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백업데이터어디까지믿을수있나?

사이버복원력관점에서의제로트러스트

아크로니스코리아문수호사이버보호전문컨설턴트
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Sources: Acronis Cyberthreats Report 2022, Acronis Cyber Readiness Report, 2020, FBI 

더욱복잡해지는위협환경

80%
사이버범죄에공격

받은회사들

69% 
위협의방어보다관리도구에
더많은시간을사용하는비율

57%
기존안티바이러스

솔루션에서놓친공격비율
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사이버공격의타겟이된국내기업들

출처: 사이버침해사고의사회적비용추정연구, 한국인터넷진흥원(KISA), 2021년 12월
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사이버공격의타겟이된국내기업들

출처: 사이버침해사고의사회적비용추정연구, 한국인터넷진흥원(KISA), 2021년 12월
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? 

랜섬웨어 '갈수록악랄'...데이터훔치고파괴까지

✓ 데이터를유출하거나시스템파일을감염시키는공격방식

✓ 암호화대신데이터삭제시도

✓ IT 장비만을대상으로하는것이아니라클라우드시스템업체를

공격해해당시스템을사용하는이용자들을한꺼번에공격

NAS
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,

Q1. 백업데이터만있으면랜섬웨어대응이될까?

Q2. 백업데이터는해킹으로부터안전한가?

Q3. 백업데이터를저장한곳은안전한가? 

Q4. 백업데이터로복구는잘되는가?

Q5. 다른요인으로데이터손상은없을까?

Data

랜섬웨어로부터보호하기위해대다수의기업이백업전략에기반해데이터를관리중

하지만이렇게저장한백업데이터를실제로복구해본경험은극히적다.
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백업데이터만있으면랜섬웨어대응이될까?

IT 관리자

괜찮아백업
데이터가있으니!

랜섬웨어 & 멜웨어감염

백업데이터

2017년영국 NHS(국민건강보험서비스) 사례
WannaCry 랜섬웨어공격이후백업데이터를가지고있었음에도
완전한복구에실패, 결국몸값을지불.

2021년 Colonial Pipeline 사례
백업데이터를가지고있음에도백업복구에실패,

결국랜섬웨어몸값을지불.

백업은사이버공격에대한가장믿음직스러운방어책
하지만그건제대로관리가되었을때의이야기.

해커

백업데이터가최후의보루가되기위해서는

✓ 백업데이터와저장소가안전한지검증
✓ 지속적으로백업데이터의무결성검증
✓ 평소에모의훈련을통해최적의복구프로세스수립
✓ 3.2.1 정책에맞게백업데이터관리
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백업데이터를저장한곳은안전한가? 

NAS 저장소, SMB protocol 은이른바

해킹맛집

✓ 랜섬웨어워너크라이보안패치진행하지않은기업이다수

✓ 보안에취약함에도여전히 SMB 1.0 사용하는기업이다수

(68%가여전히 SMB v1을사용중 2022)

NAS

엔드포인트와네트워크보안은열심히하지만정작랜섬웨어
대처에가장중요하고강력한방어대책인백업에대한저장소는
안중에없다.

NAS는 기업네트워크내에서그리단단하지않은장비중하나, 

봇넷으로감염시킨후 NAS를 통해기업의네트워크에접속하는
해킹공격이급증

해커

NAS, SMB



9© Acronis 2023

백업데이터로복구는잘되는가?

왜데이터복구가
실패했지?

복구가실패하는이유

✓ 백업데이터의불완전성

✓ 백업데이터의오래된버전사용

✓ 복구과정의기술적제한

백업정책을수립할때백업주기, 저장위치, 복구절차를

계획하지만, 실제로복구하는경우는극히드물다. 

그리고여러가지외적, 내적요인들로인해실제장애

상황에서복구를시도할때실패가빈번하다.

IT 관리자

?
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DR

백업데이터로복구는잘되는가?

재해상황에서가장급선무인작업은바로복구. 

그중에서도속도가가장중요한데, 백업파일을복구하는데며칠, 몇주또는

몇개월이걸린다면사실상복구에실패한것이나마찬가지

DATA 

CENTER

DR이어려운이유

프로세스의한계 : 의사결정, 부서간책임, 

모의훈련절차에필요한프로세스의부제

경제적비용의부담 : 인프라의구성, Fail-

over/back 에걸리는인적,물적자원의소모가
상당하다. 

예측의어려움 : 일시적인장애인지
DR전환이필요한지예측이어렵다. 

, ?
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자연재해

저장장치오류

실수로데이터삭제

다른요인으로데이터손상은없을까?

✓ 저장장치오류 : 백업데이터를저장하는장치
자체에서문제가발생할수있다. 물리적인손상, 

전원공급장애, 소프트웨어문제등

✓ 인간의실수 : 백업데이터를관리하는사람이
실수로삭제하거나백업을수행하지않거나
잘못된백업시간을설정한경우

✓ 자연재해 : 백업데이터를저장하는물리적
장소가자연재해로손상될수있다.

복구실패!

?
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아크로니스의데이터보호전략

사이버복원력관점에서의제로트러스트
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[체크리스트] 사이버복원력관점의제로트러스트

Q1. 백업데이터만있으면랜섬웨어대응이될까?

Q2. 백업데이터는해킹으로부터안전한가?

Q3. 백업데이터를저장한곳은안전한가? 

Q4. 백업데이터로복구는잘되는가?

Q5. 다른요인으로데이터손상은없을까?

Data
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Security

Acronis Active 

Protection

, 

AI 

Acronis 

Agent Scan

No Malware

&
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Acronis 다중계층식통합보호
여러방어계층을통합하여사이버공격의모든단계에서위협을예방및교정

대응적보호

능동적인보호

예방적보호

✓ 실행전 AI 기반분석기
✓ 취약점평가

✓ 맬웨어로부터보호

✓ 장치제어
✓ 자체방어

✓ 랜섬웨어로부터보호

✓ 데이터백업및복구

✓ 재해복구인프라제공
✓ 백업데이터클라우드소산

실행전

실행중

실행후

✓ 백업데이터유효성검토

✓ 백업에서맬웨어감염스캔

위협
다중계층보호의장점

✓대처능력 : 보안과백업기술을중첩해서사용하여다
양한위협으로부터보호가가능하다.

✓복구능력 : 데이터손실, 인프라장애로부터빠르게
대응이가능하다.
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백업데이터는해킹으로부터안전한가?

보안, 백업에이전트, 프로세스등을무력화시키는것은해커들이
대부분의시스템에서접근하는첫번째단계보안과백업및복구
서비스를중단하기위해에이전트, 백업파일, 백업소프트웨어,

Windows Volume Shadow Copy 서비스또는클라우드스토리지를
대상으로하는랜섬웨어방지가필요하다.

스스로를방어하는 Acronis 소프트웨어
✓에이전트자체보호

✓백업자체보호

✓프로세스자체보호

해킹으로부터백업데이터와에이전트를보호

에이전트

백업데이터

프로세스
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백업데이터를저장한곳은안전한가? 

백업에서감염된파일검사및복구, 파일자체의손상여부검사

✓ 백업데이터에대해멜웨어스캔가능
✓ 체크섬검사를이용해백업데이터의유효성검증
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백업데이터를저장한곳은안전한가? 

취약성평가, 패치관리 & 페일세이프복구

✓취약성평가, 관련패치및자동화기능제공

✓패치실패시패치직전의상태로롤백할수

있도록패치전에자동으로백업가능

SMB, NAS 
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백업데이터를저장한곳은안전한가? 

✓

✓

✓ /

랜섬웨어공격

실수/고의로
삭제

해커

최대 999일까지저장가능
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백업데이터로복구는잘되는가?

Acronis Instant Restore 기술

✓대상에영향을끼치지않으면서백업데이터를
다른 VM에복구가능

✓고객의가상화환경에서백업데이터를사용해
복구및테스트가능

✓VM이몇초만에실행되며빠르게백그라운드에
서데이터를호스트로이동

클라우드저장소관리콘솔

에이전트

정책적용

리포트

백업데이터전송

고객사이트

간편한복구테스트 –몇초만에다시실행
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다른요인으로데이터손상은없을까?

Acronis DR

✓ DRaaS

✓

✓ (VPN-appliance, IPsec)

✓

모든재해상황에신속한사이버복원력 - 아크로니스 DR-as-a-Service

Failover

Failback

고객사이트 Acronis DC
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1. 백업데이터만있으면랜섬웨어대응이될까?

답 : 백업데이터로인해완벽한복구, 정해진 RTO 내정상화가가능하다면대응이된다. 하지만이를위해서는
검증되어야할요건들이있다. 각요건들이충실히이행되지않는한랜섬웨어대응이현실적으로불가능하다. 

2. 백업데이터는해킹으로부터안전한가?

답 : 백업데이터는해커들의 1순위목표이다. 백업데이터의훼손, 에이전트의강제종료등으로부터보호
가능해야하며사용자의실수로지워진백업데이터에대해서복구가가능해야한다. 지속적으로백업데이터의
무결성을검증하는작업이필요하다. 

3. 백업데이터를저장한곳은안전한가? 

답: 백업데이터가저장되는 NAS, SMB는해킹공격에매우취약하다. 보안이취약한로컬저장소외안전한
장소에백업데이터를소산해둬야한다.

4. 백업데이터로복구는잘되는가?

답: 백업데이터의무결성이보장된다고해도여러가지요인들로인해복구가실패할가능성이있다. 지속적인
모의복구훈련이수행되어복구가잘됨을검증해야한다. 

5. 다른요인으로데이터손상은없을까?

답: 백업데이터에서발생하는문제외자연재해, 하드웨어의손상, 사용자의실수로발생하는데이터손상이있을
수있다. 백업복구시스템은백업데이터뿐아니라복구서버의가용성이보장되어야한다. 기존사이트내 DR을
구축하여다양한요인으로부터발생하는복구실패를예방할수있다. 
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엔터프라이즈보호관리

URL 필터링, 취약점평가, 패치
관리, 원격관리, 드라이브상태

통합의효과 = 보안 & 생산성향상 + 운영비용절감효과
IT 관리자를위한탁월한관리효율성

안정적인백업및복구

보안포렌식을위한전체이미지
및파일수준백업, 재해복구및

메타데이터수집

차세대사이버보안

제로데이공격방지를위한고급
AI 기반행동감지엔진

Acronis Cyber Protect Cloud

+ +

, 
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[부록] 아크로니스의통합사이버보호소개

주요정보및사이버보호체크리스트및 2023 주요행사안내
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아크로니스가특별한이유는무엇일까요?
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360도올어라운드통합사이버보호
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아크로니스의검증된 MSP 플랫폼비즈니스이력

20
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아크로니스의검증된통합사이버보호기술력
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데이터보호와보안전용인프라를갖춘유일한벤더

전세계 스포츠팀과의 파트너십과 통합 사이버 보호 현황

스포츠팀 보호 워크로드 수 보호 데이터 서비스 제공업체와의
사업기회 창출
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아크로니스의통합사이버보호는계속진화합니다.

어제의기능으로
판단하지
마세요.

항상최신의
기능으로

확인하세요.

http://www.acronis.com/ko-kr
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사이버보호체크리스트 & 제품체험가이드
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이제직접사용해볼시간!
Acronis Cyber Protect Cloud 30일무료평가판등록및계정활성화방법

트라이얼바로가기

•국가 : Korea
•데이터센터위치:

Korea 선택

2. 메일로계정활성화링크확인1. 등록양식작성

•메일수신에최대 10분까지소요
•메일수신에문제시다른메일주소
로등록해보십시오

4. 사이버프로텍트콘솔화면접속3. 계정활성화및암호설정

• Activate account아래코드가본인
의계정 ID

•암호생성조건에따라암호설정
후 Next 클릭

•사용자약관및정
책사항체크후
Accept

▪언어가영문으로나올시언어변경
을클릭하여한국어로변경하실수
있습니다.

▪로그아웃후다시정상적으로로그
인이되는지확인해보세요.

https://www.acronis.com/ko-kr/products/cloud/trial/#/registration
https://www.acronis.com/ko-kr/products/cloud/trial/#/registration
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혼자서쉽게따라해보는통합 IT 백업과보안관리
주제별가이드영상모음

통합사이버보호서비스직접만들어보기

온보딩

에이전트설치및콘솔둘러보기

취약성평가및패치관리

랜섬웨어대응

백업구성하기

원격지원

보고서구성하기

영상보기

아크로니스 전문가와
상담을 받으려면

빠르게 전화로연락! Acronis 채진주과장
010-2311-5500

Team-Sales-

Korea 

@acronis.com

https://promo.acronis.com/20220330_APAC_KR_TalkIT-SP-Recruitment-Part-2_LP-1.html
https://promo.acronis.com/20220330_APAC_KR_TalkIT-SP-Recruitment-Part-2_LP-1.html
mailto:team-sales-korea@acronis.com
mailto:Team-Sales-Korea%20@acronis.com
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라이브데모
웨비나등록하기
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