
망분리 및 업무 환경에 최적화된
데스크탑 가상화 솔루션 (VDI)
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회사 업무 환경의 변화 – 20세기까지

1900년 초반전화기 1900년 중반 타자기 1900년 후반 PC 출현
회사에서회사에서 지급한지급한 기기를기기를 업무에업무에 활용활용
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회사 업무 환경의 변화 – 현재

Mobile
BYOD

Smart Work
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클라우드로 인해 변화하는 컴퓨팅 환경PublicPublicPublicPublicCloudCloudCloudCloud
PrivatePrivatePrivatePrivateCloudCloudCloudCloudDeviceDeviceDeviceDevice

컴퓨팅컴퓨팅컴퓨팅컴퓨팅애플리케이션애플리케이션애플리케이션애플리케이션데이터데이터데이터데이터
컴퓨팅컴퓨팅컴퓨팅컴퓨팅애플리케이션애플리케이션애플리케이션애플리케이션데이터데이터데이터데이터

상호상호상호상호작용작용작용작용애플리케이션애플리케이션애플리케이션애플리케이션데이터데이터데이터데이터
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사용자 중심 모델로의 발전 가속화

PC PC PC PC 중심중심중심중심 사용자사용자사용자사용자 중심중심중심중심
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데스크톱 환경에 부는 변화의 요구

IT관리자IT 관리 비용 절감의 압박보안 요건 충족사용자언제 어디서나 접속 가능하게다양한 OS와 애플리케이션 지원협업 환경 유지어떤 장치로도 접속 가능하게 비지니스 연속성그린 IT
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현 시대를 살아가는 IT 관리자의 고민관리할데스크톱 PC 수는증가관리 인력 수는 제자리 아이폰, 갤럭시S를 통한 업무 필요성 급증하지만 스마트폰 전용 업무 S/W 개발비는 너무 높아
미래를 내다보는 IT관리보다는 장애 해결에급급한 현실각 지점에 흩어진 수많은 직원들을동일한 높은 수준으로 지원할 수는 없을가?

윈도우 7 환경에서기존 애플리케이션을계속 쓸수는 없을까? 꾸준히 발생하는PC HDD의 데이터 손실,지하철 혹은 택시에두고내린 노트북
데스크톱 관리 문제에 대한 궁극적인 해결책은 없을까?계속해서 발표되는 OS 보안패치, 업무 SW 업그레이드에 따른사용자 업무 피해가 증가
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데스크톱가상화 - VDI개인자료와 기타 데이터프로그램윈도우 운영체제 컴퓨터 관리는IT담당자에게맡기십시오
원하는 장치로사용만 하시면됩니다

가상데스크톱새로운 컴퓨터
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데스크톱가상화 - VDI
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데스크톱가상화 - VDI

USB DevicePrinter VMware View Manager① 사용자 로그인⑦ 가상 데스크톱 제공② OTP인증⑨ 가상 데스크톱화면 전송 ⑥ 가상데스크톱 할당GIT VDI
Active Directory(인증서버)

⑧ 연결 요청
③ 인증 완료OTP 인증서버

데스크톱 가상화 애플리케이션/데이터 중앙화 ���� On-Demand Cloud Service
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VDI 적용 기대 효과
• 망 분리 구현으로 인터넷을 통한 업무 데이터 유출 방지
• 업무 PC 의 중앙화로 유지관리 용이성 제공
• 내부 직원 및 외주 인력에 대한 보안 강화 및 업무 생산성 유지보안 강화 관리 효율성 업무 효율성

제로클라이언트 데이터 가상 데스크톱인프라부서 지사이동 이동
“중요자료 유출 방지” “중앙관리를 통한 개인PC의효율적 관리” “스마트워크 환경 구축”
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VDI 프로젝트 수행 과제

Infrastructure Cost
성능 확장성운영관리보안 호환성편리성 스마트워크 도입비용vs운영비용Application
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VDI 구축시 고려 사항대규모대규모대규모대규모가상가상가상가상데스크톱데스크톱데스크톱데스크톱구축구축구축구축고려고려고려고려사항사항사항사항
Cisco NexusNetApp 스토리지Cisco Nexus가상화 통합서버

제로클라이언트 데스크톱 및 노트북 태블릿PC 스마트폰2. View Manager 3. Active Directory1. vCenter
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VDI 구축시 고려 사항

NetApp 스토리지

55%52%44%39%36%32%31%27%26%25%19%19%16%14%14%8%

ReliableEasy to Deploy & ManageSecureLowers IT Ops CostsHigh Performance User ExperienceIntegration w/ Server VirtExcellent Tech SupportProven Track RecordIntegration w/ App VirtHigh ROILow Initial PriceDV Technology LeaderCertified by App VendorsEasy to find Skilled StaffIncludes Advanced FeaturesLarge Channel Network

VDI 솔루션을 선택하기 위한 중요한 사항* 플랫폼 안정성* 쉬운 설치 및 구성* 보안* 낮은 운영비용* 사용자를 위한 고성능* 서버가상화와 통합
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성능 및 집적도
Performance & Density

• 성능 : 사용자 및 운영자 만족도
• 집적도 : 하드웨어(서버/스토리지) 비용가상화 엔진

���� 프로젝트 성공/실패 좌우

VDI 구축시 고려 사항
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• 복잡한 사용자 환경 지원
• 변화하는 VDI 기술 수용
• 확장 및 통합 운영

VDI 구축시 고려 사항

유연성
Flexibility
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가용성 및 보안
Availability & Security

• 가용성 : 장애 대비 대응 능력
• 보안 : 안전한 사용 환경

VDI 구축시 고려 사항
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관리
Management

• 대규모 인프라에 대한효율적인 관리 방안 필요
• 관리 인력 및 비용

VDI 구축시 고려 사항
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사용자 체감
User Experience

• 언제나 사용자는 최고의 성능과불편함이 없을 것을 요구한다
• 스마트워크

VDI 구축시 고려 사항
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VDI 망분리 사업의 문제점
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VDI 프로젝트 - Key Success Factor
• SIMPLE PURPOSE

– 많은 솔루션 결합 필요 !!!
– 추진 목적? 보안성 강화 vs 스마크워크
– 요구 수준? 보안, 성능, 호환성, 안정성, 편리성

• SIMPLE ARCHITECTURE
– 망분리 핵심은 ? Architecture !!
– 용도 x 성능 x 비용 = 아키텍처
– S/W, H/W –최적의 조합이 중요

• SIMPLE MANAGEMENT
– 데스크톱의 관리 주체 변경 : 개인 � IT 부서
– Management 의 복잡성 제거 필요
– 운영 정책 및 환경 단순화

STORAGECOMPUTEVDI 성능/안정성병목요소
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SIMPLE CLOUD ARCHITECTURE PLATFORM - GIT클라우드 세상으로 향한 굿모닝아이텍㈜의 힘찬 도약을 의미합니다.굿모닝아이텍㈜의 검증된 기술력으로 최적의 패키지 솔루션 및 제품을 제공하겠습니다.SCAF (사전적 의미) 매력적이고 실용적인 인기상품
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SCAF-G : SIMPLE CLOUD ARCHITECTURE PLATFORM

제조 공공금융 서비스유통국내 및 해외 300여개 레퍼런스, 최대 가상화 기술 파트너
타업체44%GIT56%View 사용자 점유율 (2008~2012)

타업체 굿모닝아이텍



2424

SCAF-G : SIMPLE CLOUD ARCHITECTURE PLATFORM

Solution Integration & One Stop Service 

OnePlatformGITServicePartnerSupportStorageNetworkServerHypervisorManagementVDI AppSecurityMonitoring
SCAF-G

Integrated
by GIT
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SCAF-G : SIMPLE CLOUD ARCHITECTURE PLATFORM

Just Simple !  Simple is Best !
// 장점 및 혜택 //
• 업계 최고의 리더로 구성된 H/W, S/W
• 사전 테스트 및 검증된 최적의 솔루션 플랫폼
• 현재의 필요와 목적에 부합하고, 미래 확장성에 초점을맞춘 유연한 아키텍처
• SMB에서부터 대형기업에 맞는 안정성 및 신뢰성
• 장애 없는 빠른 구축 및 운영
• 다양한 경험을 바탕으로 하는 Service Level AgreementSimple PurposeSimple ArchitectureSimple Management



2626

VDI 적용 망분리 방안 비교인터넷
VMwareVMVM가상머신인터넷VDI 서버

Windows XP / 7가상접속영역(인터넷)LOCAL영역(업무망)

업무네트워크
VMwareVMVM가상머신업무VDI 서버

Windows XP / 7가상접속영역(업무망)LOCAL영역(인터넷)인터넷망 분리 업무망 분리
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VDI 적용 망분리 방안 비교 (금융 망분리 가이드라인)인터넷망 분리시 고려사항① 보안USB, 망간 자료 전송 시스템② 보조기억장치 접근통제, 반출입 제어③ 가상화 서버팜 접근 통제④ 가상화 서버환경 보안제품 호환성 확보⑤ 사용자 PC–가상화 서버간 암호화 통신
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VDI 적용 망분리 방안 비교 (금융 망분리 가이드라인)업무망 분리시 고려사항① 보안USB, 망간 자료 전송 시스템② 보조기억장치 접근통제, 반출입 제어③ 가상화 서버팜 접근 통제④ 가상화 서버환경 보안제품 호환성 확보⑤ 사용자 PC–가상화 서버간 암호화 통신⑥ 가상화 서버환경 업무 프로그램 호환성⑦ 사용자 PC 내
• 화면캡쳐 방지, 키보드 보안 등입출력 보안 통제
• 관리자 권한 차단, 일반 사용자권한만 허용, 백신 등 통제
• 인터넷 접속시 신뢰된 사이트만 접속통제 – 화이트 리스트 기반
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SCAF-G Red 망분리 인터넷 VDI
• 망분리를 위한 인터넷 VDI 전용 패키지Low Price < PC 도입 가격All-in-One : 추가 구매 없음Fast Deployment : 1달이내

• Server + Storage + VMware View + AntiVirus + Management + Implementation
• Implementation 1M/M Included1 Block : 150 Users
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SCAF-G Red 망분리 인터넷 VDI

Internet 방화벽• 네트워크 구성 방안 – 기존 네트워크 변화 없음 / 물리적 망분리 지원Security Server(DMZ 관리서버)vCenter(가상화 관리서버) View Manage(커넥션서버)AD(인증서버) Service Port
DMZVDI(가상데스크톱)

방화벽
• DMZ, 사내망에 대한 완벽한 분리 및 보안성 확보 (물리적/논리적 망분리 동시 제공)- 인터넷 트래픽과 내부망 트래픽이 서로 완전히 분리- 사내망 방화벽 NAT 설정 또는 NAT 장비 설정을 통해 화면 데이터만 전송

데스크톱 서버팜
방화벽(NAT)백본스위치 사내망

Zero Client / Thin Client물리적 망분리전용망 논리적 망분리
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SCAF-G Red – 안전하고 편리한 망분리 전용 인터넷 VDI 솔루션
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SCAF-G Green 검증된 VDI 인프라 아키텍처

VMwareVMwareNetAppNetAppCisco 단순화된 관리 그리고 동일한 설치 구성 방법오늘과 미래의 IT요구 사항에 충족하기 위한 유연하고, 확장 가능한 구조TCO 절감과 효율성 증대표준화, 사전 검증된, 최고의 인프라스트럭처 building blocks
Cisco® UCS B-Series Blade 서버& Cisco Nexus® Family Switches NetApp FAS10 GE and FCoE VMware Horizone View + Clovir 포털
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SCAF-G Green 검증된 VDI 인프라 아키텍처

효율화 증대 위험 축소비즈니스 민첩성
� 3개의업계최고의벤더로부터제공되는하나의플랫폼사용으로가상화와 Cloud로의이전을단순화함. 
� 운영및유지보수비용감소와자원활용율증대
� 기존기술과통합
� 제 3의업체관리툴과통합방안제공

� 유연한플랫폼으로다양한어플리케이션부하와환경에적용가능
� 유연한인프라스트럭쳐는
Cloud 컴퓨팅요구사항을충족할수있도록확장가능 � 미리설계되고, 검증된구조와신속한설치및구성이가능

� 능동적이고, 예측가능한중앙집중관리
� 24시간제공되는지원으로신속한문제식별및해결

� 모든 FlexPod기술과 제품에 대한 신속한 문제 해결
� 3사간 공조 모델로 인한 개선된 지원 서비스 제공
� 다수 벤더 문제에 대한 신속하고 효율적인 해결
� 문제 해결을 위한 3사 벤더의 직접 참여
� 전세계에서 24시간 서비스 제공 가능
SCAF-G 아키텍처의 장점
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SCAF-G Green System에 대한 특징
• 혁신적인 IO 연결 구조를 통한 비용 절감
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FC Storage[ Cisco UCS 구조] [ 타벤터블레이드구조]

VS

Network
Network 구조 이슈
Chassis 증가에 따른네트워크포트 증설 지속발생
Blade Chassis 구조 이슈
IO 연결 구조 증가에 따른포트 및 IO Module 증가
Ethernet & FC Module 별도구성 필요
Network 구조 이슈
Chassis 증가에 따른네트워크포트 증설 지속발생
FC 구조 이슈
Chassis 증가에 따른 FC 포트증설 지속 발생

Network 구조 최적화
Chassis 증가 시 대역폭필요에따른 최소 증설
Blade Chassis 구조 최적화
FCoE 및 IO 가상화 구조로최초 구성 후 변경 사항없음.

Network 구조 최적화
Chassis 증가 시 대역폭필요에따른 최소 증설
FC 구조 최적화
Chassis 증가 시 대역폭필요에따른 최소 증설
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SCAF-G Management – Clovir VDI
전문화된 지식의 필요
� VDI를 관리에는 가상화, 사용자 관리 등에대한 전문화된 지식 필요 (전문 운영 인력상시 운영 필요) 
� 장애 발생 시, 대처 방안의 어려움VDI 관리

� VDI / 사용자 관리 등의 Routine 한작업에 대한 리소스 투입 증가
� VDI 관리를 위해서는 여러 개의 콘솔 접근필요
� 운영 VDI 수 증가 = 관리 비용 증가
� 운영자 수작업으로 인한 위험성 내포모니터링
� 사용자 접속 이력 관리 부재- 관리 통제 능력 낮아짐
� 장애 발생 시 사용자 VDI 추적의 어려움- 장애 예측 및 대응에 대한 효율적 운영의부재
� VDI 리소스 할당량 및 물리적인 리소스 할당량에 대한 파악 어려움
� 가시성 확보의 어려움- 관리자의 빠른 의사 결정을 힘들게 함 Clovir VDI

VDI 운영과 관련된 고민…VDI 운영은 Infra와 관련해서는 많은 부분이 자동화 되어 있지만, VDI 관리 대수가 증가함에 따라 관리자는아래와 같은 고민들을 하게 됩니다. 
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SCAF-G Management – Clovir VDI
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SCAF-G Management – Clovir VDIVDI Management – clovir VDI Lite
• 망분리 인터넷 VDI 웹 로그인 페이지 지원
• 웹 로그인 페이지를 통해 현재 접속 현황 확인 및 편리한 접속 지원clovirVDI웹 로그인페이지제로클라이언트

웹 로그인 페이지 접속 가능 VDI 리스트 가상데스크탑 접속
가상데스크탑 로그인 가상데스크탑 접속
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SCAF-G Management – VDI SecurityAnti-Virus Storm Solution & Security
AgentlessAgentless SecuritySecurity forfor VMware VMware —— AntiAnti--Virus Virus and moreand more

VM VM VM

The Old Way Security 
Virtual 
Appliance

VM VM VM

With Agentless Security
VM

VM VM VM VMVM VM

Maximizes Performance and ROI• 각 VM에 Footprint를 최소화하여 VDI VM의 리소스 가용성 유지
• Agent-less 구성으로 AV-Storm을 해결
• Agent-less 모드로 모든 VM에 보안 모니터링(AV 기본 포함, F/W, HIPS/HIDS, IM 옵션)
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SCAF-G : SIMPLE CLOUD ARCHITECTURE PLATFORM
Solution Integration & One Stop Service 

OnePlatformGITServicePartnerSupportStorageNetworkServerHypervisorManagementVDI AppSecurityMonitoring
SCAF-G

Integrated
by GIT
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금융권 망 분리를 위한 패키지 제품 소개SCAF-G – 3rd Party Products
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가상화가상화//클라우드클라우드 전문기업전문기업

Virtualization & CloudVirtualization & Cloud

AUTHORIZED CONSULTANTINFRASTRUCTURE VIRTUALIZATIONDESKTOP VIRTUALIZATIONBUSINESS CONTINUITYPREMIER Solution Partner국내 최대 가상화 기술 파트너



망분리 및 업무 환경에 최적화된
데스크탑 가상화 솔루션 (VDI)

Q & A


