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□ 동기 : 호기심, 자기과시 → 금품갈취 → 사회혼란, 사이버테러 

□ 기법 : 수동 → 은닉, 자동화 → 조직적, 지능화 
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‘최정예 인력 부족‘   

‘구직난 속의 구인난’  

발생 
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시장규모 100억~400억 400억~700억 700억~900억 900억~ 

<기존 보안위협> 
PC 방화벽 

안티 스파이웨어 

스팸차단 

보안운영체제 

싱글사인온(SSO) 

DDoS 대응 

방화벽(Firewall) 

웹 방화벽 

VPN 

공인/사설 인증 서

비스 

통합보안관리 

PKI 

DB 보안(접근제어) 

PC보안 

DRM 

침입방지 

바이러스 백신 

보안관제 

영상수집장치

(DVR) 

카메라(CCTV) 

엔진/칩셋(영상) 

웜·바이러스 

불법접근 

DDoS 

불법 스팸 

웹 해킹 

<지능형/신규 보안

위협>  
취약점 분석 도구 

로그관리 분석 도구 

무선네트워크 보안* 

모바일 보안* 

보안 USB 

보안 스마트카드 

홍채인식 

유해콘텐츠 차단 

DB 암호* 

얼굴 인식 

영상감시 관리 

영상감시 지능형 

솔루션 

사회기반시설 보안  

무선/모바일 위협 

지능형 공격(APT) 

사이버 사기 

개인/기업정보 탈취 

사회안전 위협 
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구분 사이버 위협 대응 ICT 환경변화 대응 범죄예방, 사회 안전 개인정보침해 위협 

수출주도형 

수입대체형 

미래성장형 

① APT 공격 대응 

② 사이버블랙박스 

③ 지능형 영상감시 

④ 사용자 진화형 얼굴-홍채 인식 

⑤ 유해콘텐츠 차단 

 
⑥ 무선침입탐지 

⑦ 스마트단말 보안칩 

⑧ 산업용 통합보안 

 

⑨ Cipherbase 기반 암호 

⑩ 유니버셜 인증 
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과제명 

(목표) 기업/조직 내부의 정보보호를 위한 빅데이터 분석 기반 고도화된 APT 공격 탐지 기술 개발 

- 내부로 유입되는 악성코드 및 내부 감염PC 탐지, 악성코드 공격 프로파일링 기술 개발  

- 빅데이터 분석 플랫폼 기반 대용량 보안이벤트 처리 및 APT 공격 징후 탐지 기술 개발 
- 내부 APT 공격징후 시각화 및 통합 보안관제 기술 개발 

(EndProduct/적용범위) 보안업체에서 개발되는 상용 솔루션/장비 및 일반 기업/조직에서 운영되는 보안
관제 시스템 등에 광범위하게 적용 

악성코드 프로파일링 및 대용량 보안이벤트 분석을 통한 
공격징후 탐지기술 개발 

대용량 보안이벤트 분석을 통한 APT 공격 징후 탐지 기술 

 
 

인 
터 
넷 

방화벽 보안장비 네트워크 
장비 

웹/메일서버등 
기타운영장비 

악성코드/감염PC 탐지 및 프로파일링 기술 

통합보안관제 기술 

대용량 
보안 이벤트 

네트워크 트래픽 

빅데이터 분석 플랫폼 

내부유입 악성코드 탐지 내부 감염PC 탐지 악성코드 프로파일링 내부 APT 공격 징후 시각화 

감염PC 

정상PC 

감염PC 
감염PC 

정상PC 
보안관리시스템 

실시간 통합보안 모니터링 

<기업/조직 내부> 

공격탐지 

단계별 공격 징후 탐지 

 최초침투 

 명령제어 

 내부취약점 
확인 

 정보유출 

연관분석 및 APT 공격 탐지 

악성코드 분석 결과 및 프로파일 정보 

공격징후 
분석/탐지 
결과 



과제명 

(목표) 악성 스크립트를 이용한 사이버 공격을 예방하기 위한 악성스크립트 탐지 및 실행 방기 기술 개발 

- 네트워크 레벨 스크립트 기반 사이버 공격 차단 기술 
- 호스트 레벨 악성 스크립트 탐지/실행 방지 기술 
- 악성 스크립트 탐지 시그니처 관리 및 웹사이트 점검 기술 

(EndProduct/적용범위) 보안업체에서 개발되는 상용 솔루션/장비 및 일반 기업/조직에서 운영되는 보안
관제 시스템 등에 광범위하게 적용 

스크립트 기반 사이버 공격 사전 예방 및 대응기술 개발 

방화벽 

웹  
서버 

방화벽 

네트워크 레벨  
스크립트 기반  
사이버 공격 탐지 
/차단 기술 개발  

악성 스크립트 
탐지 시그니처 
관리 기술 

악성 스크립트 
배포 웹사이트 
점검 기술 

호스트 레벨 
악성 스크립트 
탐지 및 실행  
방지 기술 

침입 탐지/차단 시스템  

웹  
서버 

기업 네트워크 

기업 네트워크 

악성 스크립트 
배포 서버  

악성 스크립트 
배포 서버  

정상 
서버 

탐지 

DDoS 공격 등  
사이버 공격  
유발 악성 
스크립트 

개인정보 탈취, 
HTML5 기반 

스크립트 악성코드 
등  

악성  
스크립트 

악성 스크립트 
탐지 시그니처 

악성 스크립트 
탐지 시그니처 

악성 스크립트 

악성 스크립트 
탐지 시그니처 

악성  
스크립트 

악성 스크립트 
탐지 시그니처 

차단 

차단 
차단 

DDoS 공격 등  
사이버 공격  
유발 악성 
스크립트 

차단 차단 

[HTML4,5] 
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