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보안 사고 들여다보기 | 

보안 사고 

사고 원인 

선제적 대응 방안 

1 

2 

3 



1.1 보안 사고 
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사이버 공격    
증가 

내부자 자료  
유출 사고 증가 

•개인정보 유출 사고 증가 

•해킹 공격 등 사이버 테러 증가 

공격 방식의  
지능화 

•내부자 자료 유출 사고 35% 이상 

•스마트폰 기기에 의한 내부 보안 침해 가능성 증가 

• 업무용 취약점 이용한 침해  

• 침해 스펙트럼의 다양화 (단말 악성 코드 → DDoS 공격) 

 



1.2 사고 원인 
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위협 주체 

내부 

• 불만을 품은 직원 

• 계약사원 

• 외주 인력 

• 비즈니스 파트너 / 벤더 

 

외부 

• 산업스파이 

• 사이버테러리스트 

• 사기꾼 

• 사회공학자 

• Script kiddies 



1.3 선제적 대응 방안 
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내부 직원 
PC 

 A 카드 
운영서버 

외주 개발자  
PC 

• 고객 정보 변환 저장 

• 임의 사용자 접근 통제 

정보  
제공 

• PC 보안 설치 

• USB/메일 통한 데이터 유출 차단 
• PC 보안 설치 

• 승인된 고객 정보 암호화 전달 



계층적 보안 방안 | 

계층적 보안 

보안의 가시성 

계층적 단말 보안 

1 

2 

3 



2.1 계층적 보안 (Defense in Depth) 
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하나의 솔루션에 의존하지 말라 

해커침입 보안USB 

Data 



2.2 보안의 가시성 
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IP 주소 / ID 고객 정보.pdf 고객 서버 USB 
2014/2/19 

13:00 

보안의 가시성 확보 

Who What Where How When 



2.3 계층적 단말 보안 
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2.3 계층적 단말 보안 (계속) 

네트워크 접근 통제 

필수 프로그램 설치 

최신 패치 설치 

매체 / 프린터 사용 통제 

네트워크 사용 통제 

Application 사용 통제 

개인정보 암호화 

개인정보 유출 통제 

이동 저장매체 접근 통제 

외부 PC 파일 이동 통제 

PC보안 

개인정보보호 

네트워크 접근통제 

보안USB 

계층적 방어 솔루션 



2.3 계층적 단말 보안 (계속) 
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 유/무선 네트워크 접근 통제 
 

 엔드포인트의 내부망 접근 시도 시,  
    접근이 가능한 자에 대한 사전 정의를  
    통해 접근 통제 

 
 인증 방법 

 
 사용자 ID/PW/IP/MAC/HDD size 
 국제 표준 IEEE 802.1x 

 네트워크 접근 통제 

필수 프로그램 설치 

최신 패치 설치 

매체/프린터 사용 통제 

네트워크 사용 통제 

Application 사용 통제 

개인정보 암호화 

개인정보 유출 통제 

이동 저장매체 접근 통제 

외부 PC 파일 이동 통제 
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2.3 계층적 단말 보안 (계속) 

 필수 프로그램 설치 

네트워크 접근 통제 

매체/프린터 사용 통제 

네트워크 사용 통제 

Application 사용 통제 

개인정보 암호화 

개인정보 유출 통제 

이동 저장매체 접근 통제 

외부 PC 파일 이동 통제 

 최신 패치 설치 

 보안 취약자 접근 통제 및 치료 
 

 엔드포인트 보안상태 적절성 및                
위협 방어 솔루션 운영 여부 점검 후 패치 

 
 보안 정책 준수 여부 체크 

 
 바이러스 감염 등으로 접근 거부된           

엔드포인트 단말은 치료 후 접근 허용 
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2.3 계층적 단말 보안 (계속) 

네트워크 접근 통제 프로세스 
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2.3 계층적 단말 보안 (계속) 

 매체/프린터 사용 통제 

네트워크 접근 통제 

개인정보 암호화 

개인정보 유출 통제 

이동 저장매체 접근 통제 

외부 PC 파일 이동 통제 

 네트워크 사용 통제 

 매체 / 프린터 사용 통제 
 

 허용되지 않은 모든 매체 사용 통제. 
 스마트폰, USB 저장매체, Wi-Fi, CD/RW 
 출력물 워터마킹 
 출력 로깅 및 원문 저장 

 

 
 네트워크 유출 통제 

 
 비업무 사이트 접속 차단 
 E-mail 통한 파일 유출 차단 

 

 Application 사용 통제 
 

 비업무/불법 Application 사용 제어 
 
 
 

 Application 사용 통제 

필수 프로그램 설치 

최신 패치 설치 



- 18 - 

2.3 계층적 단말 보안 (계속) 

매체 및 웹사이트(E-mail) 접근 통제 프로세스 
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2.3 계층적 단말 보안 (계속) 

네트워크 접근 통제 

이동 저장매체 접근 통제 

외부 PC 파일 이동 통제 

 개인정보 암호화 

 개인정보 유출 통제 

필수 프로그램 설치 

최신 패치 설치 

매체/프린터 사용 통제 

네트워크 사용 통제 

Application 사용 통제 

 개인정보 암호화 
 

 내용 기반 개인정보 검색 
 개인정보 암호화 및 중앙 통제 

 
 내용 기반 유출 경로 통제 

 
 USB 저장 매체/E-mail/프린트 유출 통제 

 

 파일 반출 승인 프로세스 
 

 승인된 암호화 파일에 대해서만                         
외부 반출 통제 및 반출 파일 원문 저장 
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2.3 계층적 단말 보안 (계속) 

개인정보 유출 통제 프로세스 
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2.3 계층적 단말 보안 (계속) 

네트워크 접근 통제 

 이동 저장매체 접근 통제 

 외부PC 파일 이동 통제 

필수 프로그램 설치 

최신 패치 설치 

매체/프린터 사용 통제 

네트워크 사용 통제 

Application 사용 통제 

개인정보 암호화 

개인정보 유출 통제 

 보안USB 접근 인증 
 

 USB 저장매체 접근 시, 인증 요구 
 인증 실패 시 USB 접근 통제 

 
 데이터 자동 암호화 

 
 PC → USB 파일 이동 시, 자동 암호화  

 

 USB 분실 조치 
 

 데이터 완전 삭제 및 USB 접근 통제 

 

 

 외부 PC 파일 이동 통제 
 

 USB 외부 반출 승인 프로세스 

 파일 읽기 및 외부 복사 통제 
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2.3 계층적 단말 보안 (계속) 

보안USB 운영 프로세스 



안전한 데이터 이동 방안 | 

파일의 안전한 이동 

파일 승인 이동 

망분리 환경의 파일 이동 

1 

2 

3 

4 

정보 유출 통제 
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일반 
영역 

숨김 
영역 

보안영역 
일반 
영역 

일반 
영역 

보안영역 

• PC 연결 시, 장치 인증 Password 요구 

• 보안 영역 활성화 
• 파일 자동 암∙복호화 

[ 보안USB 내부 구성 ] 

[ 외부 반출 통제 ] 

• 하드웨어 암호화  

• 외부 파일 복사 통제 

3.1 파일의 안전한 이동 

장치 
인증 
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3.2 정보 유출 통제 

① 장치 패스워드 인증 

② 패스워드 실패  
(장치 잠금/ Data삭제) 

내부 PC 

외부 PC 

② 장치 잠금 ∙ 
Data 원격 삭제 

보안 USB 

① 분실 / 도난 

③ 접근 차단 
공격자 

• 반출 기간 제한 
• 접근 IP 제한 
• 파일 단위 암호화 

• 파일 복사 방지 
• 파일 열람 통제 
• 패스워드 실패 시 장치 잠금 

보안관리자 

외부 반출 승인 
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3.3 파일 승인 이동 
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인터넷망 

사용자 

인터넷 PC 업무망 PC 

업무망 

인터넷망용 
보안USB 서버 
(site key 등록) 

① 보안 USB 사용 
등록  후 파일 복사 

② 보안 USB 연결  
(추가 등록 불필요) 

③ 보안USB를 통한 편리한 파일 교환  
(단, 외부 반출 시 별도 승인 절차 필요) 

업무망용  
보안USB 서버 
(site key 등록) 

3.4 망분리 환경의 파일 이동 



관리적 보안 방안 | 

정보 보안 프레임워크 

통합 단말 Platform 

1 

2 

3 

4 

통합 관리 콘솔 

통합 관리 서버 
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보안 정책 수립이 최우선 과제 

4.1 정보 보안 프레임워크 



4.2 통합 단말 Platform 
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• 손쉬운 단말 보안 확장 (One-step Installation) 

• 보안의 시너지 효과 

• 보안 솔루션간 충돌 이슈 제거 

• 보안 정책의 일원화 



4.3 통합 관리 콘솔 
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• 통합 Dashboard 단말 가시성 극대화 

• 정확하고 편리한 Reporting / 보안 감사 

• 통합된 관리자 권한 관리  

• 일관된 보안 정책  



4.4 통합 관리 서버 
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• 개발 Code 레벨의 기능 통합화 지원 

• 서버 관리 및 유지보수 비용 절감 

• 비즈니스 가용성 극대화 

• One License Package  

보안USB 

매체제어 

개인정보 
유출통제 

패치관리 
자산관리 

네트워크 
접근통제 

Multi 

Service 

Server 
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감사합니다 

 Tel. : 02-3497-8900   

 Email : jangjh@nicstech.com 

닉스테크㈜ 
Network Integrated computing Service Provider 


