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Visibility 
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 USB 통제 프로그램을 설치하지 않았을까? 
 

 보안 관리자가 개발자망의 존재를 알았을까? 

왜 visibility 가 중요한가? 
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 Wired, Wireless BYOD, Cloud,  IOT  PC, Smart phone, Tablet, Cloud, IOT 

Visibility와 big data 

점점 더 복잡해지는 인프라 
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확인할 수 없는 것들 

 TCP 80 = Web? (Facebook, Dropbox, etc…) 
 

 암호화된 traffic  

 전체 traffic의 25%가 암호화된 traffic 

 공격 traffic의 80%가 암호화 

Visibility와 big data 

25% 80% 

확인할 수 없는 것들 
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확인할 수 없는 것들 

 쓰레기 더미에서 폭발물 찾아 내기 
 

 How?  
 Try 
 Practice 
 보안 조직의 능력 배양  

Visibility와 big data 

확인할 수 없는 것들 
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확인할 수 없는 것들 

Visualization 

Visibility와 big data 

Data collection Data analysis 

확인할 수 없는 것들 
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‘불확실성’ 

어떤 특정 공격이 아님 
Unknown attack 

Data를 최대한 수집하여 저장  
미래에 발생될 기회/위기를  

포착하기 위한 도구 

Visibility와 big data 

APT와 Big data 

APT Big data 

APT와 Big data 
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Internal Visibility 

Wireless Discovery 

Network 

Discovery 

Agent 

Discovery 

Unknown gadget 

Internal AP 

AdHoc S/W & H/W 

Bluetooth 

USB, CD-ROM 

Unauthorized 

Device 

Honey Pot 

Abnormal Traffic 

Visibility와 NAC 

NAC(Network Access Control) of New Era 
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Tracking Changes 

How can you find  

spot the differences? 

Visibility와 NAC 

NAC(Network Access Control) of New Era 
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Full Visibility 

Wired & Wireless Management 

Visibility와 NAC 

NAC(Network Access Control) of New Era 
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Device 

Location 

Application 
& Service 

IP, MAC 

User 

Internal Data Center 

Rich Interoperability 
Makes ‘Know the Unknown’ 

Visibility와 NAC 

NAC(Network Access Control) of New Era 

NAC 
 장비 탐지 정보 

 사용자 정보 

 설치 S/W 정보 

 사용자 위치 정보 

 IP, MAC 정보 

 AP정보, 위치 정보 

 운영 서비스 정보 

 Patch 정보 

 사용시간 정보 

 Up/down 이력 

 IP 사용 이력 

 스위치 port 정보 

 traffic 정보 

 etc 
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Conclusion 

 Next Generation “NAC” 

NAC 
사용자 인증 

+PC 자산관리 
+네트워크 접근제어 
+네트워크 보안관리 
+어플리케이션 관리 

+모바일 관리 
+IP 관리 
+etc… 

Big data 
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info@geninetworks.com 


