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낯설지않은한글취약점문서

어느 나른한 오후… 

안랩 시큐리티대응센터(ASEC)로 낯설지 않은 한글 취약점 샘플이 접수됨

2 0 1 4 년 0 2 월 2 5 일 2 0 1 4 년 0 3 월 1 9 일

소위자료
(2014.2.25)_

수석전문위원소관
.hwp

4.2심포기획안
.hwp
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악성코드동작 flow

공격자

악성한글파일
첨부한이메일발송 (추정)

특정공격대상
이메일이용자의 PC

악성한글파일
첨부된메일확인

3

한글 포맷의 악성코드를 통해서 다양한 악성행위를 수행하는 모듈을 설치함

2

한글취약점
악성코드작성

1

인터넷

C&C 통신
정보유출

6

백신/방화벽무력화

정보수집및키로깅

C&C 통신

원격제어모듈

첨부파일
open 시감염

4
dll 파일 drop
• 서비스등록
• 다양한모듈수행

5
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나아직살아있다…. Kimsuky Operation

Kimsuky

• iop110112@hotmail.com

• rsh1213@hotmail.com

• kimsukyang

• Kim asdfa

Operation

2013년 9월 샘플과 연관된 이메일 계정에서 추출한 이름을 참고해서 명명됨

mailto:iop110112@hotmail.com
mailto:rsh1213@hotmail.com
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어떻게진화되었나?

2013.09

취약한 hwp 파일
(최신 zero-day 취약점포함)

2014.03

국내 특정 공공기관
조직적 project 특성 노출

취약한 hwp 파일
(기존 취약점 활용)

해외 웹 메일 외에
국내 호스팅 업체의 웹/FTP 서버 이용

해외 웹 메일 이용

국내다수의
정부기관 및공공기관

2013년 9월의 대표적인 샘플과 비교할 때 최신 샘플은 다음과 같은 차이점을 보임
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한글문서취약점

문단의 레이아웃 (‘HWPTAG_PARA_LINE_SEG’)

Exploit!!!

call [0d0c4e8a] = 0d0c0d0c 

ShellCode

Section0

Section2~6

해당 한글 문서 취약점은 문단의 레이아웃을 담당하는 구조체에서 발생함
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C&C 통신
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Email account as C&C client
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Email account as master
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∙ subject tag

∙ attachment

∙ attachment
- document

- system info

- key logging

웹 메일을 통해 C&C(Command and Control) 통신 이뤄짐
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시스템정보수집

시스템 정보 systeminfo

사용자및 컴퓨터 이름

파일 목록 dir c:\ /s /a /t

프로세스 목록 tasklist /v

키로깅

victim 시스템에 대한 기본적인 정보 수집 수행함
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웹메일을통한정보유출

03120736-1210192718.txt

c_03171633.txt

...

master 메일 계정에게 첨부 파일 형태로 정보 유출함

발신자

수신자

수신자
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웹및 FTP 서버를통한정보유출

Referer: http://ftp-com.bugs3.com/upload.php

UserId = 

Origin: http://ftp-com.bugs3.com

Host: ftp-com.bugs3.com

ftp-com.bugs3.com

Accept-Charset: ISO-8859-1,utf-8;q=0.7,*;q=0.3

Accept-Encoding: gzip,deflate,sdch

HTTP/1.1

Accept-Language: en-US,en;q=0.8

User-Agent: Mozilla/5.0 (Windows NT 5.2) 

AppleWebKit/537.1 (KHTML, like Gecko) 

Chrome/21.0.1180.89 Safari/537.1

기존 웹 메일 외에도 무료 호스팅 사이트를 이용하여 정보 유출됨

웹 업로드

FTP 파일 전송

http://ftp-com.bugs3.com/upload.php
http://ftp-com.bugs3.com/
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원격제어툴 - TeamViewer

(2) xpsp2.exe (modified TeamViewer Client)

(3) iexplore_ko.dll (TeamViewer Client Resource DLL)

(4) pmspl.exe (xpsp2.exe - Execution)

Language: Korean

(1) spl.exe (Dropper)

2013년 이용된 원격제어 모듈과 동일한 버전의 툴이 사용되었음
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공격자 (1/2)

karena1989@mail.com 암호: dkdlfkqmdb??? 아이라브유

중국 국적의 한국어를 구사하는 사람으로 유추되도록 의도됨
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공격자 (2/2)

kimsukyang(?)

진명(?)

jhonin333@india.com

서울(?)

중국 국적의 한국어를 구사하는 사람으로 유추되도록 의도됨
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대응∙추적히스토리

안랩 ASEC에서는관련 샘플 접수 후에 다음과 같이 대응함

ASEC
안랩스마트디펜스

샘플
접수

추가
파일
확보

…
..

Initial backdoor
감염된 IP확보

3

2

1
6

4
5

Initial backdoor

Downloader

RAT dropper

RAT loader

RAT-related DLL

공격자추정
시스템파악

신고

police

7
공격 lifecycle 최종단계인
RAT 설치된시스템탐지

RAT
추가 감염 확인

국내

국내
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교훈

공격자는생각보다더가까이에있다.

공격대상과시스템을이미장악하고있다고가정해야한다.

APT대응의기본은방대한 log와의싸움이다.

defense in depth 및 layered security원칙을준수해야한다.

보안에대한투자는보안담당자여러분의의지에달려있다.

완벽한기술은없다.  하지만, 최신선진기술의도입에대한
부단한노력은위기의상황에서빛을발할것이다.
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APT 방어에대한최신기술트렌드

동적 행위 분석

Network

File

Registry

API

Process

악성

의심

정상

Malware

specimen
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지능형위협에대한동적행위분석의제약

Interactive malware Sandbox-aware malware Time consuming malware
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지능형악성코드대응전략

Post-
Exploitation 
단계

Exploitation 
단계

No Behavior Generated

Exploitation 
단계

No Behavior Generated

Pre-
Exploitation 
단계

Behavior Generated

Memory dump

Memory

Visualization

Shellcode dump

Assembly 

code

Network

FileRegistry API

Process
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안랩의 APT 대응전략

File

Email

Web

동적행위분석

MDP

동적컨텐츠분석

DICA

자동/수동 삭제

실행 보류 기능

MDS Agent
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지능형악성코드대응전략

Network

File

Registry

API

Process

동적행위분석동적컨텐츠분석
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I. 신종/변종
문서형 악성코드 탐지

II. 의심/악성 행위 탐지
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동적컨텐츠분석

Memory Usage after Heap SprayMemory Usage before Heap Spray
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동적컨텐츠분석

Exact Detection of 

Start point of Shellcode

Shellcode
어셈블리코드

sled 코드
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• APT 공격 - 새로운 "Kimsuky" 악성코드등장 (2014/03/19)
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 http://asec.ahnlab.com/968
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on_A_North_Korean_APT
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