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COMMITTED TO INNOVATION AND INVESTMENT 

Security is core to our business at Juniper 

Juniper R&D - $1.027B,  23% of revenues – 

주니퍼 매출의 약 23%를 R&D 에 투입하여 최고의 서비스를 

제공하고 있습니다. – 2011 Annual Report 

Market Leader 

High-End 

Firewalls 

Remote Access 

SSL VPN 

Network 

Security 

$1B 
global 

revenue 

#1 

Dedicated Innovator 

Global Powerhouse 

#1 

#3 

전세계 47 여개 국에서, 1000 리셀러 파트너 와 

주니퍼 솔루션을 전세계에 서비스하고 있습니다. 

Infonetics Research 2012 



내부 해킹 사례 

RansomWare 

Information is Encrypted 
내부 계정 해킹 

자사 내부 임직원 비정상 행위 발견 



내부 해킹 전개 과정 

암호화 모듈 다운로드,  2차공격 명령 전송 

해커 C&C 접속 

E-Mail, Worm, Virus 

정보 유출 

외부 내부 

Anti-Spam, Virus 

C&C, Application 인식 

사전 해킹 시도 Anti-Hacking 

해커 인식 및 차단 



내부 해킹 전개 과정 

Internet 

FireWall 

Internal LAN 

User 

Web Firewall 

IPS 

Anti-DoS 

외부 정보 유출 



내부 시스템 보호 방안 

Safety Model을 통한 방어 

DDOS 방지 솔루션 (JDDS) 

침입 차단 시스템 (Firewall) 

접근 제어 (UAC) 

웹어플리케이션 방화벽 (Mykonos) 

어플리케이션 방화벽 (AppDoS) 

기 
존 
 
보
안 
 
영
역 

APT 



효과적인 대응 방안 

보안 코어 영역 

(Safety Box) 
내부 영역 

외부 영역 서비스 영역 

내부 사용자 영역 

외부 영역 

서비스 영역 



전통적인 네트워크 구성 

Edge 

Core 

Applications 

Edge Routing 

Core Switching 

and  

Routing 

Top of Rack Switching and Routing 

Servers 



방화벽의 위치 선정 

Edge 

Core 

Applications 

Many Firewalls Distributed per Application 

Many Firewalls at the Core 

Minimal Firewalls at the Edge 

Virtualized Firewalls On Servers 



다양한 네트워크, 서버 구성 

Edge 

Core 

Applications 

Physical Topologies Vary 

Greatly From Logical Ones 

물리 

서버 

가상 

서버 

안정성 성능 



RISK? 

Edge 

Core 

Applications 
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보안 통합 방안 

Edge 

Core 

Applications 



진행형 네트워크 구성 

Edge 

Core 

Applications 

Virtualized Topologies are 

Flexible and “Cloud-Like”  10 vs 2 

Simple 

Flexible 

Less Risk 



다양한 보안 기능 

Firewall 

Application Firewall 

IPS 

Anti-Virus 

Anti-SPAM 

Application Monitoring 

Application QoS 

Application Analysis 

700M ~ 300G Throughput 

Virtual Router 

Virtual System 

Virtualization 

Web Filtering 

HA (High Availabilty) 

Junos WebApp Secure 

Junos Spotlight Secure 

Edge 

Core 

Applications 



주니퍼 INTELLIGENT FIREWALL 

SRX is All-In-One 

700M 300 G 

Clustering Virtualization Logical System 

Router Application FW Firewall IPS, Anti-Virus, Anti-SPAM 

SRX Services Gateways 



다양한 네트워크, 서버 구성 

Edge 

Core 

Applications 

VM 서버 구간 물리적 서버 구간 



가상화를 통한 내부 네트워크 분리 

Virtualized Host 

Multi-tenant 

JVFF 

Hypervisor 

VM VM VM VM 

JVFF 

Virtualized Host 

Single Tenant 

VM 

Hypervisor 

VM 

JVFF 

Edge 

Core 

Applications 

가상화 보안 영역 

보호 필요 



가상화 네트워크 보안 

DMZ 

Web Apps 

가상화 Anti-DoS - Virtual DDoS Secure 

가상화 방화벽 - JunosV Firefly 

가상화 웹 방화벽 - Virtual WebApp Secure 

Internet 

Policy 

Virtualized Datacenter 

Internal LAN 

USER 

가상화 SSL VPN 

가상화 NAC 

- vSA & vUAC 

가상화 로그 서버 - vSTRM 

V
M

 서
버

 



SDN을 통한 보안 구성 

가상화 프로비저닝 제공 

가상화 모니터링 제공 

가상화 시스템 통합 제공 

Virtual Networks & Management Systems 

Virtual Director 

Physical Networks 

STRM 
SRX 

MAG 

(SSLVPN) 

IDP 

Security Director 

SRX 가상화 방화벽 

JWAS 가상화 웹방화벽 

MAG 가상화 SSLVPN 

JWAS 가상화 IPS 

STRM 가상화 로그서버 

Junos Space 가상화 MGT 

클라우드 
서비스 

JDDS 가상화 안티도스 



LET’S TALK 

NG Security? 

 

We need BIG picture. 



NEXT GENERATION SECURITY 

What is Next Generation Security? 

사용자 제어 

어플리케이션 Awareness 

보안 시스템 통합 

해킹 시도 사전 방어 

내부 > 

외부 

내부 <> 외부 



효과적인 대응 방안 

Safety Model을 통한 방어 

DDOS 방지 솔루션 (JDDOS) 

침입 차단 시스템 (Firewall) 

접근 제어 (UAC) 

웹어플리케이션 방화벽 (Mykonos) 

어플리케이션 방화벽 (AppDoS) 

기 
존 
 
보
안 
 
영
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APT 



OUR NETWORK TOPOLOGY 

Internet 

FireWall 

Internal LAN 

User 

Web FireWall 

IPS 

Anti-DoS 



정보 유출 최소화 대응 방안 

다양한 해킹 식별 

해킹 재발 방지 

보안 투명성 Think Service 

시스템 통합 



다양한 보안 정책 지원 

Next Gen Firewall 
VPN 

AppSecure 
Anti-Virus 
Anti-Spam 

Web filtering 
Routing / WAN 

U
T

M
 

WLAN, LAN, Switching 

IPS 

여러 기능을 통합 / 종합적으로 
사용 



다양한 보안 정책 지원 

최대 Application App Signature 지원 

어플리케이션 

시그니처 

+ 3000 

IPS 시그니처 

+8000 

Anti-Virus 

Anti- Spam 



내부 / 외부 사용자 관리 방안 

 

 
Windows ADs 

 

 
Client 

SRX Series 

Corporate Data Center 

Apps 

Data 

Finance 

Video 

Internet 

1 

2 SRX를 통한 내부 접속 시도 

3 사용자가 인증 시 

 > 내부 접속 허가 

사용자 미인증 시 

> Local DB 확인 

4 인증 사용자 방화벽  

정책에 따라  접근 권한 부여 



내부 / 외부 사용자 관리 방안 - ROLE 권한 식별 

어플리케이션 트래픽에 대한 보안 정책 설정 및 모니터링  

Traditional  
Firewall Policy 

User and Group 
 Awareness 

AppTrack 

Application Awareness 

HTTP Top Applications 
모니터링 

Top Applications 
모니터링 

Top Users 
모니터링 

의심 트래픽 
모니터링 

사용자 계정, Role을 NGFW 정책에 
적용 프로파일을 통한 정책 관리 - 
NAC, AD 연동 (사용자/부서/IP 대역) 



정보 유출 최소화 대응 방안 

다양한 해킹 식별 

해킹 재발 방지 

보안 투명성 Think Service 

시스템 통합 



WE NEED “OUTSIDE TO IN” SOLUTION - JDDS 

Hacker 

Hacker 

Hacker 

DNS, Web 

Server 

Authoritative 

DNS Server 

DNS 대역폭  

50 배 증가 

DNS Bandwidth 확장 대비 PPS 정체 - 오탐발생 확률 증가 

DNS 712 QPS, HTTP  60 TPS  -  임계치에 의한 오탐발생 확률 증가 

외부 DNS 서버 이용한 공격 - DNS 서버에 대한 오탐발생 확률 증가 

북한으로부터의 공격 

정상 TPS 공격 



WE NEED “OUTSIDE TO IN” SOLUTION - JDDS 

Spy Male 

Hacker Male 

Spy Female 

Hacker Female 

웹 서버 JDDS 

 오탐률 최소화 

    * 공격 트래픽 및 서버 Delay 체크  
 

 64M 해커 프로파일 Tracking 지원 
 

 Slow HTTP, Connection 공격 차단 지원 



WE NEED “OUTSIDE TO IN” SOLUTION - JWAS 

 해커 기만 정보 제공  

 

 오탐률 최소화 

    * 200여 가지 상세 Finger-Print 제공 

 

 다양한 보안 정책 설정 제공 

 

 1st Information Security 솔루션 

    * 월스트리트 저널 
  

웹 서버 해커 

해커 기만 페이지 제공 

WebApp 
Secure 



정보 유출 최소화 대응 방안 

다양한 해킹 식별 

해킹 재발 방지 

보안 투명성 Think Service 

시스템 통합 



2차, 3차 공격의 피해 

Anonymous 

#OpSony 

7700 만건  

계정 정보 유출 

Rulzsec 

1 ~ 4차 공격 



WE NEED “OUTSIDE TO IN” SOLUTION 

WebApp 

Secure 

SRX 

Secure 

JDDS 

Secure 

Spotlight 

Attacker  

Database 

해킹 피해  
재발 방지 솔루션 

WebApp Secure 

SRX Secure 

JDDS Secure 

Spotlight Attacker 

Database 



WE NEED “OUTSIDE TO IN” SOLUTION 

해커  해킹 시도 중  
(San Francisco) 

Junos Spotlight Secure 
Global Attacker Intelligence Service 

UK 
(Junos WebApp 

Secure 로 사이트 
보호 중) 

해커  
fingerprint 
업로드 해커의 fingerprint 는 

전 세계 모든 Juniper 
사이트에서 사용 가능 

Detect Anywhere, Stop Everywhere 

Junos Spotlight Secure 
 
• Junos Webapp Secure DB 
• Junos DDoS Secure DB 
• SRX DB 

 
 World Wide Attack DB 정보 공유 



정보 유출 최소화 대응 방안 

다양한 해킹 식별 

해킹 재발 방지 

보안 투명성 Think Service 

시스템 통합 



다양한 주니퍼 솔루션 

Juniper Security Capabilities 

Secure Access 

Secure Applications 

Secure Network 

Management and 

Intelligence 

Secure 
Connectivity 

Mobile 
Management 

Network / User 
Access Control 

Application 
Security /  

NG Firewall Unified Threat 
Management 

 
 

DDoS Protection  Stateful Firewall Virtual Firewall 

Security 
Information and 

Event 
Management 

Threat 
Intelligence 
/ Information 

Collection 

Security Control 
and Management 

Web App Security 

SDN Services 

Juniper Security Products 

Secure Access 

Secure Applications 

Secure Network 

Management and 

Intelligence 

SSL VPN 

MAG, SA Junos Pulse 

Access Control 

Service 

Unified Threat 

Management 

 

 

WebApp Secure AppSecure 

Firefly Host 

SRX Series 

Services 

Gateways 

DDoS Secure 

Secure Analytics 

Spotlight Secure 

Junos Space 

Security Director 

Contrail 

Junos Pulse 

Juniper Endpoint 

Profiler 



Junos Space 

MX Universal 

Router 

VR 

VR 

Internet 

Security Design 

OSS/BSS 
Customer 

Portal 

SRX 

Application 

OS 

Non-virtualized Host 

(Collocated) 

Virtualized Host 

Single Tenant 

VM 

Hypervisor vGW 

VM 

JVFF 

VR 

VR 

Virtualized Host 

Multi-tenant 

JVFF 

Hypervisor vGW 

VM VM VM VM 

JVFF 

가상화를 통한 Safety 보안 존 구성 

New 차세대 보안은                             
이다.   

One Team 



Build what you want 

With SRX 



THANK YOU! 


