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카드 3사의 고객정보 약 1억 400만건 유출(’14.1) 
 - 유출 정보 : 성명, 주민번호, 휴대전화번호, 직장명, 주소, 카드번호, 유효기간 등 

 

OOO OOO OOO OO O 

박모(39)차장 

다른 사건은… 
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다른 사건은… 

발생 
일시 

사고 제목 사고 내역 사고 영향(임직원 사퇴 및 징계) 

2014년 
1월 

L사,K사, 
N카드 

개인정보유출 
약 1억건 

K행장, 카드사장 포함 경영진 27명 사퇴 

L카드 사장 포함 경영진 9명 사퇴 

N카드 카드부분 부행장 1명 사퇴 

3개월간 영업정지 

2013년 
12월 

C 은행, 
S 은행 

개인정보유출 

C : 3만여건 
 S : 10만여건 

CEO에 문책경고 예고 

은행에 기관경고 예고 

2013년 
3월 

3.20 방송사,  
은행전산망 
사이버테러 

5개 금융회사 기관주의 조치 

관련 임직원 총 23명 제재 조치(’13. 12) 

2012년 
10월 

S은행,C 은행, 
S은행 등 8개사 

고객정보 
부당조회 

지난 3년간 
고객정보 
1.5만건 

262명 제재 

7개 은행 ~600만 과태로 

S은행:20명 직원 문책 및 감봉 

W은행:기관경고,3320만 과징금, 51명문책 

C은행:1억 6300만 과징금, 44명 문책 
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다른 사건은… 

* 출처 : 율촌법무법인 
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패러다임의 변화 

효율화 수익극대 

빠름 

느림 

품질 
(통제) 

생명안전 

비용 증가=> who?? 
(소비자, 기업, 정부) 

기업자체 노력 
(기업 존폐, CEO RISK, 휴머니즘) 
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패러다임의 변화 

고자본 부정부패 

폐쇄성 

투명성 

저자본 윤리 

- 디지털 기술 변화 
- 녹취, 기록 (디지털화) 
- 휴대폰, 스마트폰, SNS 
- IOT (Internet Of Tings) 
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IT, Digital 의 양면성 
 

Efficiency↑ V.S. Threat ↑ 
 

⇒  적절한 조치가…  다양한 Control 
 

위.변조,  
복사, 파괴, 
마비,도용 
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내부 통제 

내부 통제? 
 

갑자기 이 시점에  
 

왠 내부 통제… 
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내부 통제 

준법 감시 v.s. 내부통제 

• 은행법, 보험업법, 자본시장법, 금융지주회사법  등 
 

  - 내부통제 기준 : 법령을 준수하고 경영을 건전하게 하며 주주 
및 예금자 등을 보호하기 위하여 그 은행의 임직원이 직무를 수행
할 때 따라야 할 기본적인 절차와 기준 (이하 “내부통제기준” 이라 
한다) 을 정해야 한다. 
 
  - “내부통제기준” 의 준수여부를 점검하고, 내부통제기준을 위반
하는 경우 이를 조사하여 감사위원회에 보고하는자 (이하 “준법감
시인” 이라 한다)를 1명 이상 두어야 한다.… 중략… 
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내부 통제 

내부통제기준 (은행법 예) 
• 은행법 시행령 제17조의 2(내부통제 기준) 
 

  - 업무의 분장 및 조직구조에 관한 사항 
  - 자산의 운용 및 업무의 수행과정에서 발생하는 위험의  
    관리에 관한 사항 
  - 임직원이 업무를 수행할 때 반드시 준수하여야 하는 절차에  
    관한 사항 
  - 경영의사결정에 필요한 정보가 효율적으로 전달될 수 있는  
    체제의 구축에 관한 사항 
  - 임직원의 내부통제기준 준수 여부를 확인하는 절차 방법 및  
    내부통제 기준을 위반한 임직원의 처리에 관한 사항 
  - 임직원의 금융자자상품 거래내용의 보고 등 불공정거래행위를  
    방지하기 위한 절차나 기준에 관한 사항 등 
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내부 통제 

 

 

- 내부통제 : 기준 OR 적용 
 

- 준법감시 : 점검 및 조사 행위 
(= Compliance Management) 

 
명확하지는 않지만 통념적, 

 

준법 > 내부통제 ? 감사 
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내부 통제 

 

파놉티콘을 아십
니까? 
 
(pan + opticon) 
벤덤 
이중 원형건물 
감시탑 
수용자, 감시자 
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우리의 내부 통제는? 

감사 업무는 뭐고? 
Vs. 

준법 감시는 뭐지? 
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내부 통제 

아…. 이래서 내부 통제? 
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내부 통제 

상세내용 

정보보호 내부통제제도 실효성 강화 
 
- 금융회사의 자체 보안 이행 점점 
   프로세스를 강화 
 
- 금감원은 보안관련 법규정 준수 
  여부를 철저히 검사, 미준수 시  
  엄중 제재 
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우리의 내부 통제는? 

내부 통제 ?  
감사? 

대외 법무 

인사, 회계, 업무, 
기술표준 등 

보안, 
정보보호  
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효과적인 프로세스? 고려사항은? 

 내부통제 체계 수립 

프로세스 및 R&R 정립  

정책 수립 

모니터링 및 후속처리  

내부통제 위반 
기준 모니터링  분석, 확인  감사 Report 및 

후속처리 

시스템 구축 및 적용 

정책수립(체계정립) 

• 내부통제 기준 정의 (내부통제 대상 분류 필요) 

• 세부 분류체계 (범위 선정) 

프로세스 및 R&R 정립 

시스템 구축 및 적용 

• 통제 기준을 수집할 수 있는 시스템 적용 

    (필요시 솔루션 도입)  

     - 내부 통제 기준에 정의된 사항을 수집할 수 있는 대상 

        (자동화 시스템으로 관리로 효율성 증대) 

• 다양한 시스템을 통합, 연계 (필요시) 

모니터링 및 감사 

• 내부통제 위반 기준을 모니터링  

• 로그 분석, 위반 사실 확인 

• 감사 Report 및 위반 시 처리 규정에 따른  후속 처리 

• 조직, 내부통제 의사결정 협의체 및 R&R 정의 

• 통제 확인 Process 

• 통제 기준 변경 Process, 위험평가 Process 

• 감사 Process  등 

내부통제 강화 방안 

통제 확인 Process 통제 기준 변경, 위험평가,   
감사  Process 등 

조직 및 R&R 

수집 시스템 
적용 통제 기준 적용 연계시스템 통합 

(필요시) 

내부통제 기준 정의  
(대상,위반사항, 규정 정리) 세부 체계 수립 

내부통제 Framework 
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효과적인 프로세스? 고려사항은? 

 Q1. 내부통제 범위 및 기준은? 
 

 Q2. 내부통제 담당 조직은? 
 

 Q3. 내부통제 관련 정보 수집은?  
 

 Q4. 내부통제 위반 적발 방법은? 
 

 Q5. 적발 이후 후속 처리는? 
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효과적인 프로세스? 고려사항은? 

 Q1-1. 범위 : 정보보호 관련 통제만   

감사업무 

대외 법무 

인사, 회계, 업무, 
기술표준 등 

보안, 
정보보호  
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효과적인 프로세스? 고려사항은? 

 Q1-2. 기준 : 정보보호 정책 => 재수립 

•  네트워크 보안 정책 
•  무선랜 보안 정책 
•  정보교환 보안 정책 
 

•  서버/웹서버/DBMS 보안  
•  테스트 및 개발서버 보안 
•  Secure OS/DAC/SAC/ 
   NAC 보안 

•  인터넷 및 업무용 전용 단말 보안 정책 
•  이메일 보안 정책 
•  보조기억 매체 보안 정책 
•  전자문서 보안 정책 

다
 계

층
 보

안
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e
fe
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se

-i
n
-d

e
p
th
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1
단

계
 보

안
 

2
단

계
 보

안
 

3
단

계
 보

안
 

•  시스템 개발 보안 정책  
•  보안코딩 
•  보안성 검토 
 

개
인
정
보 
 

보
호 

협
력
업
체 
 

보
안 

상
황
실 
 

운
영 
 

보
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[ 단말기 보안 ] 

[ 시스템 보안 ] [ 어플리케이션 보안 ] 

[ 네트워크 보안 ] 

정보보호 관리 정책 

1. 계획수립(Plan) 

4. 개선(Act) 

2. 실행(Do) 

3. 모니터링(Check) 

정보보호 관리체계 프로세스 
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 Q1-2. 기준 : 정보보호 정책 => 재수립 

인터넷  

PC  

 o 인터넷PC에 업무 자료 및 개인정보 자료 저장 금지  

 o 외주 인터넷PC 허용 최소화(업무상 불가피한 경우만 허용)  

    - 현재 546대 허용 ⇒ 약 50대 이하로 제한 (先 차단 後 신청)  

 o 상용 메신저, 웹하드 등 접근 금지  

  * 당사 보안솔루션을 우회하여 접속하는 경우 인터넷 차단  

보안 USB 

DRM 권한 통제 
  o 관리자(팀장) 外 문서담당자 1명 이내  

  o 해제 후 DRM 再 적용 또는 삭제  

외주직원의 DRM 해제   

  o 당사 관리자 승인 및 통제  

  o 도급 직원 → 도급 PL/PM → 당사 관리자  

  o 도급업체 자체문서는 도급업체 별도 망에서 관리 

외부반출 기간,  

파일복사권한 기간  
  o 日단위로 제한(~24시)  

 * DRM 해제 파일복사권한 승인 후 복사된 파일이 꼭 필요한 자료만 보안USB에 저장되
었는지 확인(관리자 필수) : 사용 후 삭제  

 * 보안 USB 보안정책 위반 시 보안 USB 회수 조치 

정보보호 관점의 내부통제 (안) 
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 Q2. 조직 : 정보보호 위원회 
배경  전자금융감독규정 제 8조의 2(정보보호 위원회 운영) 의무화 

   (‘13. 12. 3 개정)   ※ 정보보호위원회 신설 필요 

 금융회사 고객 정보 유출 재발 방지 대책 (금융위, ’14. 1. 22) 
  - 고객 정보 관리에 대한 CEO/CISO 역할 및 책임 강화 
  - 자체 보안 통제 프로세스 강화 요청 
    ․ 보안규정 구체화 CEO/CISO 승인, 매월 정기적으로 자체 보안관리실태 점검 
    ․ 보안관리실태 점검 결과 보고 및 점검결과 이행 계획 CEO 보고 
    ․ 금감원 검사시 이행실태 점검(금융본부 대상)→미준수시 엄중 제재  

CISO(정보보호최고책임자) 

정보보호 조직 

임원 

전산운영 및 
개발 부서장 

정보보호위원회 

감사 

준법업무 부서 
(감사부) 

보안통제 위규사항 감사 

CEO (대표이사) 

사내 정보보호 
조직 체계(안) 

정보보호 관점의 내부통제 (안) 
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정보보호 관점의 내부통제 (안) 

프로세스화 vs. 시스템화 
 
 

- 보안성 검토 프로세스 
 

- 개발 보안 프로세스 
 

- 퇴직자 보안 대책 프로세스 
 

- 외부관리 보안 프로세스 

Q3. 수집 
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정보보호 관점의 내부통제 (안) 

 정보처리시스템의 안전성 확보는 어떻게...? 

 사후 점검 및 개선도 필요 

그러나, 근본적으로는 ... 건물의 안전성 확보를 설계, 시공 단계부터 안전성을 확보하는 것 처럼  

 계획, 설계, 코딩 단계부터 안전성을 확보하여  
    개발하는 것이 중요  (개발 보안성 검토) 

- 개발보안성검토, 개발보안대책 수립 

- 「보안 기능 설계 표준(안)」 준수 
- 「개발보안 코딩가이드라인」 준수 

- 소스코드 보안성 검증 및 개선 … 등등 

- 홈페이지 모의해킹 

- 취약점 분석 평가 
- 개선 조치 및 이행 점검 등 

Q3. 수집 
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정보보호 관점의 내부통제 (안) 

 

- 프로세스 결과물 
  * 수동 점검 결과 
  * 증적자료, 기록물 등 
 
- 시스템 로그 

 Q3. 수집 : 프로세스 산출물, 시스템 
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  시스템 로그 수집 안)  
 
  - 단말기 통제시스템 (구축 아이디어) 
 
1. 단말기 보안 관련 내부통제를 통합 연계 시스템과 연동, 개발방안 검토  

 

2. 내부 보안 솔루션에서 추출할 수 있는 정보를 이용하여 관리 요건으로  
  연계 하는 방안을 연구 
 

3. 통합솔루션의 도입 또는 기존 솔루션에이전트의 로그수집 또는 연동을  
   통한 구현방안 마련 
 

4. 수집 가능성과 개발의 난이도등 고려하여 상, 중, 하로 실현 가능성 타진 
 

5. 우선 ‘상(上’)인 경우에 해당하는 내부통제 솔루션 업체와 상의하여 개발 
   계획 수립 및 실현 가능한 일부 기능부터 파일럿 구축  

정보보호 관점의 내부통제 (안) 

Q3. 수집 
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내부통제분류 통제 항목 

1.업무PC 1.1 단말기 비밀번호 월1회 변경 여부 
  1.2 필수 S/W 설치 여부 

  1.3 휴대기기 연결은 보안USB 만 사용하는지의 여부 

  1.4 업무 PC 의 인터넷 PC 전환 및 혼용 여부 
  1.5 해당 단말기에 비인가된 Network 연결 금지 
  1.6 단말기의 원격연결 금지 
  1.7 최신 패치 여부 

  1.8 퇴직등에 의한 PC사용 종료 시 복구안되도록 물리포맷 여부 

  1.9 허가된 폴더 외 공유폴더 금지 

2.인터넷PC 2.1 업무관련자료 외 불법자료 금지, 개인자료 저장(소유권자의 허가 없이 취득 금지) 

  2.2 USB 사용 후 즉시 분리 하는 지의 여부 

  2.3 악성코드, 해킹방지 SW 설치 여부, 비인가 SW 사용 금지 

  2.4 업무자료 삭제 시 복구 불가능 하도록 처리 하는 지의 여부 

  2.5 불법행위 3회 이상 반복 시 영구 차단 

3.회의실 PC 3.1 ADSL 등 외부네트워크망 연결 금지 
  3.2 자료보관 금지 
  3.3 백신, 보안USB 사용 필수 
  3.4 1주 1회이상 업데이트 
4.개발용PC 4.1 개발용 PC사용 종료 후 포맷 여부 
  4.2 인터넷 금지 
  4.3 무선랜 금지 
  4.4 운영서버 직접 연결 금지 
  4.5 백신, 보안USB 사용 필수 
  4.6 주기적 업데이트 여부 

  4.7 개인정보 실데이트 취급 금지(저장, 사용 금지) 

정보보호 관점의 내부통제 (안) 
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정보보호 관점에서만 내부통제 (안) 

준
법
감
시 
(감
사) 

전사 정보보호정책 이해  

점검계획서 작성 
(※ 정책에 대한 이해, 현황 파악) 

정
보
보
호 
 

관
련
부
서 

 작성 및 배포 

점검계획 검토의뢰 

계획 적정성 검토 결과 통보 

점검결과 및 조치결과 통보 

대책 결과 통보 

현장점검 불시점검계획 수립 및 점검 

외부기관 현장점검 수검 대응 (필요시) 외부 점검 실시 

점검결과 통보 

위규사항 감사 

점검결과 통보 

점검(안) 협의 
 

  ④ 단위 점검안 계획 (분기 예) 

  ③ 정보보호 현황 및 대책 작성 

  ② 점검결과서 작성 

  ① 자체 점검 실시 

정보보호 위원회, 감사위원회 위규상항 발생시 안건
상정(인사조치)요구 

 Q4. 적발 
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 Q5. 후속처리 : 위원회,  기술적 통제 

 

- 내부 위원회  
  * 내부 규정에 따른 규정 위반자 인사 조치 
 

-기술적 통제 
  * 유사 사고가 탐지 될 수 있는 탐지 체계  
  * RISK에 따라 시도 자체가 되지 않도록 
    근본적 기술적 차단 
 

- 교육 : 유사 사고 방지를 위한 교육 

정보보호 관점에서만 내부통제 (안) 
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고려 사항 

 

←실제 적용된 감옥 

 
디지털 파놉티콘 
빅데이터 
빅브라더 
 

투명한 사회 
 

시놉티콘은? 
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고려사항 

범위? 
 

조직? 
 

비용? 
 
 

경영/기업 철학?  국가정책? 
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효율화 수익극대 

빠름 

느림 

품질 
(통제) 

생명안전 

비용 증가=> who?? 
(소비자, 기업, 정부) 

RISK 회피 위한 어떤 노력? 
디지털 통제 수준 => 법규화 

고려사항 

고자본 부정부패 

저자본 투명사회 
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감사합니다 


