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Smart Security 현안 및 대응방안 
(mobile 및 IoT 보안) 
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정보보호 체계 
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MDM(Mobile Device Management) 

최근 모바일 보안 Issue 

분실/도난으로 인한 정보 유출 

카메라 촬영, 음성 녹음, 저장 매체 등을  

활용한 의도적인 정보반출  

업무용 디바이스의 비 업무용 사용 

공공,금융기관의 스마트 디바이스에 대한 감독기관의 강력한 보안 규정 적용 요구   

악성 App  또는 비 보안 네트워크  

접속을 통한 정보 유출 

Smart Work 환경의 확대에 따라 각 개인이 소유하는 Smart device에서의 기업 업무 수행 빈도가 잦아지고 있는 바, 

Smart device의 보호는 기업 주요 정보 보안의 최대 이슈로 직결되고 있습니다.  

악성코드에 의한 Device 성능 저하 

스미싱에 의한 바이러스 감염 

각종 스파이 앱에 의한 데이터 유출 

리패키징을 통한 바이러스 감염 

기업용 App. 관리 비용 

과다 소요 (비계획적) 

직원의 Privacy 침해 이슈 

MDM에 대한 거부감 

비인가자 접속 원천 차단 

      Mobile office framework변화  
(App.->Web?) 

      Mobile 보안 대응이 어려워짐 
(OS, Device 종류 확대 등) 

      Mobile 관련 계획적 투자 어려움 
(Upgrade 수시 시행 등) 



사이버테러 대응을 위한 물리적, 기술적, 관리적 보안 대응책 범위와 세부 항목을 정의함 

보안 프레임워크  

네트워크 PC보안/매체보안 서버 Application Database 

• 암호화 
• 사용자 식별,인증 
• 개인자료관리 
• 자료등급 
• 바이러스 
• 전자서명 
• 기억매체관리 

• 암호화 
• 라우터 
• 필터링 
• 방화벽 
• 로그기록 
• 망분리 
• 내부정보유출방지 

• 데몬 보호 
• 로그확보 
• 사용자관리 
• 저장매체보호 
• 바이러스 
• 용량한정 

• 사용자식별 
• 사용자별, 
  자료등급별 
• 접근권한통제 
• 화면통제 

• DB 접근통제 
• DB 암호화 
• 백업 및 복구 시 
• 암호화 상태 유지 
• 로그 확보  

• 비인가자 접근 
• 바이러스 침투 
• 자료의 노출,파괴, 
  변조,유출 
• OS의 취약점 공격 
• 불법장비 부착 
• 장비도난 
• 과전압 
• 유지,보수 중 유출 

• 네트워크 모니터링 
• 자료변조 
• 트래픽 폭주공격 
• 서비스 거부공격 
• 스니핑(Sniffing) 
• 장비의 파손 

• 시스템 관리자의 공격 
• 비인가자의 접근 
• 패스워드 노출 
• 서버 파괴,도난,수리, 
  복구 시 노출 
• OS의 취약점 공격 
• 불법장비 부착 

• 비인가자 접근 
• 자료의 복사,파괴, 
  변조 
• 트로이 목마 
• 사용자의 실수 

• DB 관리자의 공격 
• DB 변조,파손,유출 
• 로그 삭제 
• 자료의 위치 변경 

기술적  
보안 

물리적  
보안 

건물, Fence, CCTV, 출입통제,장비 보안, 재해 대책  

관리적  
보안 

정책 수립,지침, 절차, 조직, 감사, 보안 교육, 절차 제어  

보안 영역 및 세부 대응 항목 
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MDM(Mobile Device Management) 

1. SK텔레콤의 Smart Security Platform 소개 

SK telecom은 Mobile Security Platform을 통해 기업 고객들의 안전한 EM 환경을 지원하고 있으며, 국내외  

주요 기관 및 기업 70개사, 20만 명이 사용하고 있는 검증된 Platform 입니다.   
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MDM(Mobile Device Management) 

SK텔레콤은 SSM을 기반으로 BYOD 솔루션인 T persona,  Smart Vaccine / Secure Browser 등 자체 솔루션을 결합 
제공함으로써, 고객사의 모바일 보안 체계를 통합 Package 형태로 제공하고자 합니다.  

1. SK텔레콤의 Smart Security Platform 소개 

완벽한 단말 관리 
SSM은 스마트 디바이스의 보안과 관리를 통합적으로 제공하는 모바일 솔루션으로, 분실 도난 대비, 
매체 기능 제어, 애플리케이션 관리, 보안 강화 기능 등을 제공합니다. 

BYOD 환경 지원 
BYOD 환경 하에서 모든 직원들의 Privacy 보호와 기업의 IT 정보 보호라는 두 가지 목적을 모두 
달성하기 위해 OS / 단말 제조사와 무관한 가장 효율적인 BYOD 및 App 관리 솔루션을 제공합니다. 

악성코드로부터 보호 
Smart Vaccine은 국내외 최신 모바일 악성코드에 대응 할 수 있는 최적의 Mobile Vaccine으로 기존의 
악성코드 이외에도 SK텔레콤으로 신고되는 최신 스미싱 악성 코드까지도 관리합니다. 

안전한 인터넷 브라우징 
안드로이드 단말 사용자가 인터넷에 접속시 안전한 브라우저 사용을 통해 악성 URL 접속 및 악성앱 
설치로 인한 피해를  사전에 예방함으로써 보다 안전한 모바일 브라우징 환경을 제공합니다. 

빈틈없는 보안 정책 
기업의 주요 보안 구역 근무자 혹은 방문자에 의한 정보 보안 사고를 예방하기 위하여 출입 관리 
시스템과의 연동을 통해 online-offline의 빈틈없는 정책 적용을 보장합니다. 출입보안 Pack 
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MDM(Mobile Device Management) 

1. SK텔레콤의 Smart Security Platform : Architecture 

사용자 관리 

외부 연동 인터페이스(API) 

로그 관리 

정책 
관리 
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우저 

스마트백
신 
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인증 관리 암호 관리 M-SSO 

EMM(Enterprise Mobility Management) Dashboard 

보안 관리 
보안브라
우저 

스마트백
신 

R/B 

M-OTP M-VPN M-NAC 

푸시 
서비스 
연동 

환경 관리(SaaS 형/On-Premise 형) 

앱스토어 관리 

출입 연동 인터페이스(API) 
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MDM(Mobile Device Management) 

유수 공공기관을 포함하여 제조, 금융, 유통, 제약 등 모든 산업의 대표 기업들이 SKT의 Smart Security Platform을 
사용하고 계십니다.  

2. 주요 고객 

http://www.kr.nsk.com/
http://www.smrt.co.kr/main/index/index001.jsp
http://www.google.co.kr/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAQQjRw&url=http://prone.co.kr/bbs.php?id=news&q=view&idx=167&ei=M0SiU7SQF8WGuATtqoGQDA&bvm=bv.69411363,d.c2E&psig=AFQjCNGQ9G-Hx_z5kFtpWBu3dxj7wU4YDA&ust=1403229619496707
http://www.coway.co.kr/
http://www.kbsmc.co.kr/index.jsp
http://www.pharmaking.co.kr/main/index.php
http://www.donggu.ulsan.kr/kor/index.php
http://www.jinju.go.kr/main/
http://www.geochang.go.kr/
http://www.airport.kr/
http://www.gyeongju.go.kr/open_content/index.jsp
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IT Paradigm & IoT 



 일상의 변화! 

Dream comes true! 



 일상의 변화! 

Dream comes true! 



구글의 준비 

 구글의 IoT 

시장의 변화 

스마트 홈 



1.1 IoT(Internet of Things)의 개념 

  1999년 MIT대학의 캐빈 애시턴이 전자태그와 센서를 일상생활에서 사용하는 사

물인터넷 구축 전망 

  인터넷으로 연결된 기기(가전제품, 전자기기 등)가 인간의 적극적인 개입 없이 서

로 정보를 교환하여 언제 어디서나 제어 가능한 환경을 제공하는 신개념 인터넷 

 

출처 : KISA 



사물 인터넷은 위의 M2M 기본전제에 지능(intelligence)을 더하고 이미 과거

부터 존재해왔던 각각 존재하는 사물 망을 인터넷과 같은 거대한 망에 연결

하여 하나의 틀로 묶어내어 제공하는 서비스에 대한 기술을 통칭 하는 것 이

라고 정의 할 수 있다. 

 

1) 지능(intelligence) 

2) 인터넷 연결 

3) 서비스 기술 

 

1.1 IoT and M2M 



초연결시대 사물인터넷(IoT)의 창조적 융합 활성화 방안(KIET, 

2014. 1.) 

1.1 IoT and IoE 



1.2 Technology for IoT 

1) Sensing  
전통적인 온도/습도/열/가스/조도/초음파 센서 등에서부터 원

격 감지, 레이더, 위치, 모션, 영상 센서 등 유형 사물과 주위 환

경으로부터 정보를 얻을 수 있는 물리적 센서를 포함 

2) Communication and Network infra  
WiFi, RFID, 3G/4G/LTE, Bluetooth, Ethernet, Zigbee 등, 인간과 

사물, 서비스를 연결시킬 수 있는 모든 유·무선 네트워크 

3) IoT Service Interface  

IoT의 주요 3대 구성 요소(인간·사물·서비스)를 특정 기능을 

수행하는 응용서비스와 연동하는 역할 

4) Processing 
         저전력, 작은 사이즈를 고려한 프로세서 

5) Application 
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스마트 양식장 



SK텔레콤의 주요 M2M/IoT사업 

댐안전 감시 

교량안전 감시 

수질오염 원격 감시 

대기오염 원격 감시 

토양오염 원격 감시 

폐기물 관리 

석유류 관리 

공장안전 감시 

기상관측 
해양환경 관측 

컨테이너 관리 



플랫폼 구성도 

GMMP 
Legacy 장치 3G/LTE 라우터 

IoT DMS 

OMP  

IF 

Mgmt 

Portal 

단말상태 

장애관리  

Core Managed Service 

성능이력 

통계 

단말관리 

펌웨어 

확장서비스 

(LBS,SMS) 

Data 
#1 

IoT 서비스 사업자 

Data 
#1 

Data 
#10 

Data 
#100 

OMP 

ETSI  표준 규격 (mIa) 

ETSI  표준 규격 (mIa) 

데이터 수집/서비스 서버 

센싱 데이터 원격제어 

고객사 구축형 

Cloud형(개발 중) 

OMP(Open M2M Platform)와 연동하여 GMMP 규격을 따르는 IoT 단말에 대한 Managed 

Service를 제공하며, 고객사 구축형과 Cloud형의 두 가지 형태로 서비스 제공 예정 

 Wi-Fi, 

USB 

제어/관제 데이터 

IoT DMS 

OMP  

IF 

Mgmt 

Portal 

단말상태 

장애관리  

Core Managed Service 

성능이력 

통계 

단말관리 

펌웨어 

확장서비스 

(LBS,SMS) 

SKT 관제형 

SKT IoT-DMS 개요 
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3.1 IoT Security Issues 

1) Authentication  

2) Anonymity of Application Usage 

3) Anonymity of Sensor Usage 

4) Way to ensure that data will never be misused 

5) Privacy degree 

6) Assurance that data would be deleted 



 *참고: IoT보안 아키텍처 

• 보안 아키텍처는 인식 계층, 전송 계층, 응용 계층의 3계층으로 구분된다. 각 계층별 보안 문제를 보장해야 하며, 계층간   
     통합(cross-layer intergration) 보안 문제 또한 고려되어야 한다 

http://www.embeddedworld.co.kr/images_atl/000/000/008/000000008131/000000008131-0002.jpg
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