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스마트폰과 
태블릿의 성장 

이동  
Workforce   

확산 

Using Mobile 
to Reach 

Customers 

Mobile 
Apps들의 

폭발적인 확산 

The managed mobile services landscape is about to become 
one of the most competitively fought of all enterprise markets
     -Yankee Group, 2012 

   기하급수적 Mobility and BYOD 성장 
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The Challenge 

다양한 
디바이스들을 
설치하고 관리하는 
어려움  

빈번한 연결 끊김 & 
App 사용시 bad 
experience  

현업이 사용중인 
디바이스들에 대한 
보안 문제, 
방문객에 대한 
차별화된 접근및 
보안  
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회사 자산 VS. BYOD 난제  

Trusted 
• 회사 보유 자산 

• 100% 관리 가능 

• 100% 제어 가능  

회사 책임 

디바이스 

임직원/방문객 책임 

디바이스  

직면된 과제들:  

• 관리와 제어 확보? 

• 차별화된 보안기반 

 접근 제어? 

• 단순한 디바이스  

  설정 제공?  

요구 사항: Mobile 디바이스에 대한 보안기반 지원  
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이전 까지의 네트워크 접근 방식 

           

           

           

           

캠퍼스/HQ 

디바이스 Access 코어 데이터 센터 

지점 

소호/소규모 매장 

이동사용자/원격근무자/VPN 

App API 

BYOD 

유/무선 

방문객/협력

사 

유선 

사용자 

무선 

사용자 

유선 

사용자 

무선 

사용자 

• 유/무선 네트워크간 정보공유 부재 

• 서로다른 접근방식의 

디바이스들에 대한 정보공유 부재 

 

 
 

 

유/무선, VPN별도 

 인증,정책 서버 

유/무선, 

VPN별도의 

NAC  

유/무선 

VPN별되의 

관리/관제 

이전과 다른 인프라 패러다임 

• MAC-주소 관리 한계 (특히, 이동 디바이스) 

• 기존의 관리툴간 정보 공유 부재 

• 사용자당 얼마나 많은 디바이스를 할당할까 

• 디바이스 설정 과제 

• MDM과 병행해서 네트워크 엑세스 제어 

 

• 인증과 동시에 디바이스 프로파일링 

• NAC 

• 증대되는 고급 방문객 요구사항 
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1. 디바이스 프로파일링 

– 사용자 관여 없이, 디바이스 제조사/OS/버전등에 대한 정보 수집 

– 상황인지 네트워크 정책을 위한 기본 데이터베이스 확보 
 

2. 디바이스 등록및 설정 자동화  

– IT관여 없이 유/무선 장비들이 사용해야할 보안/설정값 자동 실행  

3. Intelligent 기반 정책 생성/ 접근 제어 

– 사용자/ 디바이스 모델, 제조/ 위치/ 접속모드/ 시간/ 위치/… 

– Stateful 방화벽, 애플리케이션 인지, B/W 제약, 롤 변경 (CoA) 

4. 상황인지 네트워크 Eco-System 

- 주변 네트워크 컴포넌트들과 유기적 연동 

상황인지 인프라를 위한 기본 요구 조건들  

상황인지 : 유/무선/VPN등 네트워크 접근 방식에 관계없이 사용자  

신원과 정책이 공유되며 이에 따라 통합 유지/관리 되는 환경  
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정
 확

 도
 

기본 정보수집 

이벤트  기반 정보수집 

네트워크 인지 기반 정보수집 

신원 기반 

디바이스  

설정 기반  

iPad 1 

iOS 5.0.1 

계층별 디바이스 프로파일링 

데이타 수집 

SNMP DHCP HTTP 

엔터프라이즈 인프라 

ActiveSync 

IF-MAP 

AD 

Clearpass 

무선랜 컨트롤러 

OnGuard/OnBoard 
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가시화 (디바이스)  
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가시화 (Application, 계속) 

1000+ Application Block/Unblock 

Content Filtering (최소 latency) 

WLAN 
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가시화 - Network 
Airwave8.0 

• One Click Away – 전체 네트워크 시각화 
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가시화 – Network  
Airwave8.0 

• 사용자, 디바이스, destination, 애플리케이션 단위 시각화 
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가시화 - Network 
Airwave8.0 

• 사전 문제 제시  
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유/무선 디바이스 등록및 설정자동화 

디바이스 등록및 설정자동화  

– 유/무선 단말 자동인식, 자동 설정/ Vendor Independent 

 

 

회사 SSID 

무선랜 컨트롤러 
Clearpass/

Onboard EAP-PEAP/ EAP-TLS 

Internet / WAN 
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인증기관 (CA) – Mobile 플랫폼 관리 

[기존 Mac-주소 기반 단말 관리] 

• 손쉬운 MAC-주소 변조 -> 보안 위협  

• 변경에 대한 반영 어려움 (예, 퇴사) 

• 이동 디바이스들에 대한 Mac-주소 확보 어려움 

 

[인증서 기반 관리] 

 Mac-주소 관리와는 다르게 사용자 기반 관리 

 단말의 종류/사용자/OS/버전 기반 관리 

 사용 기간, 사용자당 할당 디바이스 

 변경 상황 -> 인증서 삭제 

 최대보안 (EAP-TLS) 제공 
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지능 기반 정책생성, 접근제어 (NAC) 

OnGuard 

– NAC, 유/무선 (Win, MAC, Linux) Posture, Health에 따른 접근 제어  

 

 

회사 SSID 

Internet / WAN 

정책 준수 No 치료/

보완 
Yes 

무선랜 컨트롤러 
Clearpass/

OnGuard 
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지능 기반 정책생성, 접근제어(NAC) 

Guest (접견자 승인 기반 자동 방문객 접근, 커스텀 광고) 

 

 

회사 SSID 

Internet / WAN 
무선랜 컨트롤러 Clearpass/

Onboard 
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ARUBA 
ClearPass 

 
Airwave(NMS) 
사용자 연계분석 

SQL 

인사 DB 연동 MDM 연동 프로파일링 

네트워크 

접속 

최적화된 

정책적용 

사용자 기반 

방화벽 정책적용 

Unified Access 
유/무선 멀티벤더  

BYOD - 다양한 
단말 

Employee 

상황인지 네트워크 Eco-System 
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이전까지의 접근방식  

           

           

           

           

캠퍼스/HQ 

디바이스 Access 코어 데이터 센터 

지점 

소호/소규모 매장 

이동사용자/VPN 

App API 

BYOD 

유/무선 

방문객/협력

사 

유선 

사용자 

무선 

사용자 

유선 

사용자 

무선 

사용자 

• 유/무선 네트워크간 정보공유 부재 

• 서로다른 접근방식의 

디바이스들에 대한 정보공유 부재 

 

 
 

 

유/무선, VPN별도 

 인증,정책 서버 

유/무선, 

VPN별도의 

NAC  

유/무선 

VPN별되의 

관리/관제 

이전과 다른 인프라 패러다임 

• MAC-주소 로 관리 하는 방식은 예전 방식 – 

인증서 관리의 중요성 

• 기존의 관리툴과 ACL기반 X 

• 사용자당 얼마나 많은 디바이스를 할당할까 

• 디바이스 설정 과제 

• MDM과 병행해서 네트워크 엑세스 제어 

 

• 인증과 동시에 디바이스 프로파일링 

• NAC 

• 고급 방문객 요구사항 (증대되는) 

 유/무선 네트워크간 정보공유  

 서로다른 접근방식의 

디바이스들에 대한 정보공유  

상황인지 인프라 

 인증서 기반 관리/사용자별 

 통합 인증/정책/ACL기반  

 네트워크 연결시 유/무선 디바이스, NAC  설정 

 MDM과 병행해서 네트워크 엑세스 제어 

 

 사용자 관여가 없는 디바이스 프로파일링 

 고급 방문객 서비스 

 

통합 유/무선 데이타베이스, 

 BYOD,인증, 정책관리 시스템 

OnBoard/OnGuard 

OnBoard/OnGuard 

Guest 

아루바의 접근방식  
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다양한 액세스간 상황인지에 따른 정책 

ClearPass
상황인지 기반  

상세한 정책적용 

• User / role • Device fingerprint 
• OS version 
• Health checks 
• Jailbreak status 

• Location 
• Trusted or 

untrusted 
network 

• Time 

• Date 

• Wired, Wi-Fi, VPN 
enforcement 



THANK YOU 

김대선 수석: damien@arubanetworks.com 


