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사물인터넷 서비스 모델 

(사물인터넷 서비스를 위한 가장 일반적인 모델) 

출처 : KETI 



사물인터넷 서비스 모델 

(빅데이터 분석을 통한 가치 창출) 

출처 : ’14년 HITACHI 
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사물인터넷 서비스 모델 
(보안이 적용된 구성 예) 



사물인터넷 서비스 모델 
(보안이 적용되어 있으나  Vertical한 구조 ) 
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사물인터넷 서비스 성공 요소 

(1 : 1  -> 1 : n 가능)    

… 

!! 

출처 : KETI 



사물인터넷 서비스 성공 요소 

(Mashup이 가능)  

출처 : KETI 
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IoT 공통 플랫폼 

헬스케어 
플랫폼 
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플랫폼 

글로벌 기업 
플랫폼 
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Bigdata 

사물인터넷 서비스 성공 요소 

(공통된 플랫폼 필요)  

출처 : NIA 자료 수정 



oneM2M 표준 플랫폼 

• oneM2M은 공통 서비스 플랫폼에 대한 사실상의 국제 표준임 

(5개국 7개 SDO를 포함한 250개 사 이상의 통신사, 벤더 및 솔루션 업체 참여) 

• 다양한 분야의 응용에 공통적인 기능을 제공하는 수평적 서비스 플랫폼 

• 서버, 게이트웨이, 디바이스에 탑재되는 소프트웨어 계층 

• oneM2M 표준에서  리소스 기반한  접근 제어 방법 정의, 나머지 보안

은 요구사항 형태로 제시 

• 단말을 고려한 인증 및 통신 보안을 위한 Security Framework 제공 

• oneM2M의 보안 요구사항을 만족하는 제품은 아직 공개되지 않았음 
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IoT 분야 전반 
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관심 분야 

 
컨소시엄 

 
프로젝트 시작 

글로벌 기업 플랫폼 동향 



Layer 측면에 IoT 기술 
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REST APIs 

CoAP | HTTP | MQTT 

DTLS | TLS 

UDP | TCP 

IPv4 | IPv6 | 6LoWPAN 

Application 

Web Transfer 

Internet 

Network 

출처 : ARM 자료 수정 

https://allseenalliance.org/


사물인터넷 보안 적용 방안 
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사물인터넷 실증사업 성공 요소 종합 

가치 창출 모델 발굴 
빅데이터 처리 역량 
Machine learning 

Mashup 서비스 가능  1 : n 서비스 가능 

사물인터넷 보안 플랫폼 기반의 Top-down 관점  

공공분야 표준 플랫폼 자체 보유 특정 기업에 종속되지 않은 
오픈된 글로벌 표준 채택 

출처 : ARM 



사물인터넷 관련 국내 제조사의 고민 

• 상시 전원이 없는 장소에 설치된 Things 기기에 보안 기능을 적용하기 위

한 최소 H/W 사양과 무어의 법칙 

• 해결할 것인가?  기다릴 것인가? 

출처 : ㈜이노온 



결론 

• 사물인터넷 실증사업의 보안 완성을 위해 Bottom-up 관점이 

아닌 서비스를 처리하는 플랫폼 기반의 Top-down 관점의 보

안이 적용되어야 함 

 

• 정부는 공공 사물인터넷 서비스 활성화를 위해 국내 기술 기

반의 Things기기, 게이트웨이 및 플랫폼 등에 투자함으로써 

사물인터넷 서비스  대중화와 관련 산업 발전을 이끄는 원동

력이 되어야 함  
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