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전략 변화의 필요성 

”인텔리전스 기반”의 의사결정 시스템으로 
효율적인 침해대응 

새로운 위협 탐지 우회 전문가 집단 

선택과 집중 선제적인 대응 빠르고  
효율적인 대응 

새로운 형태의 
보호 

공격의 증가 

2 
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인텔리전스의 진화 
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기술적 인텔리전스 

취약점 
네트웍 평판 
(IP/Domains/URLs) 

  
보안위험 / 
악성코드 

공격자 인텔리전스 

행위자 

캠페인 

TTPs 
(전술,기술, 절차) 

인시던트 

Recon 

Weaponize 

Deliver 

Exploit 

Control 

Execute 

Maintain 

Outside your perimeter Inside your perimeter 

Attack Killchain 

파일의 평판 
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글로벌 인텔리전스 네트워크(GIN) 

악성행위 
• 1억7천5백만 
클라이언트, 서버, 
게이트웨이 

•전세계 데이터 수집 

공격 센서 
• 5천7백만개이상의 
보안 장비 

• 초당 수천개의 
이벤트 수집 

스팸/피싱 
• 5백만 유인계정 

• 80억개 이메일/월간 

• 130억개 웹요청/일간 취약점 
• 60,000+ 취약점 DB. 

• 19,000+ 벤더 

• 133,100+ 제품 
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Managed 
Adversary & 

Threat 
Intelligence 

• 수백개 이상의 
웹포럼 모니터링 

• 250+ 공격집단 
모니터링 



빅데이터 분석 

인텔리전스 애널리틱스 

데이터 통합 저장소 

애널리틱 

글로벌 데이터 수집 

Attack Quarantine  
System 

Malware  
Protection 

Gateways 

3rd Party  
Affiliates 

Global Sensor  
Network 
 

Phishing  
Detections 

Online Operations 
 Social Media  
Monitoring 

Open Sourcing  
Mining 

Liaisons 

Sharing Forums 

Global Intelligence Network 

DeepSight 

포탈 

데이터피드 

직접 분석 

Si
gn
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s 

 
H

u
m

an
 

시만텍 보안 인텔리전스 
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확장된 인텔리전스 분석 

MATI Team 
인텔리전스 방법론 

여러가지 
소스 

소스의 신뢰도 

Global Intelligence Network 
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인텔리전스를 활용한 솔루션 
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데이터 피드 DeepSight 인텔리전스 포털 

DEEPSIGHT 인텔리전스 
서비스 제공 
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글로벌 위협 및 취약점 데이터에 
대한 인사이트 

세부적인 연구, 분석 및 보고서 

공격자 툴, 기술 및 캠페인 

실시간 위협 데이터 

전사의 다양한 형태로 연동 
가능 
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상위 공격자 및 공격대상 
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•분석 보고서에 대한 
검색 또는 아카이브 

 

•RSS제공 

최신 보안사고에 대한 분석 보고서 제공 
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상세한 분석 보고서 및 MATI 보고서 
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데이터 피드 DeepSight 인텔리전스 포털 

DEEPSIGHT 인텔리전스 
서비스 제공 
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글로벌 위협 및 취약점 데이터에 
대한 인사이트 

세부적인 연구, 분석 및 보고서 

공격자 툴, 기술 및 캠페인 

실시간 위협 데이터  

전사의 다양한 형태로 연동 
가능 

Symantec DeepSight Intelligence Copyright ©  2015 Symantec Corporation 



DEEPSIGHT 인텔리전스 
위협 요소 데이터피드 

악성행위는 아래의 항목으로 분류함 
• 공격자(Attackers) 

• 악성코드 유포지(Malware Spreaders) 

• 피싱(Phishers) 

• 스팸발송(Spammers) 

• 봇넷 관련정보(Botnet Membership) 

• 명령제어서버(Command and Control Server) 

• 인터넷사기(Fraud) 
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<ip address="x.149.5.169" consecutive_listings="2" listing_ratio="2" reputation="10"> 
      <attacks hostility="4" confidence="5" /> 
      <malware hostility="3" confidence="4" /> 
    </ip> 
    <ip address="x.185.252.100" consecutive_listings="2" listing_ratio="2" reputation="9"> 
      <attacks hostility="4" confidence="5" /> 
      <malware hostility="3" confidence="3" /> 
    </ip> 
    <ip address="x.178.145.238" consecutive_listings="6" listing_ratio="6" reputation="9"> 
      <attacks hostility="5" confidence="4" /> 
      <malware hostility="5" confidence="1" /> 
    </ip> 
    <ip address="x.52.110.51" consecutive_listings="2" listing_ratio="2" reputation="8"> 
      <attacks hostility="2" confidence="4" /> 
      <bot confidence="4" /> 
    </ip> 
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DEEPSIGHT 인텔리전스 
평판 계산 매트릭스  
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• 각각의 사항은 개별적으로 평가되고 
가중치 

– 위협도 

– 빈도 

– 데이타 신뢰도 

• 수치의 변경은 다음의 사항에 따라 
다름: 

– 악성행위의 연속적인 활동 기간  

– 최고 90일까지의 행적 기록 0 
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평판값 
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평판값(x) = 

 

History(x)  

Confidence(x) 

Hostility(x) 

Behavior(x) 
공격자 
악성코드 유포지 
피싱 
스팸 
봇넷 명령제어서버 
봇넷 
사기 
 

보고된 이벤트 개수 
취약점의 위험 등급 
악성코드의 등급 

센서의 신뢰도 
센서 신뢰도의 히스토리 
센서간의 확증정보 

과거 90일간의 연속된 기간일 
과거 90일간의 나타난 일 
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DEEPSIGHT 인텔리전스 데이터피드 
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취약점 데이터피드 
취약점 정보, 조치방안, 영향도 분석 및 관련 링크 제공 

보안위협 데이터피드 
애드웨어, 스파이웨어, 및 악성코드에 대한 세부 분석 내용 제공 

IP 평판 데이터피드 
글로벌 인텔리전스 네트워크로부터 수집되는 정보들을 기반으로 최고 10만개의 악성 IP 정보 제공 

URL 및 Domain 평판 데이터피드 
글로벌 인텔리전스 네트워크로부터 수집되는 정보들을 기반으로 최고 10만개의 악성 URL 정보 제공 
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Utilizing Datafeeds in Security Solutions 

Symantec DeepSight 

MSS 

VIP 

.Cloud (Web) 

ATP(Advanced Threat Protection) 

Norton (Mac) 

RuleSpace 

SIEM & Analytics GRC Applications 

DNS & Snort 

Third Party Solution Integrations 



DeepSight Intelligence Use Cases 
Vulnerability Portal Alerts & Vulnerability Datafeeds 
 

Enterprise IT Products  in the 
organization 

기업에서 사용하고 있는 제품, 기술 기반으로 취약점에 대한 식별과 우선순위 결정을 도움 

6:55 
Sunday, April 22 

456-980 
Vulnerability Alert!  

SETUP “TECH LIST” 
기업에서 사용하고 있는 제품을 기반으로 DeepSight 포탈에 “Tech List” 셋팅 
[Linux Kernel, Cisco, Protocol, Oracle, IE, Apach, Mysql, IBM ….]  

    DISCOVERY… 
       상세한 검색 조건에 따라 
취약점 정보를 적시에 제공 

GET ALERTERED 

DeepSight Portal  사용시 보안팀은 SMS 
혹은 메일을 통해“Tech List” 기반의 
취약점 알림을 받게 됨 
 
 

보안팀은 DeepSight Portal 의 알림 혹은 Vulnerability Datafeeds 의 우선순위 
기반으로 패치를 적용, IT 시스템의 보안에 초점을 맞추게 됨 
. 
 

APPLY PATCHES 

DeepSight  Vulnerability Datafeeds 사용시 
고객관리, 거버넌스, 위험 및 규제준수 
(GRC)시스템에 공급됨.  

조직의 크기에 상관없이 제품의 취약점은 다음의 내용을 포함: CVSS 
Scores, Exploit details, Work Around, Solution & Fix, Availability of a 
Patch, and more. 
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DeepSight Intelligence Use Cases - Vulnerability Portal Alerts  
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 감염된 시스템 
분석 

 
 
 
 
 
 
 
 

 
 
 
보안팀에서 감염된 시스템을 분석을 
위해 제공받음. 시스템이 전달받은 
이메일에 첨부된 URL과 첨부파일에 
대한 추가 부석 필요 

DeepSight Intelligence Use Cases 
Incidence Response - Portal 

CHECK FOR MALWARE 
첨부파일에 대한 악성코드 확인을 
위해 DeepSight Portal 에서 파일에 
대한 평판을 확인 

SECURITY RISK LOOKUP 
멀웨어에 대한 상세정보 및 제거 정보 확인 

DeepSight 에서 파일의 해쉬값을 
확인하여 악성코드가 포함되어 있는 
것을 확인 

DeepSight 는 분석을 위한 보안 위험에 대한 
제거 전략과 추가적인 기술 지표에 대한 
상세 정보를 제공 

URL LOOKUP 
DeepSight Portal 에서 URL 에 대한 
평판정보 확인 

DeepSight는 악의적 행위를 보이는 URL과 
멀웨어 분포, 도메인 소유자 정보등의 
추가정보등 도메인 차단에 대한 결정을 
내리기 위한 분석 정보를 제공 
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FIREWALLS NETWORK 

SECURITY 

ROUTERS 

 

GATEWAYS 

 

SWITCHS DATABASES 

 

ENDPOINT 

SECURITY 

IDENTITY 

DeepSight Intelligence Use Cases 
Detection of Unknown External Threats - Datafeeds 

Security Operations Center (SOC) 
Central location to collect information on threats such as: external, internal, user activity, and loss of sensitive data 

REPUTATION DATAFEEDS 
DeepSight reputation Datafeeds는 민감한 
정보의 유출을 탐지 및 차단하기 위해 C&C 
서버의 최신 목록을 제공합니다.   

CONTROL  
POINTS 
SIEM은 DeepSight 데이터를 
이용하여 방화벽과 게이트웨이가 
민감한 데이터가 빠져나가는것을 
탐지하고 차단하기 위해 사용됩니다.  

EXTERNAL UNKNOWN 
THREATS 
DeepSight Datafeeds 는 SOC와 SIEM에 
탐지와 차단을 위해 보안 인프라가 
제공하지 않은 외부의 위협 데이터를 
제공합니다. 

External Threats from DeepSight 

SIEM 

Symantec DeepSight Intelligence Copyright ©  2015 Symantec Corporation 
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DEEPSIGHT INTELLIGENCE USE CASES 

MATI  리포트  
알림 설정 

1 
 
 
 
2 

 
 
 

이메일을 
통한 알림 
수신 

3 
 
 
 
4 

보안 운영팀에 
기술적 지표 제공 

Strategic Planning and Risk 
Mitigation 

USES FOR  
MATI REPORT 

22 

보호 조치 활동 

Get Ahead of Threats 
Faster Detection and Incident 
Response 

Adversary Intelligence 

ADVERSARY 
INTELLIGENCE 
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DEEPSIGHT INTELLIGENCE USE CASES 
Adversary Intelligence 
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Splunk 통한 활용 예 
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DeepSight 

DeepSight App  

데
이

터
 

흐
름

 

Logfiles Configs Messag
es 

Trap 
Alerts 

Metrics Scripts Change
s 

Tickets 

Customer Facing 
Data 
> Click-stream data 

> Shopping cart data 

> Online transaction data 

Outside the Datacenter 
>Manufacturing, logistics… 

>CDRs & IPDRs 

>Power Consumption 

>RFID data 

>GPS Data 

윈도우즈 
> 레지스트리 

> 이벤트로그 

> 파일 시스템 

> sysinternals 

Linux/Unix 
> 구성설정 

> syslog 

> 파일 시스템 

> Ps, iostat, top 

가상화&클라우드 
> Hypervisor 

> Guest OS, Apps 

> Cloud 

애플리케이션 
> Web logs 

> Log 4J, JMS, JMX 

> NET events 

> Code and scripts 

데이터베이스 
> Configurations 

> Audit/query logs 

> Tables 

> Schemas 

네트워킹 
> 구성설정 

> syslog 

> SNMP 

> netflow 
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스플렁크용 앱제공(무료) 
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http://apps.splunk.com/app/1833 
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스플렁크 앱(DeepSight) - Dashboard 
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Geo 데이터 
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상관관계 분석 

Splunk Live : Symantec DeepSight Intelligence 
28 



데이터피드 정보 

29 
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Case Example of SIEM and DeepSight 
• 통계 분석에 의한 비정상적인 통신의 감지 (비정상 탐지) 

IDS/IPS 탐지 현황 조사 

멀웨어 와 취약점 공격 탐지 현황 체크 

As is 기존 대응 

To be Splunk+DeepSight 

IDS 
IDS detection log 

Anti-virus log, 
client IPS log 

Internet 
DeepSight portal site 

에서 공격 소스IP 주소에 
대한 평판 확인 

예) 다음과 같은 기준으로 처리를 실시 

・극히 악성 IP 주소로 판명 된 경우 by DeepSight   High 

・클라이언트에서 알려지지 않은 실행형 파일 다운로드 탐지    MID 

・클라이언트 IPS 에서 처리된 것으로 판명                                   LOW 

・시스템 담당자가 오탐지 한것으로 확인                  LOW 
 

 

Firewall log 
Firewall 

System A 

지난 한달간 발생하지 않았던 
대량의 TCP 포트 통신 탐지 
 

DeepSight 
Intelligence 

Portal 
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Case Example of SIEM and DeepSight 
• 외부 기관 또는 내부에서 제공된 블랙 리스트와의 비교 간소화  

IDS 

비교 결과 일치 
한 것은 

DeepSight에서 
드릴 다운 조사 

Firewall 

Proxy 

Endpoint 

Sandbox 
engine 

IP address 

Domain 

File hash 

Matching 
(Example: 지난 3개월간의 

로그와 일치하는 이벤트 추출 

일치 결과 리뷰 

외부 기관에서 입수한 
블랙리스트 정보 

비교결과를 조직에 알리고 주의 환기 

분석 전문가의 경험과 직관에 의해 작성된 
목록 정보 

File name 

Registry 

분석 전문가 

As is 기존 대응 

To be Splunk+DeepSight 

31 
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Summary 

Proposal for Private SOC 



Overview of Proposed Solution 

Org C 

IDS/IPS 

Servers 

Client 

Firewall 

Web Proxy 

0011110010101 

Org A 

SEP Manager 

Cyberspace 

Org B 

・
・
・

 

Endpoint Protection 

Splunk App for 
Datafeeds 

DeepSight 
Datafeeds 

Insight 

Global Intelligence 
Network 

Monitoring and 
response 

규칙 기반에서 감지 한 
사건에 대응 

Investigation 
and analysis  
알려지지 않은 
위협을 조사 · 

분석 

Link 

DeepSight 
Intelligence Portal Drilldown 

Investigation Respond Investigation 

Critical System 
Protection 

Symantec DeepSight Intelligence Copyright ©  2015 Symantec Corporation 
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Advantages in Utilizing Proposed Solution 

 조사 분석의 속도 

 엔드 포인트 처리 속도 

 위협 탐지의 차별화 

 처리를 하는데 있어서 판단의 차별화 

Quality 

Speed 

 "실제 업무를 통해"사안 대처 능력의 육성 

 위협 정보 분석 능력 향상 
Skill 
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