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악성코드의 진화 



뉴스 헤드라인을 장식하는 보안 뉴스 



공격 방식의 변화 

속도  민첩 적응  파괴  



지금 여러분의 환경에는 무슨 일이 ? 

해커는 웹을 통한  
명령어를 통해 제어를  
할 수도 있게 됩니다. 

이메일을 통해서  
새로운 위협이  

유입 될 수도 있습니다. 

여러분의 환경에  
침해사고가 발생될 

수 있습니다.  



앵글러 사례로 본 악성코드 진화 

지속적인 업그레이드를 통해 앵글러의 침투 성공률은 40% 까지 증가  
2014년의 다른 공격 키트에 비해 두 배이상 효과적 

  감염된 시스템  

  

플래쉬 취약점 

목표  
재설정  

앵글러 
지속적으로 다양한 방법을 통해  

시스템을 감염시키기 위한  
가능성 높임 

매크로 
소셜 

엔지니어링  

도메인 
쉐도잉  

발견되기  
까지의 시간 

보안 
방법  웹 차단  IP 차단  회귀적 분석 안티바이러스 엔드포인트 솔루션 이메일 스캐닝 



위협은 더욱 지능화 복잡화 되고 있습니다. 

변화하는 
비즈니스 모델  

동적인  
위협 환경 

복잡성 
및 단편화 

다양한 보안 위협이 우리가 자주 방문하는 사이트안에 숨어 있습니다. 

60% 
몇 시간 

만에유출되는  
데이터의 비율 

54% 
수 개월 동안  
드러나지 않은 
데이터 유출  

비율 

연 월 주 시간 시작 

85% 
수 주 동안  

드러나지 않는  
POS(point-of-sale)  

침입의 비율 

  

51% 
지난 해 보고한  
손해가 천만 달러 
이상인 기업의  

증가 비율 



만약 여러분이 침해 사실을 알았다면, 
여러분의 보안은 달라졌을까요 ?  



위협중심의 차단 전략 



 

왜 보안은 끝이 
없을까요 ? 

Cisco Confidential 11 



전체적인 가시성 확보 필요  

우리가 보는 것은 전체의  
몇%나 될까요 ?   

로그 

이벤트 
경고  

네트워크 

플로우 

DNS  

트랜젝션 
패킷 

캡쳐 

컨텐츠 (이메일, 
웹, 기타 ) 

트랜젝션 

파일 해쉬  

센서 로그 

소셜 미디어 



지금 여러분의  
보안시스템은 ? 



공격자들은 다양한 방법으로 공격을 수행 

NGIPS 

Malware 
Sandbox 

IAM 

Antivirus 

IDS 

Firewall 

VPN 

Email 

NGFW 

데이터 



데이터 NGIPS 

Malware 
Sandbox 

IAM 

Antivirus 

IDS 
Firewall 

VPN 

Email 

NGFW 

탐지까지의 시간:  

200 일 



위협 중심의 차단 전략 필요  

데이터 

체계적인 대응 

탐지하기 까지의 시간 : 
  

46 시간  



새로운 보안 모델을 통한 전방위적인 차단 전략   

   

공격 전 
발견 
실행 
강화 

공격 중 
탐지 
차단 
방어 

공격 후 
범위 
억제 
치료 

네트워크 엔드포인트 모바일 가상 클라우드 이메일 및 웹 

Point in Time Continuous Threat Intelligence 

X 



Malware 

Client applications 

Operating systems 

Mobile Devices 

VOIP phones 

Routers & switches 

Printers 

C & C Serv
ers 

Network Servers 

Users 

 File transfers 

Web application
s 

Application 
protocols 

Threats 

여러분들의 위협을 얼마나 들여다 보고 있나요 ? 
많이 이해 할수록 제대로 방어 할 수 있습니다 

일반적인 IPS 

일반적인NGFW 

차세대 IPS or 방화벽 



최신의 위협에 대한 빠른 대응  

101000 0110 00 0111000 111010011 101 1100001 110 

1100001110001110 1001 1101 1110011 0110011 101000 0110 00 

1001 1101 1110011 0110011 101000 0110 00  

• 전 세계 160만 개의센서 
매일 수신되는  

• 100TB의 데이터 

• 1억 5천만 개 이상 구축된 
엔드포인트 

• 600명의 엔지니어, 기술자,  
연구원 

• 35% 전 세계 이메일 
트래픽 처리 

101000 0110 00 0111000 111010011 101 1100001 110 

1100001110001110 1001 1101 1110011 0110011 

1001 1101 1110011 0110011 101000 0110 00  Cisco® 
Cisco Talos 

웹 

WWW 

엔드포인트 디바이스 

      

네트워크 이메일 IPS 
3-5분간격의  
자동업데이트 

• 130억 개의 웹 요청 

• 24시간x7일x365일 운영 

• 매일 4.3억 회의 웹 필터링 
차단 

• 40가지 이상의 언어 

• 매일 수신하는 110만 개의 
악성코드 샘플 

• Cisco AMP 커뮤니티 

• 비공개/공개 위협 정보 피드 

• Talos Security Intelligence 

• AMP Threat Grid Intelligence 

• Cisco AMP Threat Grid 
Dynamic Analysis에서 
매월 생성되는 1천만 개 파일 

• Microsoft 및 업계보다  먼저 
공개 

• Snort & ClamAV 오픈소스 
커뮤니티 

• AEGIS™ Program 

Cisco Talos 위협  
인텔리전스  



보호의 2가지 기본 요인 

 발견 탐지 분석 

치료  차단 억제 2. 제어 

1. 가시성 

공격 전 공격 중 공격 후 



악성코드의 스토리를 말하
다 



Tell the story  

악성코드의 스토리를 말하다 

WHO  
 

WHAT  
 
WHEN 
 
WHERE  
 
HOW 



IE사용자는 
http://www.downloaders. 
com 에 접속 

(또는 이메일을 통해)  

알수없는 .zip 파일을  
다운로드 

.zip 파일 오픈하는 경
우 두개의 파일에 접
근,DLL파일과 PDF 가 
생성됨 

PDF 리더 프로그램은  
PDF 파일을 오픈함 

Acrobat 이 
svchost.exe 를 실
행함 ??? 

svchost.exe 는  
http://192.168.1.1
에 접속함  

3개의 파일이 다운
로드 됨. 2개의 파일
은 A/V에서 진단되
나 나머지 1개는 시
스템 경로로 이동되
고 특정 IP 주소에 
접속 시도함 

세번째 파일은 다
시 4개의 IP 주소
에 접속하고 알수
없는 또 다른 파일
을 생성함 

다운로드된 마지
막 파일은 윈도우 
창을 열고 “다운로
드 완료” 되었음을 
알림 

마지막 알수없는 
파일은 calc.exe 를 
실행하고 원격의 
접속을 허용하기 
위한 특정 포트를 
리스닝함 

스토리를 찾아 떠나다 



WHY 

VISIBILITY 



이런 위협의 전체 스토리를 알 수 있으면 어떨까요?   

Who 

What 

Where 

When 

How 

어떤 사용자가  
처음 접근했나 

어떤 애플리케이션
이 영향을 받았나 

침해당한 영역 범위 

위협에 노출된  
시간과 타임라인 

위협의 진행상황과 
감염원인 



트래픽 분석을 통한 실시간 자산 인식  

OS & 버전 

서버 애플리케이션 
및 버전 정보 

클라이언트 애플리케
이션 

누가 이 호스트를 
사용하나 ? 

클라이언트 버
전 

애플리케이션 

어떤 사용자가 언제 사
용했나 ?  

가시성 확보 
위협중심의 방어를 위한 기반 



Unknown 파일이 IP 주소 
10.4.10.183 번에서 Firefox 
인터넷 브라우저를 통해 다
운로드 받음 
10:57, Unknown 파일이 
10.4.10.183 에서 10.5.11.8 
로 전송됨 

7시간 후 파일은 SMB를 통
해 세번째 디바이스
(10.3.4.51)로 전송됨 

30분 후,파일이 4번째 디바
이스(10.5.60.66) 에 같은 
SMB를 통해 파일을 복사 

시스코 인텔리젼스 클라우드는 해
당 파일을 악의적파일로 학습하고 
4대의 디바이스에 대해 모두 회귀
적 이벤트를 발생시킴 

같은 시간, FireAMP 가 설치된 디
바이스에서 회귀적 이벤트를 발
생시키고 즉시 해당 파일을 격리
하고 새롭게 악성코드로 판단 

첫 공격후 8시간이 지난 시점에 
악성코드는 초기 진입하였던 
지점을 통해 재시도하려고하나 
악성코드로 인지되어 차단됨 

SAMPLE 

 



너가 한 일을 모두 다 알고 있다. 

• 단순한 분석정보는 No 

• 분석정보의 고도화  

• 각 샘플과 수십억 개의 과거 악성코드간의 상관관계 분석  



AMP Everywhere 



AMP 프라이빗 클라우드  
가상 어플라이언스 프라이빗 

AMP for Networks 

Web & Email Security  
Appliances에서의 AMP 

CWS 
Cloud Web 
Security & 
Hosted Email에서
의 AMP 

ASA Firewall 
with FirePOWER 

 Services에서의 AMP 

AMP for Endpoints 

+Threat Grid Malware 분석 
및 위협 인텔리전스 엔진 

AMP 

네트워크 전체를 보호하는  
Cisco AMP Everywhere 전략 



네트워크 전반의 보호 

네트워크 플랫폼은 보안 침해 지표, 파일 분석 및 파일 경로 분석을 사용하여 운영 환경 전체에서 악성 
파일이 이동한 방식을 정확히 나타냄 

엔드포인트 

컨텐츠 

네트워크 

WWW 



엔드포인트 전반의 보호 

엔드포인트 플랫폼은 디바이스 경로 분석, 탄력적인 검색, Outbreak Control를 바탕으로 AMP for 
Endpoints 커넥터가 설치된 디바이스에서 최근에 탐지된 악성코드를 격리함 

엔드포인트 

컨텐츠 

네트워크 

WWW 



웹 및 이메일 전반의 보호 

Cisco® AMP for Web and Email은 알려진 악성코드를 차단하고 알려지지 않은 파일이 악의적인 것으로 
입증되면 회귀적 알림을 생성하여 웹 및 이메일 트래픽에서 악성코드 위협으로부터 보호함 

엔드포인트 

컨텐츠 

네트워크 

WWW 





Summary 
1. 네트워크와 앤드포인트단까지 

통합된  
    위협 중심의 보안 전략  
2. 지능형 위협을 차단하기 위한 멀티 레이
어  
    차단 전략 
    
3. 단순히 한 지점이 아닌 전방위적인 관점
에서  
    가시성 기반하 위협관리 

Content 

Network 

Endpoint 




