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2008년과 2015과의 Submission Titles + Quick Abstract  

[ 출처 : RSA Conference 2016] 
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DATA, CyberSecurity, RISK, intelligence, Threat, Learn 

Internet of Things(IoT), Cloude Security  

Data sovereignty and legislative volatility , Cyber Insurance,  Privacy vs Security 

[ 출처 : RSA Conference 2016] 
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1980년 

1990년 

2000년 

2010년 
이후~ 

1980년 

1990년 

2000년 

2010년 
이후~ 

 

통신기술의 발달 

보안위협의 발달 

 

기 
술 
의 
 
발 
달 

시간의 흐름 

보안위협 

IT기술 

불특정 개인 피해 

개인, 기업 피해 

특정 목표 피해 

호기심, 자기과시 

금전적인 목적 

금전적, 정치적, 특수 목적 

80~90년대 

2000년대 

2010년대 

PC통신, WWW의 시작, 초고속인터넷(ADSL) 시작 

무선인터넷 상용 서비스 발전 

스마트폰 등 무선단말의 발전, 무선통신기술 발전 

80~90년대 

2000년대 

2010년대 

*APT : 지능형 지속 공격 (타겟 공격) 

*LTE : 고속 무선데이터 통신규격 
*NFC :근거리 무선 통신  

PC통신 

WWW 

일반인 
바이러스 

무선인터넷 

해킹툴 

악성코드 
폭증 

DDoS 

- KT 개인정보유출 
- 3.20사이버테러 

- 이란 원전 스턱스넷 피해  
- 7.7 DDoS 대란 

- CIH 바이러스 확산 
- 최초 전국 규모 피해 

- 웜 바이러스, 트로이
목마 확산 

- 자기복제 바이러스 
‘모리스 웜’ 

최초의 바이러스 ‘Brain’  
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그 어느 곳도 안전한 망은 없다.  

이메일(스피어피싱)을 통한 악성코드 유포 
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ServerZoneⅠ ServerZoneⅡ 

DMZ  OFFICE 

Internet 
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ServerZoneⅠ ServerZoneⅡ 

DMZ  OFFICE 

Internet 
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ServerZoneⅠ ServerZoneⅡ 

DMZ  OFFICE Internet 
Clean 
Zone 

Clean 
Zone 

Clean 
Zone 

Clean 
Zone 
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 장비는 많은데 뭘 
 해야 할까? 

 공격이 들어오면 뭘 해야 하지? 

이게 공격인가? 
괜히 막아서 장애 생기면? 

나는 도대체 누구? 
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보안 
Hole 
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방어자 : 털린 조직, 털리지 않은 조직 

공격자 : 털린 것을 아는 조직과 모르는 조직 

방어에서 대응으로….. 

- 

“There are two kinds of big 

companies in the United States. 

There are those who’ve been 

hacked....and those who don’t 

know they’ve been hacked”  

- James Comey, Director FBI  
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매일매일 진화하는 랜섬웨어 

가장 오래됬고, 가장 쉬운 공격 중 하나 스팸  → 가장 지능화된 공격으로 진화 

Mobile Ransomeware 
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공격의 방법이나 형태는 변한 게 맞다.  

하지만, 아직 인프라 변화는 시작도 안했다. (TCP/IP, IPv4) 
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이글시큐리티 모듈화된 보안관제 서비스 

종합보안 
Care 패키지 

ESM 
구축/연동 

상황전파 
/공유 

보안이벤
트 

모니터링 

침해대응 

침해분석 

WEB-MON 
구축 

보안장비 
운영 

보안정책 
적용·관리 

이력관리 

지침/매뉴
얼 개정 

ISMS 
구축/인증 

취약점점
검 

모의해킹 

모의훈련 

악성메일 
훈련 

ISMS 

PIA/PIPL 

이글루 
스쿨 

(기술교육) 

집체교육 
(일반교육) 

유지관리 

홈페이지 
위변조 
탐지 

개인정보 
유노출 
탐지 

소스코드 
진단 

보안수준 
점검 

보안실태 
점검 

SLA 

헬스체크 

유지관리 

개인정보 
Care 패키지 

홈페이지  
Care 패키지 

보안장비 
Care 패키지 

침해대응·분석 
패키지 

보안인식 강화 
패키지 
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위협에 대한 예측과 실행 가능한 관제 정책(Rule) 
제공 
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[Data Scientist] [Security Analyst] 
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SPiDER TM 과의 연동(API)을 통한 지속적인 위협에 대한 대응 가능 

최신의 보안동향 및 기법을 알려줄 뿐 아니라 실제적인 관제 Rule 제공 

[연동 방식]  

[SPiDER TM 연동화면]  
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다양한 사이버테러를 통해 검증된 비상대응체계 

i-CERT (IGLOO Security Cyber Emergency Response Task Force) 
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