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Cisco SDN 전략  

Innovation, Disruption, Open 

대규모 환경 & 효율적인 자원 활용 

Application Centric & Policy  -  Abstraction  

자동화 및 오케스트레이션  



데이터센터 SDN 전략  

Resilient   |   Programmable   |   Hypervisor  Agnostic |   Physical + Virtual 

Programmable Fabric 

오버레이기반 확장 

멀티벤더/단계별확장 

VTS 

NFM 

멀티테넌트/가상화/자동화 

DB DB 

Web Web App Web App 

Application Centric 

 
 
   

정책기반 데이터센터 

SDDC/가상화/오버레이 

L4-L7 연동/에코파트너 

ONIE 

Programmable Network 

 

  

  

  

API 기반 관리/확장 

DevOps/자동화/Open 

고객 관리/운영 시스템 



데이터센터 전략 



데이터센터 변화 

모든 비니지스 디지털화 효율성 단순화 | 민첩성   

  

IT as a Service  
IaaS | PaaS | SaaS | XaaS 

유연한 IT 모델 

통합시기 
가상화 시기 

하이브리드  
클라우드 

2000 2010 2015 The Next 5+ Years 

자동화/정책기반 

전통적인 데이터센터 

현재 시점 

클라우드 데이터센터 

정책기반의 하이퍼스케일 

•어플리케이션 
•HA 보다 Distributed 
•NoSQL/Bigdata/Hadoop 
•VM/Container 
•효율 vs. 스피드 



Application Centric Infra를 위한 시스코 기술전략 
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Topology 자동탐색 

Plug & Play 

펌웨어 자동 관리 

패브릭 주소 자동 할당 

ACI Fabric 

[ 분산 게이트웨이 ] [EPG 관리 – MAC/IP/VLAN/VXLAN/VM 속성] 

분산형 게이트웨이 

강력한 Tenant 관리 

제약없는 연결 

물리/가상화 서버 연결 

멀티 하이퍼바이저,  

멀티 네트워크 서비스  

중앙집중형 정책 관리 

North/South API 지원 

개방형 SDN 지원 

Heath Score / Troubleshooting / Visibility 

L4-L7 서비스 연결 

PNF/VNF 연동 

단일 NF 관리 기능 



정책 기반의 SDN 솔루션  

ACI 네트워크 프로파일 기반의 서비스 MAP 구성(ANP) 

WEB APP DB F/W 
ADC 

ADC 
APP APP APP WEB WEB WEB 

DB DB DB 



ACI VMM 아키텍쳐 – Openstack Neutron ML2 

APIC Admin 
(3 단계 수행) 

OpenStack Tenant 
(1,4 단계 수행) VM 생성 

ANP 생성 

Web Web Web Web App App 4 

3 

5 ACI Fabric 

APIC에 ANP 자동 생성 

정책 배포 

네트워크, subnet, Security Groups, 
Policy 생성 
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ACI VMM 아키텍쳐 – Openstack GBP Plugin 
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(3 단계 수행) 

Web Web Web Web App App 

ACI Fabric 

DB DB 

HYPERVISOR HYPERVISOR HYPERVISOR 

NOVA 
 

NEUTRON 

L/B 

 
 

EPG 
APP 

 
 

EPG      
DB 

F/W 
L/B 

 
 

EPG 
WEB 

Application Network Profile 

L/B 

 
 

EPG 
APP 

 
 

EPG 
DB 

F/W 
L/B 

 
 

EPG 
WEB 

Group Based Policy 

ANP 생성 

4 

3 

5 

APIC에 ANP 자동 생성 
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VM 생성 

GBP 생성 
 

NETWORK 
 

ROUTING 

OPEN VIRTUAL 
SWITCH 

OPEN VIRTUAL 
SWITCH 

OPEN VIRTUAL 
SWITCH 

정책 배포 

OpenStack Tenant 
(1,4 단계 수행) 



Programmable Fabric을 위한 시스코 기술전략 

DevOps Operations / 
Programmability  

On-demand Provisioning |   Resource Sharing | Rapid Elasticity 

구성 관리 도구                 

Open MP-BGP EVPN VXLAN Fabric 

DCI/WAN 

VM 

OS 

VM 

OS 

Physical Virtual Border Leaf 

Infrastructure Domain 
Administrators 

vCenter 

Open APIs 

 
 

Underlay 관리 
 
패브릭 모니터링 
 
물리적 / 가상화 연동 
 
Overlay 프로비져닝 
 
L4-L7 서비스 체이닝 

Switch# show vlan 
Vlan    
-------------------- 

VTS/NFM 

REST API 
WEB API NX-API 

NFM 



MP-BGP EVPN 기반  
Overlay 제어부 

네트워크 오버레이 필요성  

10G ~ 40G Underlay 
Underlay IP routing 

VTEP VTEP VTEP VTEP VTEP VTEP VTEP VTEP VTEP VTEP VTEP VTEP 

VXLAN VXLAN VXLAN VXLAN VXLAN VXLAN VXLAN VXLAN VXLAN 

효율적인 ARP 제어 이동성 EAST-WEST 트래픽 확장성 / 안정성 



Cisco Virtual Topology 
System 

유연한 오버레이 

개방형 API 

자동화 

확장가능한 VXLAN 관리 

VMware vCenter 

REST API 

Nexus Portfolio 

Nexus 2K – 9K 

Seamless Integration with Orchestrators 

Automated Overlay Provisioning 

Automated DCI/WAN Integration 

REST-Based Northbound APIs 

Multi-protocol Support 

Multi-hypervisor Support 

MP-BGP EVPN Control Plane 

Virtual Tenant Networks 

High Performance Virtual Forwarding 

GUI 

Physical and Virtual Overlays 

Bare-metal and Virtualized Workloads 

Service Chaining 
 

Cisco Network 
Services Orchestrator 

(Tail-f) 

YANG CLI NX-API BGP-EVPN 

VTS – 오버레이 프로비저닝 & 관리  



Programmable Network을 위한 시스코 기술 전략  

Open NX-OS consistent across 

both ToR and Modular 
Extensibility Auto Deployment 

Options 
Open Application 

Integration 
Programmability 

Tool Choice 

DevOps 

Enabling 

POAP NXAPI 

Yocto  

SDK  

Standard Open 
Interfaces 
Open 
Interfaces 

Automation 
and Visibility 

Adaptable 
NXOS 

Adaptable 
SDK 

Programmable  BootStrap and 
Provisioning 
Bootstrap/ 
Provisioning 

Package and 
Application 
Management 

Native 
Application  
Integration 

PXE 
Data 

Models 

Server 
Management 
Tools 

Ansible 

Ignite 



Open Interfaces: NX-OS Kernel Stack Interfaces   
U
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r 
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ASIC-1 ASIC-M 

Eth1/1 Eth M/N Eth1/2 

Portchannel1 
SubIntf 

Switch Ports 

Li
n
u
x 

K
e
rn

e
l 

• NX-OS의 VRF와 Linux 
name space가 매핑 

• VRF 내 포워딩 정보는 
Linux Name space에 
접근 가능 

• Linux 명령어 setns, ip-
netns 로 VRF 변경 및 
route 추가 가능   

NetDevices 

ASIC-2 . . . 

Eth1/1 Linux Networking Stack 

H
a
rd

w
a
re

 

Default 
Name 
Space 

Default 
VRF 

Name 
Space 
Red 

VRF 
Red 

Name 
Space 

Orange 

VRF 
Orange 

Name 
Space 
Purple 

VRF 
Purple 

A
p
p
s 

Linux Networking Apps Monitoring/Visibility Automation/Provisioning 

ASIC-3 



Model Driven Architecture – Open NXOS  

• 모델 기반 자동화 

• REST API를 이용한 Nexus Object 
Store 제어 

• 모델에 대한 
Create/Retrieval/Update/Delete 
동작 

• 모델 기반 자동화 장점   
• 소프트웨어 생산성 

• 소프트웨어 유지보수성 

• 소프트웨어 품질 및 코드 재사용성 

• 비동기 방식 지원 

• Websocket을 이용한 Push 지원 

CLI REST 
JSON 

RPC 
SNMP 

BGP LACP ACL QoS VLAN 

Sys 

Dom-y Dom-x 

BGP   ACL 

          
 

• … 

MIT 

Config 

Faults & 

Events 

Stats 

Data Models (Logical / Concrete) 

Operational 

 Data 

DME Processes 

Data Management Engine 

Object Store REST API(HTTP/HTTPS) 



Programmable Network Programmable Fabric 
Application Centric 

Infrastructure 

 

Integrated stack  

Or 

A-la-carte Automation 

 

Streamlined Workflow Management 

 

 

Modern NX-OS with enhanced NX-APIs 

 

DevOps toolset used for Network Management 
(Puppet, Chef, Ansible etc.)  

 

Custom Script based Operations and Workflows 
 

Turnkey integrated solution with security, centralized 

management, compliance and scale 

 

Automated application centric-policy model with 

embedded security  

 

Broad and deep ecosystem 

데이터센터 SDN 선택  

Fault 

Accounting 

Performance 

Security 

Configuration 

External 

Tools Integrated 

Tools 

VTS 

Creation Expansion 

Fault Mgmt Reporting 

Connection 

External 

Tools 

Integrated 

Tools 



엔터프라이즈 네트워크 전략 



엔터프라이즈 네트워크 SDN 전략 - DNA 

    Automation 
 

Abstraction and Policy Control from 
Core to Edge  

Open and Programmable | Standards-Based 

Open APIs | Developers Environment 

   Cloud Service Management 

 Policy | Orchestration 

Virtualization 
 

Physical and Virtual Infrastructure | App Hosting 

Analytics 
 

Network Data,  
Contextual Insights 

Insights and 
Experiences 
 
Automation 
and Assurance 
 
Security and 
Compliance 

Network-enabled Applications 

Cloud-enabled | Software-delivered 

Principles 



정책기반 서비스 플랫폼 

적용하고자하는 서비스 

서비스기반 설정 

변환 

네트워크 기능 모듈 

QoS ACL Configuration 

네트워크에 대한  
기술적 차이를 줄이고  
복잡한 과정을 간소화 

SDN Enabler 
SDN 컴파일러 



정책기반 서비스 플랫폼 예시 

IP 1.1.1.1이 비정상 트래픽을 발생하고 있습니다. 차단해주세요!! 

장비1 장비2 장비N 

네트워크 관리 솔루션 

네트워크 운영자 

1.1.1.1이  
연결된 장비 확인 
(장비2 interface 0/0) 

관련 장비들을 선택하여 
차단 명령어 설정  
( interface 0/0 shutdown 또는 
  deny all 1.1.1.1) 

Interface 0/0 
shutdown Deny ip 1.1.1.1 any Deny all 

장비1 장비2 장비N 

Interface 0/0 
shutdown Deny ip 1.1.1.1 any Deny all 

소프트웨어 

보안담당자 헬프데스크 

사용자  
차단앱 

보안대쉬보드 
트래픽차단앱 

SDN 컨트롤러 

토폴로지 DB 
타입별 

주요 명령어 
번역기 

장비상태 및 
이벤트  



시스코 APIC-EM 아키텍쳐 

` 

A New Software-Driven Platform for Solutions Development 

Published Rest APIs 

CATALYST® ASR ISR WIRELESS 
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Cisco® APIC-EM Services 
Network Plug and Play 

Discovery 

PKI (Trust Manager) 

Topology 

Common Policy  
Engine 

IWAN Security Collaboration Services Orchestration 

Device Abstraction Layer (SAL) 

코어 서비스 

어플리케이션 (앱) 



엔터프라이즈 어플리케이션 플랫폼 

어플리케이션 

보안 오케스트레이션 자동화 콜레보레이션 

SOUTHBOUND ABSTRACTION LAYER  

REST API 

CATALYST® CISCO NEXUS® ASR ISR WIRELESS ASA OTHER 

SDN Ideal:  
Controller as the App

lication Platform 

어플리케이션 
플랫폼 

= 컨트롤러 

가상화 

컨트롤러 

시스코 장비로 구성된 기존 네트워크 대상 

SDN  
정책 컴파일러 



통신사업자 SDN 전략  



통신사업자의 SDN 전략 

Customer-Facing 
Services (Broker) 

Service Provider OSS  
Service Provider Existing Portal and Catalog 

Portal/Service Catalog RT-OSS (Service Fulfillment, Inventory, Assurance)  

Service 
Orchestration 

Applications and 
Controllers 

DCN 
Compute and 

Storage 
Access WAN 

Network Services Orchestration 
(Orchestration Engine) 

WAN 프로그래밍 

Infrastructure 

DCN CPE SP Network Compute and Storage 

NFV/VNF VTS APIC NFV/VNF 

Secu
rin

g 
A

rch
ite

ctu
re 

SDN 라우팅 

프로비저닝 자동화  



Access 네트워크의 SDN  

D 
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C M P 
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제어 

데이타 South-bound 프로그래밍 API 

Data forwarding 

SR 트래픽 

Virtual Control Auto-provisioning Monitoring D C P M 

• SDN과 Controller에서 통합 제어 기능 수행 

• 노드에서는 해당 트래픽에대한데이타 전달 역할 수행 

• 서비스별 네트워크 경로의 다이나믹한 제어 기능 

제공 

D 

D 

D 

D 

D 

D 

Underlay Network 

SDN  

Controller 

Overlay Network 
서비스/App. 

서비스 테넌트 #1 

서비스 테넌트 #2 

서비스 테넌트 #3 



WAN 네트워크에서의 SDN  

SDN 라우팅 : Segment Routing 

 Unified Multilayer  

WAN 프로그래밍 Applications 

네트워크 경로에 대한 프로그래밍 (PECP, BGP-LS 등) Source routing기반의 신개념 어플리케이션 라우팅  

Data Centre A 

IP와 Optical 네트워크의 통합 SDN 솔루션 

Data Centre B 

SDN 통합 솔루션  

통합 SDN Controller 기반의 End-End 네트워크 제어 



자동화 & 오케스트레이션  

[AS-IS] [TO-BE] 

네트워크 

엔지니어 

서비스/관리   

어플리케이션 

NSO 
(Network Service 

Orchestrator) 

Multi-Vendor, 

Physical & 

Virtual Devices 

SDN기반의 네트워크 서비스 자동화 솔루션  

서비스 Order 

Real-time 
서비스 provisioning  

Network 

M
o

b
ile

 

IP
 

Se
cu

ri
ty

 

L4
 –

 L
7

 

Service 

OSS/ 

NMS 

Network 

Service 

Network Service 
Orchestration 

- Silo 형태로 각 도메인별 분리 

- 특정 벤더 종속성 

- HW 기반의 네트워크 중점  

- 서비스 관점에서의 네트워크 통합   

- 멀티 벤더 솔루션 지향    

- HW 및 가상 네트워크(NFV)  

   서비스 통합  

• 유연성있는 멀티벤더 지원 솔루션 

• 개방형 프로토콜 (Netconf/Yang, REST, SNMP 

등) 

• Physical 및 NFV Virtual 네트워크 장비 지원 



Summary  

Innovation, Disruption, Open 

APIC-EM for 엔터프라이즈 네트워크 

Application Centric Infrastructure for 데이터센터   

NSO for 통신사업자   




