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업무환경의 변화에 따른
고객 보안 요구사항



By 2018, Gartner 예측 : 

회사 데이타 트래픽의 25%는기업의 perimeter 

security를 우회하여 이용될 것이다.



과거의 업무 환경

크리티컬 인프라

데스크탑 비즈니스
앱



현재의 업무 환경

데이터 & 앱사용자 크리티컬 인프라

데스크탑 비즈니스 앱

크리티컬 인프라 – IaaS & PaaS (예, 
Amazon, Azure, etc.)원격

사용자

비즈니스 앱 - SaaS
(예, Salesforce, Dropbox,
Office365, Google)

랩탑 / 태블릿 사용자
현재 영역



데이터 & 앱사용자 크리티컬 인프라

데스크탑 비즈니스 앱

크리티컬 인프라 – IaaS & PaaS (예, 
Amazon, Azure, etc.)원격

사용자

비즈니스 앱 - SaaS
(예, Salesforce, Dropbox,
Office365, Google)

랩탑 / 태블릿 사용자
현재 영역

확장 영역

현재의 업무 환경에서 확장된 사용 환경



클라우드로 모든 것이 구현된 세상
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그렇다면 클라우드 보안은?

로밍 사용자본사 네트워크 지점 / 지방

SaaS

PaaSIaaS Users Data Apps



클라우드 영역별 책임 소재 – SaaS / PaaS / IaaS
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1010*Gartner Research Paper: Mind the SaaS Security Gaps Published: 19 May 2016
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클라우드 서비스 사업자의 보안

싱글 플랫폼만 지원 소수의 문제만 해결
보안 전문가나 보안관점으로

접근이 부족

추가 과금 인시던트 관리 부재 미약한 치료 방안
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사용자 / 계정 데이타 어플리케이션

클라우드 사용 고객이 보호 받고 싶은 대상

Source: CloudLock CyberLab



사용자/계정 데이터 애플리케이션

● 내 클라우드 앱에서
누가 무슨일을 하고
있는지?

● 위협적인 계정을 어떻게
감지할 것인지?

● 악의적인 내부자가
정보를 외부로 유출하고
있는지?

● 내 클라우드에서 기밀 유지
및 규제해야 할 데이터가
있는지?

● 정책 위반 발생시 어떻게
감지해야 할 것인지?

● 사건 처리를 어떻게 자동화
할 것인지?

● 앱 사용과 리스크를
어떻게 모니터링
할 것인지?

● 3rd 파티와 연동된 앱
이 있는지?

● 위협스러운 앱을
어떻게 찾아내고
관리할것인지?

고객의 주요 고민들



CASB(Cloud Access Security
Broker) 소개



2016년 IT 보안 기술중의 가장 중요한 분야

CASB
Cloud Access Security Broker

Source: Gartner, 2016
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CASB(Cloud Access Security Broker) 시장

v가트너에 의해서 2012년 정의된 개념

vGartner 마켓 가이드: “Cloud Access Security Brokers (CASB) 는

클라우드 서비스와 모바일 사용이 심각하게 증가함에 따라 발생되는 보안의 갭

을 해결하기 위한 방법이다. CASB는 오늘날의 웹방화벽(WAFs)과 시큐어

웹게이트웨이(SWGs)와 엔터프라이즈 방화벽에서 일반적으로 제공되지 못하는

차별화된 기능을 제공한다. CASB는 모든 사용자나 디바이스에 다양한 클라우드

서비스를 동시에 제어할수 있는 통합 컨트롤을 제공한다”. APIs & Proxies

(forward and reverse) 방식으로 제공한다.

16



CASB 마켓 점유율은 2020년까지 85%까지 확대

2015
CASB Market Penetration

5%

2020
CASB Market Penetration

85%

1. 2017년말 CASB $500M Market
2. 2016년말 한국 클라우드 시장규모는 $750M 예측



클라우드 보안을 지금 고려해야 하는 이유?

CASB는 고객의 책임
영역으로, 클라우드
서비스 사업자의 소관
이 아님

왜
보안을 고려
해야 하는가

?

가트너정보 보안
분야에서

2016년 #1 Priority
CASB

왜지금인가
?

100% API CASB 
플랫폼으로, SaaS, PaaS,
IaaS와오케스트레이션
서비스 제공
CyberLab 보안인텔리젼스

왜클라우드
락인가?



시스코 클라우드락(CloudLock)



시스코 클라우드락(CloudLock)

클라우드락은 CASB을 리딩하는벤더로서, SaaS, PaaS

및 IaaS를 보호하기 위해서 100% 클라우드-전용 API 방식의

사이버시큐리티 플랫폼을 제공, 전 세계 700여 고객들이 사용

● IDF Israeli Defense 인텔리전스에서 설립

● API 접근법 클라우드 앱 모니터링의 선구자



CASB 주요 벤더사
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클라우드락 CASB - API 액세스 (Cloud to Cloud)

Public 
APIs

Cisco ASA / CWS

관리 가능
사용자

관리 가능
디바이스

관리 가능
네트워크

관리 불가능
사용자

관리 불가능
디바이스

관리 불가능
네트워크

ADMIN
OAUTH
ACCESS

ADMIN
OAUTH
ACCESS

인가됨



클라우드락 플랫폼

클라우드 비즈니스
앱 사용 보호

클라우드에서 중요한
인프라스트럭쳐

사용 보호

클라우드 시큐리티
워크플로우

CASB for 
SaaS

CASB for 
IaaS/PaaS

Cloud Security 
Orchestration



DLPUser Behavior    
Analytics

Central
Auditing

Configuration
Security

Encryption
Management

Apps
Firewall

CASB for 
SaaS

CASB for IaaS/
PaaS

Cloud Security 
Orchestration

클라우드 비즈니스
앱 사용을 보호

클라우드에서 중요한
인프라스트럭쳐의

사용을 보호

클라우드 시큐리티
워크플로우

클라우드락 플랫폼



클라우드상에서의
비즈니스앱 사용을 보

호

SaaS

클라우드상에의 주요한
인프라스트럭쳐의 사용을

보호

IaaS /
PaaS

클라우드락 시큐리티 페브릭™



클라우드락 사이버 시큐리티 패브릭 – 동작 원리

Buy

기업 애플리케이션

IT Apps

ISV Cloud Apps

엔터프라이즈

SaaS

force.com

All End - Users

PaaS and IaaS

force.com

IDaaS

사용자
행위 분석

암호화
매니지먼트

설정값
보안

중앙집중화된
감사

DLP앱 방화벽

SandboxNGFW EMMSWG DLP DNS

CyberDev APIs



클라우드락 사이버랩 & 거대한 클라우드 사용 데이터셋

272727

CloudLock CyberLab
이스라엘 국방 사이버 인텔리젼스와 결합하여 제공

전 세계에서 가장 큰 CASB & 클라우드 시큐리티 플랫폼

1B+
1일 처리량

클라우드 사이버
시큐리티 / 연구 조사

10M+ 
1일 사용자수

규정 위반 조사

160K 
애플케이션 수

사이버 시큐리티 평가



클라우드 2016 최우선 위협에 대한 대응

2016 Top Threats CloudLock

데이타 탈취

취약한 계정 정보과 접속 제어

보안에 취약한 인터페이스와 API

계정 탈취

감염된 내부자들

Source: Cloud Security Alliance (CSA), 2016



데이터 유출은 클라우드 기반 DLP로 방어
• 민감한 데이터를 보호하기 위해 SaaS/PaaS 환경을 끊임없이 모니터링
• 퍼블릭 클라우드 앱을 정보유출 방지 솔루션으로 보호함
• 라이프 사이클의 모든 활동을 관리하고 응답을 자동화함

클라우드 멀웨어는 앱 방화벽으로 방어
• 쉐도우 앱이 기업 환경에 끼칠수 있는 위험을 탐지
• 앱에 대한 인사이트 확보 가능
• 앱 작동 여부를 제어

규정 준수(컴플라이언스)는 리포팅 및 정책
• PII, PCI, PHI, 그리고 IP 데이터를 발견하고 제어
• PCI DSS, HIPAA, SOX, CIPA, FISMA와 FERPA와 같은 규정을 준수
• 자동화된 정책 리스크를 컨트롤 함

해킹당한 어카운트는 UEBA로 제어
• 유저 활동을 모니터링하여 이상을 감지함
• 권한이 있는 유저들의 액세스 변화를 트래킹 함
• 해킹 발생 시 실시간으로 보안팀에 경보

보안 관리자를 통한 보안 운영과 포렌식
• 이상 행동을 조사함
• 중요 행동의 감사 추적을 문서화 함
• 컴플라이언스로 포렌식을 위한 증거를 유지

차별화 기능

클라우드락의 기업 클라우드 보호 방법

* UEBA : User and Entity Behavior Analytics



CASB 핵심 영역 - 4가지 주요 요소

가시성
• Shadow IT와 허용된 어플리케이션 컨트롤 파악

• 통합된 클라우드 서비스 사용량과 유저가 데이터에 접근한 디바이스와 장소 정보 제공

규정 준수
• 데이터 레지던스와 법규 및 표준에 대한 컴플라이언스 준수

• 클라우드 사용 용도를 확인할 수 있고 특정 클라우드 서비스의 리스크를 확인

데이터 보안

• 원하지 않는 데이터 분류(카테고리 저장) 및 조회를 방지하는 데이터 중심 보안 정책을 실행

하는 기능 제공

• 민감한 데이타에 접근하는 사용자 행위를 모니터링하거나 권한 상승을 모니터링

• 감사, 경고, 차단, 격리, 삭제, 암호화/토큰화하는 수준의 정책들이 적용

위협 방어
• 원하지 않는 디바이스와 사용자 그리고 클라우드 서비스에 접근하려는 애플리케이션들로

부터 보호

• 위협 인텔리전스와 멀웨어 인식에 따른 사용자와 개체의 행위 분석(UEBA)

1

4

3

2

* Shadow IT : 조직에서 미처 등록하거나 관리하지 못하는 애플리케이션, 모바일, 기기 등



가시성(Cloud Native API-Based 사이버시큐리티플랫폼)

SaaS

force.com

최종사용자 31

PaaS and IaaS

force.com

IDaaS

IT Security 

회사직원들이 어떤
Shadow Apps 을
쓰고 있지?

우리회사 클라우드
App에서 사용자들이
무슨일들을 하고 있나?

사용자 계정에문제
가생긴것을 어떻게
알수 있지?

Shadow Apps 이
제재를받는 사이트
와연결이되어 있는
거는아닌가?

우리회사 클라우드에
는민감정보 / 위험한
정보 / 규제해야되는
정보들이 있나?

우리회사 클라우드에
서민감한 정보를
어떻게암호화 / 격리
시킬수 있나?

1



컴플라이언스 (70여개 이상의 미리 정의 된 정책을 제공)

● SSN / ID numbers
● 운전면허증번호
● 패스포트 정보

PII

● 부적절한 컨텐츠
● 학생대출신청정보
● FERPA(Family Educational Rights and 

Privacy Act) compliance

Education

● HIPAA
● Health Identification numbers (global)
● 처방 정보

PHI

● 신용카드번호
● 은행 계좌번호
● SWIFT codes

PCI

● 이메일주소
● IP 주소
● 패스워드 / 로그인 정보

General

2



UEBA Assessment Content

1. 리스크벤치마크

2. 위협 경고
제공

3.침해 사고
타임라인
제공

33

위협 보호3
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사용자와 개체의 행위 분석(UEBA)

North	America
9:00	AM	ET

▪ Login	to:	

Africa
10:00	AM	ET

▪ Data	export
from:

● 미국에서 중앙아프리카까지의 거리: 7,362 miles

● 시속 800 마일로 9.2시간의 비행시간이 소요됨

의심스러운 로그인과 행위들은 데이터 탈취나
시스템 감염행위를 목적으로 계정 탈취를
했다고 경고창을 띄웠다.
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10분 이내에
정책 적용 가능

클라우드락 사이버랩을 통한
인텔리젼스 고객 지원 팀

클라우드락 커넥트
커뮤니티 인사이트 제
공

세계 최고의 시큐리티
전문가의 백업 제공

클라우드락 고객의 혜택



다양한 파트너 에코시스템 구축



고객 FAQ



질문

1.Office365에 적용 시 클라우드락과 연동방식에 대해 구체적으로 설명

1

클라우드락은 클라우드 시스템과 API연동방식으로 구현되어 있습니다. 클라우드락에서 Apps API를
통해서 Office365을 선택하고 어드민 계정으로 로그인하여 Office365에서 필수권한을 허용하면 설
치가 완료되며, 기존 Office365사용중에도 가능합니다. 연동까지 시간은 약 10분 정도 소요됩니다.

클라우드락 대시보드에서 Office365을
설치하는 화면입니다.

2 Office365 관리자 계정이름과 해당 관리자가
가진 권한이 나타나면서 클라우드락 계정
담당자가 관리자 권한을 획득하는 것을 인증
하는 순서입니다.

대시보드에 Office365 앱 제어 화면
이 생성되고 관리자 모드로 운영을
할 수 있게 됩니다.

3



2. 연동 시 MS와 협의가 필요한지 여부 확인

사전협의가 필요하지 않습니다. 클라우드락은 오픈 API로 연동되기 때문에 1번 사항에서 설명
드린 대로 권한 인증만 필요합니다.

3. 연동 시 고객사에서 고려해야 할 사항 명시 (AD, SSO 오픈 등)

어드민 계정 정보만 클라우드 락에 연동해 주시면 됩니다. 1번 연동방식에서 설명드린 내용처럼
AD, SSO의 별도 조정은 필요하지 않습니다.

질문



4. Cloudlock 에서 제공하는 보안 기능(특히 office365 관련)에 대해 구체적으로 설명

① Office 365에 있는 중요 정보를 검색하고 외부 유출을 차단하고
② 보안 정책과 컴플라이언스에 위배되는 내용을 사전에 감지 차단하고 가이드에 기반하여 사용 권고

1 2Office365사용자 그룹을 전체 또는 특정그룹으로 설정하여
모니터링

Office365사용자가 6가지 유형(누가 정보에 접근할수 있는지,
특정그룹에서 특정사용자가 접근권한을 줄것인지, 외부 도메인
(조직)의 인증받은 사람에게 허락할것인지 등)의 정보 접근 및
외부 공유 권한을 부여하고 예외조항으로 특정사람들에게는
컨텐트가 공유되어도 모니터링하지 않게 설정이 가능

질문



4. Cloudlock 에서 제공하는 보안 기능(특히 office365 관련)에 대해 구체적으로 설명

③ Office 365에 중요 정보를 확인하고 누가/어느 장소에서 접근을 하는지,어디서 생성했는지를 확인
합니다.

④ 사용자에게 영향도 없이 Office 365 보안 정책을 적용하고

3 4
클라우드락에서 사용자가 특정장소에서 Office365에 접속하
고(해당 국가가 허용국가) 사용자도 사전에 인증을 받은
사용자인지 확인

사용자가 Office365을 사용하는 중에도 중단없이 정책항목을
선택하여 적용하면 바로 운영에 반영



4. Cloudlock 에서 제공하는 보안 기능(특히 office365 관련)에 대해 구체적으로 설명

⑤ 보안 정책과 차단을 관리자를 통해서 운영 및 자동화하고
⑥ 보안 인시던트 정보를 대시보드로 보여주며, 고객사 사용중인 보안제품(SIEM, IPS)와 연동

5 6관리자를 통해서 보안 정책 차단을 자동화 보안인시던트 정보를 대시보드로 보여주며, 고객사
사용중인 보안제품(SIEM, IPS)와 연동



5. 직원들이 개인적으로 사용하는 클라우드(dropbox 등)가 있다면, 이를 제어할 수 있는 방법이
있는지 확인(없다면, 개인용은 막고 기업용 box를 Cloudlock 과 연동하여 제공 방안)

클라우드락에 등록되어 있지 않은 클라우드를 제어하기 위해서는 회사 지급 단말(노트북,핸드폰,
스마트 패드)을 사용하는 유저는 노트북은 고객사에서 사용하시고 있는 DLP와 매체제어 그리고 인증
솔루션을 통해서 접속이 허용된 사이트와 애플리케이션만 접속해서 사용하도록 설정이 되어 있고
나머지 모바일 단말은 MAM(Mobile Device Management) 솔루션을 사용하여 인증단계부터
개인용으로 클라우드에 접속 하는 것을 차단할 수 있습니다.

예) V사 MAM 솔루션의 적용



고객사례 및 맺음말



제조업 리테일 하이테크 퍼블릭 하이에듀케이
션

기타

고객 레퍼런스 : 700개 이상의 각 산업별 선도고객



● 미국 소재의 여행사

● 회사 내부 파일이 외부 사용자에
대량 노출

● 클라우드락을 통해 공공

노출도가 62% 감소함

● 핵심사용자에 대한 공공

노출도 확인 및 관리

● 신속한 ROI 구현

● 임직원 보안교육으로 클라우드 사
용에 대한 보완

고객 성공 사례: 신속한 ROI 경험



고객 성공 사례: 신속한 교정

● 미국 소재의 유통회사

● 회사 내부 파일이 외부 사용자에

대량 노출

● 클라우드락을 통해 공공

노출도가 하루에 16.3% 감소



“클라우드락이 우리에게 제공해주는 가장 큰
장점은 사용자가 어떤 행동을 하고 있는지를
볼수 있다는 것이다. 어떤 데이타를 클라우
드에 저장하고 현명하게 위협에 대처할수 있
는 방법을 익힐수 있었다. 뉴스채널에 우리
회사가 나오는 것을 원치 않으며 클라우드락
이 없이는 어떤 데이타가 외부로 흘러가고
있는지 그것을 어떻게 적절히 관리할수 있는
지 알수 없었을 것이다”– David Duchan

Information Security Engineer

● 미국&유럽에서 375,000명의 임직원이
근무하는 6,500개 가맹점을 가진 푸드도매상

● 안전한 클라우드 사용및 글로벌 대량 데이터
에 대한 안전한 클라우드사용

● 클라우드락 시큐리티 적용

● 글로벌 클라우드 사용에 대한 가시성제공

● 중요데이타에 대한 외부 노출 리스크제거

● 클라우드 플랫폼 사용자에 대한 제어

고객 성공 사례: 데이타 가시성



클라우드락의 강점

클라우드기반
바로 적용해서 기능 구현이 가능한 100% 클라우드API 기반의 사이버 시큐리
티 플랫폼 - 설치 시간 10분, 설치후 바로 적용

관리 / 운영
용이

.클라우드 일어난 행위를 소급해서 확인할수 있는 보안 분석

.퍼블릭클라우드 관리자가네트워크, 프락시또는게이트웨이와상관없이 공용
API를 통해서 유저에게전혀영향을주지않고 관리

다양한 클라우드
환경수용

.SaaS, PaaS, IaaS, and IDaaS가 적용 대상

.다양한 보안 파트너 에코시스템을 통한 기존 운영환경과의 통합 적용

스마트
인텔리전스제공

.CyberLab(이스라엘과 미국 기반의 인텔리젼스 제공)과 대량 사용자 커뮤니티
의 신뢰도 제공

다양한산업기반
고객보유

.각 산업별 다양한 고객을 보유(산업별/유저별 다양한 보안 대응 널리지)
: 700개 이상 고객




