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2017년 금융 사이버 공격

ATM 악성코드 감염
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1월 2월 3월 4월

글로벌 금융회사 워터링홀

숙박서비스 정보유출

중국발 공격 위협

Apache Struts 제로데이 공격

망분리 취약점 공격  

내부지침 위장 비너스락커

신용카드 정보탈취 파밍

메모리해킹 악성코드

위기경보 주의 상향

통일부 위장 스피어피싱 

H사 코드서명 인증서 도용

이력서(한글) 위장 스피어피싱 

이력서(SCR) 위장 스피어피싱 

경찰청 위장 스피어피싱

위기경보 관심 하향

근로계약서 위장 스피어피싱

인터파크 위장 비너스락커

라자루스 그룹 경고



끝없는 파밍 & 메모리해킹 조직 귀환
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Landing

Hopping #1

Hopping #..n

Exploit

Distribution

Adobe Flash, Java, MS IE

Malvertising

Adware
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일상화된 DDoS 공격 및 협박
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UDP Fragment

DNS

NTP
SSDP

SYN

UDP Flood

CHARGENHTTP GET

✴ 출처: Akamai의 State of the Internet 보고서 재구성

DD4BC

Armada Collective
Stealth Ravens

Lizard Squad

Kadyrovtsy

Mirai



치명적인 필수 SW 취약점
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공격자
5. 감염기록 전송 
6. 추가 악성코드 전송 
7. 원격조작(RAT)

3. 악성코드 유포지 접속 
4. 악성코드 감염: ActiveX 취약점 공격

C2서버

유포지1. 취약점 발견 및 공격코드 개발 
2. 악성코드 유포 환경설정

8. 내부망 전파: 에이전트 SW 취약점 공격
9. 정보유출 및 조작 등 최종 목표 공격



네트워크 분리 환경 맹목적 신뢰
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망연계시스템

인터넷서버 업무서버

인터넷PC 업무PC

업무PC에서 무선인터넷 접속

인터넷PC에서  
업무서버 접속

업무PC에서  
인터넷서버 접속

가상환경 탈출

망구분 없이  
에이전트 관리

인터넷 메일  
업무PC 전달

업무PC에 휴대폰 연결 
업무PC에 USB 연결

악성파일 필터링 실패



금융회사 타겟 공격 고도화
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카스퍼스키랩 
Metel 그룹 경고

파이어아이 
Suceful 발견

Proofpoint 
GreenDispenser 발견

2016

카스퍼스키랩 
Carbanak 그룹 경고

카스퍼스키랩
Carbanak 그룹 경고

시만텍 
Odinaff 그룹 경고

태국 
Government  
Savings Bank

대만 
First Commercial 

Bank

파이어아이 
ATMRipper 발견

트렌드마이크로 
Alice 발견

FBI  
ATM 위협 경고

카스퍼스키랩 
ATM 공급업체경고

Group-IB 
Cobalt 그룹 경고

터키 
Akbank

우크라이나 
10여개 은행

방글라데시 
Central  
Bank

에콰도르 
Banco  
del Austro

베트남 
Tien phong  
Bank

2015

SWIFT

ATM

파이어아이 
Ploutus.D 발견

시만텍 등 
Lazarus 그룹 경고

인도 
국책은행

ESET 
Buhtrap 그룹 경고

2017

인도 
Yes  
Bank

청호 
이지캐쉬

인도 
Corporation 
Bank

카스퍼스키랩
ATMitch 발견

인도 
Union 
Bank



치밀하고 은밀한 사이버테러
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공격자

6. 감염기록 전송 
7. 추가 악성코드 전송 
8. 원격조작(RAT)

4. 이메일 열람 및 첨부파일 실행 
5. 악성코드 감염

C2서버

스피어피싱

1. 공격대상 이메일 수집 
2. 악성코드 개발 및 이메일 작성 
3. 이메일 발송

9. 내부망 전파 
10. 사이버테러

워터링홀

4. 악성코드 유포지 접속 
5. 악성코드 감염

1. 공격대상 정보수집 
2. 취약점 발견 및 공격코드 개발 
3. 악성코드 유포 환경설정


