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AI,Machine Learning and Cyber Security
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• AI is a subfield of computer 
science making intelligent 
machines, while machine 
learning is a subset of AI 
and is typically associated 
with statistics, data mining 
and predictive analytics.  

• Machine learning is the 
actual implementation of 
the methods (algorithms) 
that support AI.









There Is No Silver Bullet
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• Tool이 Silver Bullet 인 것으로 생각하고, Tool만 도입하면 다 해결될 것이라고도 생각한다. 

• 매니저들 마저 Tool이 도입되어 있으니, 이제는 문제가 발생하면 안된다고 말한다.



• 출처 :  구글트렌드가 준 교훈: 빅데이터 분석의 함정(The Parable of Google Flu: Traps in Big Data Analysis) , [SCIENCE 2014]



7 Misconceptions of AI, Machine Learning and Cybersecurity 

8 출처 : 7 Misconceptions of AI, Machine Learning and Cybersecurity 

1 Machine learning is a new technology

2 Artificial intelligence = machine learning 

3 Machine learning is only summarising data

4 Machine learning replaces traditional anti-malware technologies

5  Machine learning can’t predict unseen events

6 AI will automate us out of our jobs

7  Nobody needs human security experts anymore



• Biometric Recognition 

• Network and System Security  

• IDS, IPS, Botnet / Proxies Detection 

• Anomaly Detection  

• Fraud Detection, Game Bot Detection 

• Malware classification 

• Security policy management (SPM)  

• Information leak checking

ML in Cyber Security
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• 우리에게 필요한 추천 시스템은?

In Cyber Security
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Something unususal 
Something rare
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• The domain of cybersecurity is characterized by  

• - weak signals 

• - intelligent actors 

• - a large attack surface 

• - a huge number of variables.  

• ML을 사용한다고 해도 고된 일에 의존하는 것으로 부터 더 나아진다
는 보장은 없다.

In Cyber Security
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하나의 문제를 수행한 후에  

그 추론과정에서 얻은 경험을 바탕으로  

시스템의 지식을 수정 및 보완하여,  

다음에 그 문제나 또는 비슷한 문제를 수행할 때에는  

처음보다 더 효율적이고 효과적으로 문제를 해결할 수 있는 적응성

학습 (learning)의 정의
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•Turing test  :   

•a test of a machine's ability to demonstrate intelligence 

•Imitation Game  
•참고 : Captcha : Completely Automated Public Turing test to tell Computers and Humans Apart

기계가 지능을 가지고 있는가?
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http://en.wikipedia.org/wiki/Machine


수학 문제를 풀 수 있는가? 

언어를 번역할 수 있는가? 

물건을 식별할 수 있는가? 

게임을 할 수 있는가? 

경험으로 부터 배울 수 있는가? 

목표를 달성하기 위해 계획을 수립할 수 있는가?

기계가 지능을 가지고 있는가?
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• 컴퓨터에게 배울 수 있는 능력, 코드로 정의하지 않은 동작을 실행하
는 능력에 대한 연구 분야 

• 표현과 일반화 

• 어떤 특징을 뽑아서, 어떤 방법을 쓸 것인가? 

• 신경망 (Neural Network), 데이터마이닝 (Data Mining), 의사결정 트리 
(Decision Tree), 유전알고리즘 (Genetic Algorithm), 사례기반 추론 (Case 
Based Reasoning), 패턴 인식 (Pattern Recognition), 강화 학습 
(Reinforcement learning),딥 러닝 (Deep Learning)

기계 학습(Machine Learning)
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기계 학습의 유형
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구분 설명 예시

분류(Classification) 대상 객체에 대한 특정한 클래스 할당 정상/불량, 합격/불합격, 공격/정상

군집화 (Clustering) 복수 개의 그룹들로 조직화 생명체를 종으로 그룹화

회귀 
(Regression)

일반화, 미래에 대한 예측 주식 배당 가치 예측

서술 (Description) 객체를 몇 개의 원형(protype)으로 표현
심전도(ECG검사)에서 생체 신호를 

P,Q,R,S,T로 표현



패턴 인식 
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출처: 패턴인식개론  

http://www.hanbit.co.kr/book/look.html?isbn=978-89-7914-632-5

계산이 가능한 기계적인 장치(컴퓨터)가 어떠한 대상을 인식하는 문제를 다루는 인공 지능의 한 분야  

어떠한 대상을 인식하는 문제를 다루는 인공 지능의 한 분야 복잡한 신호의 몇 가지 표본(sample)과 이들에 대한 정확한 결정(decision)이 주어질 때, 
연이어 주어지는 미래 표본들에 대하여 자동적으로 결정을 내리게 하는 것

 관측치 x에 이름 w를 부여하는 과정 
 어떻게 X와 Y사이의 관계를 모델링할 수 있는가? 
 X : 이미 알고 있는 변수, 인스턴스의 특징값 
 Y :  목표 변수, 샘플의 부류

http://www.hanbit.co.kr/book/look.html?isbn=978-89-7914-632-5


특징(feature) 

• 어떤 객체(object)가 가지고 있는, 고유의 분별 가능한  

• 측면(aspect), 양(quantity), 질(quality) 혹은 특성(characteristic)  

패턴(pattern) 

• 개별 객체의 특색(traits) 이나 특징(features)들의 집합 

특징과 패턴
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좋은 특징 나쁜 특징 선형 분리 비선형분리 다양한 특성



패턴 인식의 접근 방법
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• 특징 1: 수직선의 개수(V)  

• 특징 2: 수평선의 개수(H)  

• 특징 3: 기울어진 수직선(O)  

• 특징 4: 커브의 개수(C) 

출처: 패턴인식개론  
http://www.hanbit.co.kr/book/look.html?isbn=978-89-7914-632-5



• Knowledge base  

• - 알려진 정상, 비정상 케이스들 (Blacklist, Whitelist, Malware Signatures등) 

• Data sources  

• - 관련 있는 데이터들 (오프라인 혹은 라이브 데이터) 

• Training data  

• - classifier의 학습에 필요한 데이터 

• Pre-processor and feature extractor  

• -  데이터 소스로 부터 특징을 뽑아냄

학습 시스템
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출처 : SoK: Applying Machine Learning in Security - A Survey  



• 1987: Denning published “An Intrusion Detection System” , first framing security as a learning problem  

• 1998: DARPA IDS design challenge 

• 1999: KDD Cup IDS design challenge  

• … 

• 2008: CCS hosted the 1st AISec workshop. Continues to operate each year. 

• … 

• 2011: “Adversarial Machine Learning”published in 4th AISec 

• … 

• 2014: KDD hosted its 1st “Security & Privacy” session in the main conference program 

• 2014: ICML hosted its 1st, and so far the only workshop on Learning, Security, and Privacy(LSP) 

• 2016: AAAI hosted its 1st Artificial Intelligence for Cyber Security workshop(AISC)

ML in Security : History
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출처 : SoK: Applying Machine Learning in Security - A Survey  



• Host-based Intrusion Detection 

• 시스템의 표준적인 오퍼레이션을 모니터링 하여  

• 침입으로 의심할 만큼 충분히 이상한 행위 발견 목표 

• - 로그인(Logins) 

• - 명령어/프로그램 실행(command and program executions) 

• - 파일/장치 접근(file and device accesses)

25

Intrusion Detection Model (1987)



Intrusion Detection Model (1987)
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Metric

• 어떤 것을 측정할 것인가? 

• 일정 기간 동안 측정된 양의 값(quantitative measure) 

• 예) event counter, interval timer, resource measure

Model

      
    어떻게 판단할 것인가?  
             
         새로운 관찰이 이상한 지 아닌지 판단의 근거 

 • - Operational Model : 제한된 한계치(limit) 이상의 관찰 
 • - Mean and Standard Deviation Model : 특정 범위를 벗어난 확률 
 • - Multivariate Model : 2개 이상의 모델 사용 
 • - Markov Process Model : 이전 상태에 근거하여 다음 상태의 발생이 극히 낮을 경우  
 • - Time Series Model : 이벤트의 발생 시간 간격을 볼 때, 해당 시점에 발생할 확률이 극히 낮을 경우 

관찰된 값들로 통계적인 Metric과 Model로 만들어짐





• MIT Lincoln Labs에서는 DARPA Intrusion Detection Evaluation Program의 일환으로 미 공군 네트워크 
트래픽을 수집함. 

• 9주간의 압축된 TCP dump 데이터는 4GB에 육박, 5백만개의 connection record를 가지고 있었음.  

• 테스트 데이터는 2주간의 기록으로 2백만개의 connection record로 구성됨 

• 테스트 데이터에는 훈련 데이터와는 다른 확률 분포를 가지거나, 관찰되지 않았던 공격이 포함되어 있음 

• 각 connection record는 100 바이트 크기로 각 connection은 attack / normal 로 기록되어 있음 

• 4개 카테고리의 공격  

• DOS: denial-of-service, e.g. syn flood;  

• R2L: unauthorized access from a remote machine, e.g. guessing password; 

• U2R:  unauthorized access to local superuser (root) privileges, e.g., various ``buffer overflow'' 
attacks; 

• probing: surveillance and other probing, e.g., port scanning.

DARPA IDS TEST DATA SET (1998)
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• The data set used for The Third International Knowledge 
Discovery and Data Mining Tools Competition, which was held in 
conjunction with KDD-99 The Fifth International Conference on 
Knowledge Discovery and Data Mining 

• 23개 종류의 공격이 포함된 494만개의 training data 

• 테스트 데이터에는 37개의 종류의 공격이 포함됨. 

• 각 기록은 41개의 특징과 1개의 공격 종류로 구성됨 

KDD CUP 99 Data set

29 출처 : http://kdd.ics.uci.edu/databases/kddcup99/task.html





• 네트워크 패킷 헤더의 각 값의 빈도를 측정하여 Anomaly Score를 계산함.

Packet Header Anomaly Detection (2001)

31

IP Header Length에서 
0x45가 아닌 값이 관찰된다면?



metric  

• P=관찰된 값의 종류 / 패킷 총 개수 

model  

•  -logP>threshold 

• 1/1000    vs    1/10000000

Anomaly Score

32



신경망 (neural network)
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Percepton (F. Rosenblatt, 1957) 뉴런 : 신경계의 단위, 신경세포체+ 가지돌기 + 축삭 + 시냅스

축색(축삭)돌기 가지(수상)돌기

시냅스(연접)



신경망
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MLP (MultiLayer Perceptrons) Backpropagation

응용 분야 : 패턴 인식  (문자인식),  시계열 예측(주가, 날씨), 신호 처리 (잡음 제거, 중요 소리 증폭)

제어 (자율 주행), 소프트 센서 (습기, 먼지), 이상탐지




• 1980년대에 이론 연구는 거의 되었는데, 왜 최근에 인기? 

• 이론적 뒷받침 (과적합 문제의 해결)  

• Big Data 

• 컴퓨팅 파워의 향상 (GPU..) 

• 성능 비교 우위

Deep Learning

35



• http://yann.lecun.com/exdb/mnist/ 

• 훈련 데이터 : 60,000개 

• 테스트 데이터 : 10,000개 

• 28*28 , class label (숫자)

MNIST DataSet

36

http://yann.lecun.com/exdb/mnist/


Data Sample
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28*28 = 784



Deep Learning in R
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예측값

실제값



• 딥러닝으로 프로토콜과 프로세스 식별을 수행함 

• 프로토콜 분류 결과 : 97.9% 정확도 

• 애플리케이션 식별 결과 : 96.3% 정확도 

• 하루 수억개의 데이터, 500만개 이상의 파라미터 

• CPU만 사용할 경우 훈련에만 수일 소요 

Traffic Identification (2015)

39



AI^2 (2016)

40



Unsupervised Supervised



보안 목표와 성능 지표
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Intrusion Detection Abusing Detection 성능 지표

Soundness 실제로 침입을 탐지하는가?
찾은 어뷰저가 

진짜 어뷰저인가?
Precision  
(정밀도)

Completeness
전부는 아니어도 대부분의 침

입을 탐지하는가?
전체 어뷰저 중 얼마나 

찾았는가?
Recall 
(재현율)

Timeliness
심각한 피해를 당하기 전에 
탐지할 수 있는가?

심각한 피해를 당하기 전
에 탐지할 수 있는가?



Feature Selection

43

AI^2 (2016)Page Sequence (2003)

UNIX command (2004)



판단 근거  

• 드물다, 다르다, 조화롭지 않다. 이상해 보인다. 방향이 특이하다. 

• 상위로 많이 발생한다. 하위로 많이 발생한다. 

• 주목을 끌지 않는 사건의 조합 

예시 

• Network Security : Botnet and Honeynet 

• Botnet protocols are mostly C&C  

• Individual bots within same botnets behave similarly and can be correlated 
to each other 

• Botnet behaviors are different and distinguishable from legitimate human 
user, e.g. human behaviors are more complex

Core Assumptions

44



출처 : http://peekaboo-vision.blogspot.kr/2013/01/machine-learning-cheat-sheet-for-scikit.html

http://peekaboo-vision.blogspot.kr/2013/01/machine-learning-cheat-sheet-for-scikit.html


Performance Measure
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공격자 정상

실제공격자

실제 정상

Accurary = (TP+TN) / (TP+FP+FN+TN)



• 어느정도 신뢰할 수 있는가? 

• 용인할 수 있는 에러율

Performance Measure

47

출처 : http://rodrigob.github.io/are_we_there_yet/build/classification_datasets_results.html

http://rodrigob.github.io/are_we_there_yet/build/classification_datasets_results.html


어쩌면 공격자가 알 수도 있는 것  

 학습 알고리즘 

 알고리즘이 사용하는 특징들 

 알고리즘의 파라미터들, 훈련 및 테스트 데이터 

Attackers for ML

48

Attacker 탐지 모듈 인지 탐지 회피 탐지 모듈 파괴

Passive X X X

Semi-Aggressive O O X

Active O O O



• Adversarial machine learning is a research field that lies at 
the intersection of machine learning and computer security.  

• It aims to enable the safe adoption of machine learning 
techniques in adversarial settings like spam filtering malware 
detection and biometric recognition. 

• A malicious adversary can carefully manipulate the input data 
exploiting specific vulnerabilities of learning algorithms to 
compromise the whole system security 

• Attacks in spam filtering, where spam messages are 
obfuscated through misspelling of bad words or insertion of 
good words

Adversarial Machine Learning

49 출처 : wikipedia



• Deep networks can be easily fooled.. 

• “It turns out some DNNs only focus on discriminative features 
in images” 

• Learning is expensive. 

• Reverse engineering of machine learning. 

• It aims to design robust and secure learning algorithms. 

Adversarial Machine Learning

50



Spam Detection
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Training Test

출처 : http://pralab.diee.unica.it

http://pralab.diee.unica.it


Problem

52



• Anomaly Detection은  

• 주로 통계적인 방법으로 이상(unusual or rare)해 보이는 패턴과 행위를 찾으려고 시도 

• 새로운 공격을 발견할 수 있겠지만, 

• 로그를 체계적으로 수집하기 힘들고,  

• 훈련이라는 과정이 필요하고, 

• 공격을 특정 이름으로 분류하기 어렵고, 

• False alarm이 많고, 

• 정상적으로 보이기 위한 매우 천천히 진행되는 공격에는 대응하기 어렵고, 

• 근본적으로 “정상” 이라고 믿는 전제가 확실한 사실이 아닐수도..

Lessons Learned (1)

53



쉽지 않았다. 시행 착오의 반복 

• 데이터 수집 단계 : 방대한 데이터 

• 특징 선택 단계 : 좋은 특징 선택의 실패 

• 모델 선택 단계 : 특징에 알맞은 모델 선택 실패 

• 학습 단계 : 충분한 학습이 어려움  

• - 복잡성,  컴퓨터 성능, 과적합(Overfitting) 문제

Lessons Learned (2)
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로그 분석을 하다 보면 데이터는.. 

• 지나치게 많거나 

• 충분하지 않거나 

• 중복 데이터 

• (서로 다른 로그가 동일한 이벤트 일 수 있음) 

• 다양한 기록이 섞여 있거나 

• 현실을 반영하지 못하는 다량의 오탐 메시지 

• 데이터 수집의 어려움

Lessons Learned (3)
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막연한 기대를 버리자! 

아는 것 만큼 보인다! 

남들은 어떤 특징을 뽑아서 어떻게 썼는가?

Lessons Learned (4)
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숙련된 분석가는  

로그, 경고, 패킷 덤프와 같은 유입 데이터에서  

통찰력을 가지기 위해 최적화한 분석 프로세스를 따르고 도구를 실행한다.

Lessons Learned (5)
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• 고민 

• 훈련 데이터와 테스트 데이터는 같은 분포로 샘플링 되었는가? 

• 정교하게 조작된 공격에는 대응할 수 없을지 모른다. 

• 좀더 기계적인 방법으로 분류기(classifier)의 보안성을 어떻게 평가
할 수 있는가? 

Lessons Learned (6)
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• 숙련된 분석가를 곁에 두고, 

• 기존 방식으로 분석할 수 없는 희박한 데이터를 다룸 

• ‘레이더에 걸리지 않는’ 것을 탐지 

• 사람만이 할 수 있던 작업을 자동화 

• 문제를 예측하기 위한 시도  

• 안전한 ML 알고리즘과 구현물 

• 제대로 된 시각화가 필요하다.

우리가 가야할 방향
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There is still no silver bullet
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• 머신러닝은 하나의 도구일 뿐이다. 

• 우리가 풀려는 문제가 명확해야 하고, 그 답을 줄 수 있는 데이터들이 충분히 모아져야 한다.



• Supervised learning uses labeled data for training.  

• Semi-supervised learning uses both labeled and unlabeled data for training.  

• Unsupervised learning has no labeled data available for training.  

•  Human-in-the-loop(HITL) learning incorporates active human feedback to algorithm’s decisions into the 
knowledge base and/or algorithms. 

•  Game Theory(GT)-based learning considers learning as a series of strategic interactions between the model 
learner and actors

Appendix : Papers Survey (2008~2015)
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출처 : SoK: Applying Machine Learning in Security - A Survey  
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