
앞서가는 금융기관을 위한 
새로운 서비스 아키텍처 디자인 

F5 Networks 

이진원 부장 

JW.LEE@f5.com 

 

mailto:jaehong.kim@f5.com




NETWORK 

SESSION 

APPLICATION 

WEB 

APPLICATION 

NETWORK 

SESSION 

APPLICATION 

WEB 

APPLICATION 



   
   

   

   

   

   
   
   

   
   
   

   

   

   

   

   



 

   



주 센터  

개인뱅킹 

기업뱅킹 

모바일 뱅킹 

S 
A 

A 

Application  

Database 

A 

A 

A 

A 

S 

S 

S 

• 중요 서비스를 하나의 ADC에서 수행 

• ADC 서비스 장애 시 다른 서비스에 영향 

• Active-Active DC 구축 – 주센터/DR센터 

Web Service 
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• 업무 시스템별 별도 구성(장애 영향 최소화) 

A S 
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• 압축, 캐싱, One-connection L7 고급 기능 

• 오픈뱅킹 서비스에 대한 SSL 암복호화 수행 

• 업무팀별 관리 업무 분담 



Multi-tenant Virtualization 
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OS OS OS OS 

논리적 가상화 멀티 테넌트 물리적 가상화 

리소스 공유 유연한 리소스 할당 리소스 할당 

OS 기반 가상화 도메인 호스트 별 가상화 

• 리소스 사용률 개선 

논리적 가상화와 물리적 가상화 차이점 
• 공유되어 있는 인프라 통합 

• 고객 요구사항에 따른 가상화 방안 



• 완벽한 가상화 호스트 분리 

• 물리적 가상화와 논리적 가상화 동시 지원 

• DNS 기반 서비스 대상 센터간 이중화 구성  
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  Web Service 

vCMP 

virtual Clustered Multi-Processing 



• 투자 비용 절감 및 운용 편리성 극대화 

• 장비별 별도 OS 운영 및 관리  

• 가상 ADC별 리소스 독립적인 운영 보장 
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가상 ADC별 리소스 모니터링 
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DR 센터  

• Active-Standby-Standby 다중화 

DWDM 

• 다중 클러스터 서비스망 구축 

다중 클러스터 서비스 페일오버 순서 

• 세션 동기화로 서비스 연속성 보장 
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• 금융기관 대표적인 TCP 기반 서비스 
 계정계, ATM, 단말기, 대외계 서비스 
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iControl API를 활용한 서비스 단절없이 실시간 서버 소스 배포 및 적용 

 • 소스적용 - WAS에 대한 로직 변경 작업 

• 서비스 중단 없이 빠른 소스 배포 및 적용(API를 이용한 적용 서비스 확인 기능 탑재) 

• 수동 적용보다 빠른 적용 - GAP 차이 극복(수동 vs 자동) 

• 업무분담 - 서버 담당자가 ADC 장비에 접속 없이 바로 소스 적용 

Main Server 

소스 배포 서버 

 

 

Service Port 

• 8443 

• 9443 
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소스 배포  

 

 

1 

1 Main Server가 다른 서버에 소스 배포 

iControl  

API 호출 

2 

2 Main Server가 F5 장비에 API 호출 

Service Port 

• 8443 Enable 

• 9443 Enable 

 

 

 

3 

소스 업데이트 Port Enable – 소스 적용 정상 여부 확인 3 

4 기존 서비스 Port Disable 
  Keep alive가 disable인 서비스인 경우 - 즉시 반영 

  Keep alive가 enable된 서비스인 경우 - F5 장비가 기존 Connection을 Closed 

하여 소스가 즉시 반영되도록 함 

Service Port 

• 8443 Enable 

• 9443 Disable 
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• Keep alive enable된 서비스에 대해 자동으로 기존 Connection Closed 시키도록 F5가 역할 수행 

 

 

Client Service Port  

443 
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• SSL 가속 서비스 트래픽 Flow 현황 

SSL  

HTTP  
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• ADC 장비에서 SSL Offloading 기능 수행 

• ADC장비에서 Client Side만 SSL 암복호화 

• 페일오버 발생 시 연결된 SSL 서비스 단절  
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SSL  
MIRRORING 

Active Traffic Group Passive Traffic Group 

Active Standby 

• ATM 서비스 

• SSL 기반 연결 지향 데이터 통신 서비스  

ADC 업계 최초 SSL 암복호화 미러링 지원 

Standby Active 

• 페일오버 발생 후에도 SSL 서비스 연속성 보장 



SSL기반 L7 DDoS 공격 방어를 누가 해야 할까요? 

• HTTP/HTTPS flood 

• Syn/Syn-Ack Flood 

• Slowloris (GET DDoS) 

• Slow POST (POST DDoS) 

• Rudy attacks 

Web Authentication Challenge 

Web Authentication Success!! 

Web Authentication Challenge 
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SSL 은 어느 곳에나 존재합니다. 클라우드도 마찬가지 입니다. 

VM 

VM VM VM 



 

Hybrid Deployments을 위한  SSL 
Crypto Offload 기능 제공  

• NFV L4 의 SSL 트래픽을 하드웨어 장비로 Offload 할수 
있는 기능 지원  

• SSL 트래픽만을 전용 하드웨어 장비로 운영함에 따른 
SSL 기능 적용의 제약점 극복 

• 소프트웨어 L4의 CPU 처리 부하 제거 

 

 

Multiple 
BIG-IP Virtual Editions 

Users 

Web 
Applications 

SSL Traffic Only 
for Offload 

SSL Acceleration 
+ SSL Crypto Offload 

F5 Hardware 

SSL Crypto Offload 

High Performance 
High Capacity SSL 

All Application Services 
Except SSL 



SSL 
Crypto 
Offload 

VE Stand-Alone 

100% 

vCPU Utilization 

34% 5,700
TPS 

1,500
TPS 

SSL Performance 



Asymmetric 



  

Cookie 인증 요청 

정상 요청 

• DSR 환경은 사용자에 유입되는 트래픽만 F5 를 통과  

• F5는 암호화된 Cookie 삽입 후 리다이렉션 요청 

• 암호화된 Cookie 로 다시 접속하는 사용자는 DSR로 동작 

 

동작 방식 

F5의 Cookie 인증에 대해 정상 응답한 
IP에 대해 DSR 플로우 처리 



• 특정 Sorry Page 서버로 전달 

  HTTP 트래픽   HTTP 트래픽 

Sorry Page 서버 

서버 컨넥션 임계치 적용 

  

Sorry Page 서버로 리다렉션 

현재 ADC 에서 Redirection 동작 방식 

  

• Sorry Page 서버 성능 

• 먼저 접속한 사용자에 대한 우선순위 불가능 



• 사용자화면에 대기 페이지 전달 

• 세션 기반 트래픽 처리 제공 

    HTTP 트래픽   HTTP 트래픽 

접속자 수 임계치 적용 

F5 세션 제어 솔루션 동작 방식 

접속자 정보 

Cookie 

Cookie 

Cookie 

대기자 정보 

Cookie 

  

Cookie 기반  

대기 페이지 전달 

• 먼저 접속한 사용자에 대한 우선적으로 허용 

• 서버 Down시 ADC에서 직접 Sorry Page 전달 



지능화된 서비스 아키텍처 - 세션 제어 솔루션 

사용자단 안내 페이지 화면 서버 Down 시 Sorry Page 화면 
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