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비트코인 취약점



4

블록체인과 보안

블록체인

해킹 불가

위․변조 불가
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Hacking or NOT?
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Hacking or NOT?

BANKBANK Ledger

철수 영희순돌

ID, Password

2$
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은행 시스템 (해킹)

장부
거래

Trust Third Party

원장이 2개

해킹으로 은행 원장이 바뀌어도
내 것으로 확인 가능
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Hacking or NOT?

BANKBANK

은행이 해킹 당함
은행을 해킹

블록체인블록체인

거래소가 해킹 당함
지갑이 해킹 당함

블록체인은 해킹 불가
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Hacking or NOT?

BANKBANK

은행이 해킹 당함
은행을 해킹

블록체인블록체인

거래소가 해킹 당함
지갑이 해킹 당함

블록체인은 해킹 불가이용자 PC 해킹

은행 해킹은 불가
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용어 정의

기본 행위 2차적 행위 또는 목적

해킹(Hacking)

정당한 접근권한 없이 또는 허용된
접근권한을 넘어 정보통신망에 침입

① 사용자 또는 관리자 권한
획득

② 시스템 자체 취약점 활용

① 아무런 행위 없음
② 위조, 변조 행위
③ 데이터 파괴
④ 데이터 유출
⑤ 업무 지연, 기타

+
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비대칭키 전자서명

해시(SHA2 256)

기반 기술

비트코인

블록체인

구현

인간

기계

시스템

구현

해킹, 위조, 변조 용어
사용 부적절

해킹, 위조, 변조
용어 사용 대상

용어 사용

활용
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블록체인 위․변조

Scenario 1

Node A

Node B Node N

Node O

① 개인키 탈취 → ② 비트코인 송금 위조 거래
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블록체인 위․변조

Scenario 2

① 원장 변조

Node A

Node B Node N

Node O

② 변조 확인
③ 정본 복사
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블록체인?

Blockchain : Chain of Blocks Database 

: System Technology
(with distributed
ledger concept)

Distributed Ledger 

: Application
(Ex : Bitcoin Blockchain)

Application System
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비트코인, 블록체인, 분산원장

비트코인

블록체인 분산원장
비트코인

블록체인

분산원장

R3 Corda : no block chain
Bitcoin : chain of digital signatures
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N 개

블록체인(사슬덩이)

원장의 수

1 개

Node의 수

N 개 1 개

Block의 수

0 개

1 개

∞ 개

Consensus Node 수

N 개

Blockchain ?

Bitcoin
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용어 사용의 혼선

해킹 위조

변조

은행

블록체인

비트코인

보안 ???
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블록체인 보안 요소

Node

Structure

Blockchain
Vulnerabilities and Exposures

Open

Privacy

Source
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Blockchain 취약점(Node)

접근 경로가 많다.
경로 마다 보안 강도가 다르다.

보안 금기 사항

Hardware Wallet

Multi-Signatures

Third Party Authentication

Multi-Channel Authentication

Zero
Knowledge
Proof
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Blockchain 취약점(Source)

Secure Coding Guidelines

Secure Coding Practices

Code Testing

Deployment Procedures

Runtime Monitoring 
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Blockchain 취약점(Structure)

DDos Attack

IDS

Firewall

Phishing

From Peer to Peer
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Blockchain Privacy

Encryption
(or Not)

Key
Management

Efficiency

Transparency
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‘블록체인/가상통화’의 진화 방향

Performance

DecentralizationCentralization

Bitcoin
Blockchain

Centralization
System

P2P
Blockchain

①
②

Blockchain is not  ‘Peer to Peer’
Blochchain is not  ‘Decentralization’

X
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풀어야 할 과제

Node의 해킹 취약 스마트계약
데이터보호와 Privacy

출현 사상 유지
분산, 개방, 참여, 투명

Efficiency
Efficiency
Efficiency
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