








구분 유형 종류 이용자 활용 예 기한 Source

예방 전략
* 위협 글로벌 트렌드, 위협 전망
* 침해사고 News

C-Level
의사결정권자

조직
보안전략수립

장기 외부

예방 관리

* 침해사고 조사결과
* 취약점조치방안,사고대응·복구방안
* 중앙관리 S/W | IoT보안가이드
* 시큐어코딩 지침

CISO, 보안관리자
보안실행계획, 
보안조직운영

중기 외부

대응 기술

* 침해사고지표(IoC)
(공격IP, C&C IP,악성URL, 악성코드등)

* 악성코드 상세분석서
(공격자IP,공격유형,취약점,악용기술,조치절차등)

사고대응팀
공격방어,

공격증거수집
즉시 내‧외부









전략

관리

기술

* 사이버위협 Trends

* 사이버보안 전략/정책

* 상황 인지

* 사고 조사 결과

* 조치 및 대응 (Safeguard)

* 모범사례 (Best Practice)

* 공격 IP, C&C IP

* 악성코드, 악성코드 샘플

* 보안 취약점

* 사고 분석정보 등

구 분 위협 정보 공유/협의 활동

* 정보보호최고책임자(CISO) 협의체/ CISO포럼

* 양자/다자간 사이버정책 협의회

* 사고전파 핫라인, 보안공지문 전파

* 사이버침해대응 민관합동 협의회

* 민간분야 사이버위기 대응 공동 모의훈련

* 사이버 위협 정보공유 세미나

* 사이버 위협정보 공유(C-TAS) 시스템
* 국내외 사이버위협 인텔리전스 네트워크
* (백신사 대상) 악성코드 긴급전파
* (개발사/제조사 대상) 보안취약점 긴급공유
* 국가 간 CERT 정보교환, 모의훈련
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단일지표
악성코드, C&C, 감염IP, 공격시도IP, 유포지, 
피싱, 파밍, 스미싱, 정보유출지 등 IoC (Indicator of Compromise)

분석보고
기술문서, 보안공지, 악성코드분석보고서, 
악성모바이앱 분석보고서 -

추이정보 일간/주간/월간 추이 특정관찰기간동안전구간의전체지표와비교하여여러수집처에서 발견한정보,  
해당관찰시간에재등장한정보

지속정보 일간/주간/월간 지속 특정관찰기간동안시간기준으로연속하여등장하는정보

중복정보 일간/주간/월간 중복 특정관찰기간동안수집처기준으로여러곳에서등장하는정보

동향정보 일간/주간/월간 동향 특정관찰기간동안추이또는지속, 중복등다양한속성의최신경향정보

핵심정보 일간/주간/월간 핵심 특정관찰기간동안추이및지속, 중복성을두루갖춘고활동성정보

중개지표 어뷰징IP, 상황전파/해제문, 원클릭서비스 등 -



Malicious Domain
…
Phishing Domain
Malicious IP
…
Malware
Web Shell 
Vulnerability

C-TEX & STIX 2.0 (2018)

The ways to disseminate are : 

① Web API (export API) & TAXII (2018)

② Website (https://cshare.krcert.or.kr)

C-TAS Participants
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