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채굴 악성코드
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크립토 재킹
(Crypto Jacking)
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타깃공격
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2014 Security Intelligence
Share, Learn, Secure

2015
Threat Intelligence
Alliance & Share

CHANGE; Challenge today’s security thinking

2016 Automation, Visibility
Connect to Protect

2017 Business Driven Security Power of opportunity

Digital Transformation

The speed of Digital Transformation

Digital Business

2018 From TRUST, To RESILENCE Together is Power
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종합적인
분석과 판단

+

다양한 구성의
비즈니스 환경
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인프라 전반에 대한체계적인위협관리·대응필요

최신 악성코드 제어 및 대응의 한계

 다양한 위협 경로 모니터링의 한계

 위협 고도화에 따른 분석·대응 속도 지연

다수의 보안 솔루션의 수많은 정보를

신속하게탐지및대응
보안 솔루션 및 기능의 유기적인 연계를 통한

엔드포인트위협가시성확보
정확한 정보 전달을 통한

보안관리자반응·대응시간최소화
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AhnLab

EPPㆍEDR

Customer-driven Security

AhnLab SECURITY LADDERS

to theTransformation Platform

Change
환경과 보안 위협의 변화, 진화

Transformation
보안 접근 관점과 대응의 혁신
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악성코드탐지를넘어위협관리/대응플랫폼으로
Transformation to a Next Generation Endpoint Protection Platform

• 차세대 엔드포인트 보안 플랫폼

• 제품간 유연한 연계를 통한 효율적인 위협 관리/대응

• One Agent, Single Management Console

손쉬운 EDR 도입, 올바른엔드포인트위협가시성
Simple Deployment, Easy to Use 

• 최고의 악성코드 전문 기업이 만든 올바른 EDR

• 국내 최초 행위 기반 엔진을 통한 행위 분석/모니터링

• 모든 엔드포인트 행위 로그 수집, 무제한 DB보존
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• 모듈 방식의 AhnLab EPP는 유연한 확장성을 제공하며,

• 모듈간의 부하를 방지하는 Load Balancer를 통해 안정적인 운영이 가능합니다. 
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• 하나의 EPP 에이전트를 통해

• 다수의 엔드포인트 보안 솔루션을 효율적으로 통합 운영할 수 있습니다. 
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• 인프라 변화 및 트래픽 증가 등으로 서버 증설이 필요할 경우

• 상위 서버 교체 없이 병렬(Scale-out)로 손쉽게 추가, 확장할 수 있습니다.
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• 라이선스를 추가하는 것만으로 쉽고 간편하게 V3와 AhnLab EDR을 연계, 

• 더 강력한 엔드포인트 위협 대응이 가능합니다. 

• (*V3 기 사용 시)
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EDR V3 
행위분석엔진

ENDPOINT

커널드라이버

ENDPOINT

EDR 전용
커널 드라이버

AV 전용
커널 드라이버

EDR Agent 백신프로그램
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EDR
License

EDR 
Management

EDR 
Agent

AV 
Management

Anti-virus 
(AV)

Agent 
for AV 
Mgt.
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One Agent

연계 규칙 위반 시스템에 대한 순차적 대응 정책 적용

공통(관리)

SW/HW 정보 수집

에이전트 설치/삭제

공유폴더 정보 수집

공유폴더 해제

메일 알림

보고서 생성

공지사항 보내기

V3
V3 수동 업데이트

보안 제품 배포 실행

네트워크 완전차단

네트워크 완전차단 해제

시스템 최적화

악성코드 검사

EDR
프로세스 종료

특정 파일 검색

Artifact 수집

특정 파일 수집

AhnReport수집

APM
배포 실행

권장 패치 적용

패치 정보 수집

전체 패치 적용

소프트웨어저작권검사

특정 소프트웨어 설치
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Endpoint TimeLine

Detection
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AhnLab Endpoint Detection & Response

54




