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공격의대상인된엔드포인트

조사된 44%의기업들이지난 24개월동안하나이상의엔드포인트가
손상/감염되었다고인정.1

위반의 30%가멀-웨어를포함한것이었으며, 16%는랜섬웨어와
같은범죄행위를하는크라임웨어(Crimeware)에의한것.2

4%의사람들이특정피싱(phishing)캠페인을클릭.2

Sources: 
1 SANS Institute Stage of Endpoint Security survey 2016
2 Version DBIR 2018 – out of 53.308 incidents
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엔드포인트보안의틈

Sources:

1. Ponemon Institute The Cost of Insecure Endpoints, 2017 

2. Gartner Endpoint Protection Platform Report, 2016 

3. ESG Enterprise Adoption of Next-generation Endpoint Security, 2016 

99%, 2020년말에는

악용되는취약점의 99%가
보안및 IT전문가가해당
시점에이미알고있는것.

취약점

63%, 기업이
네트워크연결이끊긴
엔드포인트모니터링할
수없으며절반이상이
엔드포인트의 규정준수
상태 (컴플라이언스)를
파악알수없음.

가시성부족

87%, 대부분의
손상/감염시간이몇분
이내에불과

공격이빠르게변화
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최종사용자는항상보호된
네트워크에있지않음

대응을위해소수의직원에의해
다양한제품들에다양한정책적용

강력한사이버범죄생태계에의해
급속하게진화하는위협

다운타임

위반

규제처벌

브랜드통합

고객이안고있는문제들

(즉,시기적절한패치관리필요)

(빠른대응,일관된보안정책필요)
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엔드포인트관리의공통된문제점

공격표면가시성
- 기업자산의가시성부족?

- 즉각적인주의가필요한것은어떤것?

안티멀-웨어방어
- 대응에오랜시간이걸리는지?

- 너무많은품목/요소들의변경으로인한협업불가?

엔드포인트 ID

- 너무많은로그로인해실시간신원확인의어려움?

- 누가활성화되어있는지파악불가?

중앙관리
- 취약점들을어떻게관리? 

- 내자산들이쉬운먹이감이되고있나? 

단순한엔드포인트보안이상이
필요,이러한솔루션은없을까?
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Security Hygiene(보안위생)의기본을유지

1. Gartner Magic Quadrant for Endpoint Protection Platforms, 2017

"대부분의공격은잘알려지지않은취약점을
악용하고, 사회공학을사용하여트로이목마악성
코드를설치하거나 Java 또는 Visual Basic과같은
해석코드를사용하여악성코드를다운로드하고
설치합니다. 포괄적인패치프로그램과응용
프로그램제어는세가지일반적인멀-웨어공격
기술을모두막을수있는대단히효과적인방법이며, 

주요 EPP 솔루션은이를예방전략으로추가하고
있습니다. ”

복잡하지않은공격에쉽게백도어(뒷문)로악용될
수있는패치되지않은엔드포인트의위험성강조
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패브릭기반의엔드포인트

사내전체의네트워크보안으로기본
위생을포함하여엔드포인트보안을통합

알려지거나알려지지않은위협에대한
보호뿐만아니라패치관리를자동화하여
인시던트,자원및공격영역을감소

독립적인제3의테스트를기반으로
최상위등급획득

NETWORK

IOT-ENDPOINT

ADVANCED THREAT PROTECTION

MANAGEMENT-ANALYTICS
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패브릭기반의엔드포인트는다음을제공…

통합된엔드포인트가시성,제어및
컴플라이언스.

능동적인엔드포인트방어.

자동위협차단및확산통제.

안전한원격액세스

엔드포인트및관리솔루션

Software 

Inventory

Fabric 

Agent 

Vulnerability

Management

Anti-Malware

Protection

Remote

Access

Sandbox

Agent
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시큐리티패브릭기반의엔드포인트차별화

효율성 : 최상위보안패브릭보호및
엔드포인트탐지강화

통합 : 엔드포인트및네트워크가시성
및대응을통합

상호연동 : UTM/NGFW및샌드박스와
연동하고,기존 EPP와호환
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차세대엔드포인트구성요소

시큐리티패브릭통합
UTM/NGFW, 샌드박스, 어날라이저, 인증서버

글로벌위협분석 DB
CPRL1 AV, 웹-필터링, 어플리케이션 방화벽, 취약점관리

엔드포인트/IoT

가시성,제어및
컴플라이언스

안전한원격
액세스

첨단엔드포인트
보호

엔드포인트, 

UTM/NGFW, 

Fabric Partners

엔드포인트, 

UTM/NGFW, 

인증서버

엔드포인트, 

샌드박스,

글로벌위협분석
DB

안전한원격액세스(VPN에이전트)
2

SSL & IPSec VPN, SSO(Single Sign On)

지능형공격위협(ATP에이전트)

샌드박스통합
3

1. 일반적으로지능형지속위협공격자가생성하는침투기술은탐지엔진을우회할수있도록
하는데, 이러한우회공격을탐지하고 차단하기위해서독창적인특허기술로특정시나리오
상의단일시그니처로 5만개이상의다양한바이러스를 탐지

패브릭에이전트
1

텔레메트리, 격리, 취약점, 소프트웨어인벤토리

엔드포인트보호(NG EPP에이전트)

어플리케이션방화벽, 안티멀-웨어, 안티익스플로잇, 웹-필터링

4
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 AV엔진과함께실시간보호
- 멀-웨어기능에기반한식별 (CPRL)

- 실시간멀-웨어에뮬레이션

안티-익스플로잇탐지
- 메모리기반의위협에대한보호

웹-필터및어플리케이션방화벽

샌드박스통합
- 행위기반의탐지

엔드포인트보호의진화
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가시성통합 능동적방어 통합및자동화

포티넷엔드포인트의주요기능

99%, 2020년말에는

악용되는취약점의 99%가
보안및 IT전문가가해당
시점에이미알고있는것.

취약점

63%, 기업이
네트워크연결이끊긴
엔드포인트모니터링할
수없으며절반이상이
엔드포인트의 규정준수
상태 (컴플라이언스)를
파악알수없음.

가시성부족

87%, 대부분의
손상/감염시간이몇분
이내에불과

공격이빠르게변화

 시큐리티패브릭의엔드포인트

텔레메트리실시간공유

 보안등급에위험점수부여

 텔레메트리에사용자 ID,장치

유형, OS, 보호상태,보안등급,

취약성등포함.

이점들

 네트워크컨텍스트내에서

엔드포인트인식제공

 엔드포인트위험의시각화

엔드포인트가시성

 유연한패치로취약성검색.

 안티익스플로잇.

 패턴기반(CPRL)멀-웨어방지

엔진

 샌드박스통합.

 응용프로그램방화벽및웹

필터링.

이점들

 패치되지않은취약점완화

 알려지지않은,지능적인멀-

웨어차단

능동적방어

 자동회피

 엔드포인트컴플라이언스수행

 샌드박스에파일전달

 의심되거나손상된엔드포인트

격리

 위협과인시던트방지

이점들

 보안컴플라이언스수행

 위협과인시던트방지

 확산방지

통합과자동화
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단순한엔드포인트보안이상

패브릭에이전트

취약점관리

안티멀-웨어보호(CPRL)

- AV 엔진

- 샌드박스통합

- 안티익스플로잇(메모리기반위협
대응)

웹보안

어플리케이션방화벽

원격액세스(VPN)

소프트웨어인벤토리

지원 OS 

- WINDOWS

- MAC

- LINUX

- iOS

- ANDROID

- CROMEBOOK 등등

그외다양한 3rd party AV와협업
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엔드포인트보호그이상,포티클라이언트

•엔드포인트가시성

•시큐리티패브릭의엔드포인트
텔레메트릭공유

•엔드포인트컴플라이언스시행

•패치옵션으로취약점검사

•엔드포인트위험점수 -보안등급의
일부

•소프트웨어인벤토리

• Windows, Mac 및 Linux 지원

• 리눅스용패브릭에이전트
• 소프트웨어인벤토리
• 자동화

안전한원격액세스(VPN에이전트)
2

SSL & IPSec VPN, SSO

지능형공격위협(ATP에이전트)

샌드박스통합

엔드포인트보호(NG EPP에이전트)

3

어플리케이션방화벽, 안티멀-웨어, 안티익스플로잇, 웹-필터링

4

패브릭에이전트
1

텔레메트리,격리,취약점, 소프트웨어인벤토리

• 보안등급에기여
• 로그분석을위한엔드포인트이벤트
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패브릭에이전트란? 왜필요한가?
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포티뷰를통한엔드포인트가시성

네트워크에대한심층적인가시성
- 엔드포인트위치에대한가시성

- 트래픽발생량,세션수등등실시간
모니터링

정확한엔드포인트정보
- OS

- 로그인한사용자

- 사용자아바타

- 엔드포인트에이전트상태

- 엔드포인트취약성

- 여러개의 MAC주소를상호연관

- 사회보장번호

- 온라인/오프라인

- 설치된응용프로그램들파악



17

소프트웨어인벤토리

어플리케이션인지
라이센스관리
엔드포인트보안위생향상
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자동화기능

이점들
 위협및인시던트를방지
 확산통제

파일격리

샌드박스분석을위한

파일전달

자동패치

컴플라이언스수행

엔드포인트격리
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로그분석을위한엔드포인트텔레메트리

텔레메트리데이터수집

- 엔드포인트이벤트

- 엔드포인트취약성

- 사용자이름

- 사용자아바타
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네트웍에무슨일이있는지…, 위험한엔드포인트식별
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능동적엔드포인트방어

 패턴기반( CPRL )안티멀-웨어

 안티익스플로잇

 웹필터링

 어플리케이션방화벽

 샌드박스통합

• FortiGuard Machine Learning & AI

• Anti-exploit UI

안전한원격액세스(VPN에이전트)
2

SSL & IPSec VPN, SSO

지능형공격위협(ATP에이전트)

샌드박스통합

엔드포인트보호(NG EPP에이전트)

3

어플리케이션방화벽, 안티멀-웨어, 안티익스플로잇, 웹-필터링

4

패브릭에이전트
1

텔레메트리,격리,취약점, 소프트웨어인벤토리
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능동적엔드포인트방어

취약점완화

및악용방지

• 취약점검색

• 패칭

• 악용방지

고급멀-웨어탐지

및차단

• 안티멀-웨어(CPRL

기반)

• 안티익스플로잇

• 웹필터

• 어플리케이션방화벽

• 샌드박스통합

통합및자동대응

•파일및엔드포인트격리

•자동패칭

•샌드박스통합

•3rd party EDR 통합

•SIEM 통합

가시성,통합,중앙관리
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컴플라이언스를이용한네트워크접근제어
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컴플라이언스를이용한네트워크접근제어

[응용프로그램유무검사 ]

[응용프로그램동작유무검사]

[레지스티리키-값검사 ]
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중앙집중식관리

EMS(Enterprise Management System)서버

 엔드포인트구성,배포및관리

- AD, LDAP등엔터프라이즈시스템과통합

 실시간엔드포인트모니터링

 위협요약,경고및알림

 원격제어

- 안티멀-웨어검사

- 취약점검사

- 엔드포인트격리

 소프트웨어인벤토리

 파일격리관리

 높은확장성

• 소프트웨어인벤토리
• 크롬북을통한한통합관리
• 안티-익스플로잇 구성
• 자동그룹할당을위한엔드포인트태그
• 파일격리관리
• 자동화된엔드포인트격리
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패브릭에이전트기능요약

0

1
3

0

 위험기반가시성

⁃ 패치옵션으로패치되지않은취약점확인

⁃ 소프트웨어인벤토리에의해단말기에설치된
응용프로그램및버전에대한가시성

 엔드포인트컴플라이언스수행

 통합및자동화

⁃ 시큐리티패브릭과의통합

⁃ 문제확대방지를위한자동대응

 기존엔드포인트투자활용
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엔드포인트/IoT가시성,제어및컴플라이언스

문제점

- 가시성부족과상관관계부족

- 일관성없는엔드포인트보안정책및보안위생
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엔드포인트/IoT가시성,제어및컴플라이언스

문제점

- 가시성부족과상관관계부족

- 일관성없는엔드포인트보안정책및보안위생

솔루션

시큐리티패브릭기반의엔드포인트

- 통합된 End-to-end 엔드포인트 가시성및정책제어

- 엔드포인트분리및검역하여엔드포인트미준수에

대해조치

- 취약한엔드포인트파악및패치

- 기존엔드포인트투자를활용

이점

- 단일창관리

- IT및사용자의부담경감

- 기존의엔드포인트 보호

기능

- IoT 관리

- 텔레메트리( OS, IP주소,취약성등등)

- 패치관리

- 격리

0

1
3

0
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알려지거나알려지지않은지능형공격위협대응

문제점

- 급속하게진화하는위협

- 온/오프환경에서자산을보호
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알려지거나알려지지않은지능형공격위협대응

문제점

- 급속하게진화하는위협

- 온/오프환경에서자산을보호

솔루션

글로벌위협분석 DB 및샌드박스활용

- 알려진위협을차단하기위해글로벌인텔리전스를

기반으로한보안스택내장

- 제로데이위협방지

이점

- 포괄적인위협으로부터보호

- 자동화를통한정보보안자원감소

- 입증된보안효과

기능

- AEE, CPRL AV, Web Filter, App FW
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안전한원격액세스

문제점

- 다른에이전트및제품추가의관리복잡성

- 취약한 VPN인증

- 민감한리소스제어가부족
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안전한원격액세스

문제점

- 다른에이전트및제품추가의관리복잡성

- 취약한 VPN인증

- 민감한리소스제어가부족

솔루션

사용자인증및토큰을통한이중인증

- 패키지형 VPN 솔루션 (IPSec/SSL)

- 통합이중인증(2 Factor Auth)및 SSO 기능제공

- 통합 SSO엔드포인트에이전트

- 리소스할당에대한사용자의완벽한제어

이점

- 통합된에이전트로향상된엔드포인트자원활용도및사용자

- 매우안전한 VPN

- 네트워크에민감한어플리케이션자원들에대한비인가접속방지.

기능

- VPN (IPSec/SSL)
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검증된엔드포인트솔루션

< Validated by NSS Labs and Virus Bulletin >

“Fortinet rarely misses a VB100 
comparative, and a strong record 

of passes, complemented by a 
steady improvement in detection 

over the last couple of years, have 
put it well up with the leaders… ”
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입증된기능

1.30%

6.30%

92.40%

0.00% 20.00% 40.00% 60.00% 80.00% 100.00%

other

web

email

Frequency of Malware Vectors

FortiClient NSS Labs AEP test results:

Email: 100%

HTTP: 100%

Doc and Scripts: 100%

3.3%

7.0%

14.4%

14.8%

20.8%

37.2%

0.0% 10.0% 20.0% 30.0% 40.0%

PDF

Other

MS office

Windows exe

VBS

JS

Frequency of Malware Type

Source: Verizon DBIR 2018

NSS Labs AEP Test 2018
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엔드포인트지원운영체제

• Windows

• macOS

• iOS

• Android

• ChromeOS

• Linux 

포티넷의엔드포인트및관련제품군

시큐리티패브릭

• 엔드포인트가시성및제어

• 컴플라이언스제어

• UTM/NGFW 어플라이언스또는

VMs

• 로그관리서버어플라이언스또는

VMs

엔드포인트관리서버

• 엔드포인트관리

• 윈도우즈서버에설치되는

소프트웨어기반

• 최대 100K까지엔드포인트지원
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최고의통합네트워크및
엔드포인트보안

엔드포인트가시성및제어

능동적인엔드포인트방어

자동화

낮은 TCO

요약정리



Thank you.


