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POLICYPOLICYPOLICYPOLICY

Automation
Software Defined

DEVICE
IOT, BYOD, Mobility

Intelligence
Machine-Learning

POLICY
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And.. Cloud!!

Container Micro
Service

Hybrid Cloud
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디지털 변화에 따른 보안 챌린지

Cloud

85% 의
클라우드

어플리케이션,
데이터가 위협에

노출

Internet 
of Things

2020년까지 증가할
IOT 단말 수

Acquisitions &
Partnerships

90% 조직이
네트워크 인프라에
접속하는 디바이스
정보를 확인하지

못하고 있음Enterprise
Mobility

2020년 까지 총 IP
트래픽에서 모바일 및
무선 네트워크 단발이

차지하는 비율

Encrypted
Traffic

10 101 10

80% 2020년
인터넷 트래픽 중
암호화 트래픽의

비율
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네트워크 보안 가시성의 요구

보안 이벤트 발생 시 개별 세션 단위의
히스토리 정보가 필요 합니다

기존 보안 장비가 제공해 주지 못하는
전체적인 네트워크 통신 가시성이
필요합니다

각각의 통신이 컴플라이언스를
준수하는 지에 대한 확인이 필요
합니다

멀티/하이브리드 클라우드와 컨테이터
환경에 대한 보안 가시성 확보를
대비해야 합니다

멀웨어, 웜 발생 시 내부 전파 여부와
같은 영향도 확인과 검증이
어렵습니다

보안 이벤트 발생 시 인텔리전스를
활용 한 조사 시간의 단축이 필요
합니다
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솔루션 : Network + Security
기존인프라장비들을보안에활용하다

Switch

Router

Cloud

Web Proxy

Firewall



기존인프라가제공하는기능을
활용한보안가시성확보
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Routers

Switches

10.1.8.3

172.168.134.2Internet

네트워크 장비를 센서로 – Netflow (라우터, 스위치, 방화벽)

What it provides:
• 네트워크 상의 모든 통신 기록

• 네트워크 인프라 전체에 걸친 통신 레코드
정보 (Routers, Switches, Firewalls)

• 네트워크 통신 사용량 정보

• North-South 통신 뿐만 아니라 East-West 
통신을 볼 수 있는 능력

• Switched Port Analyzer (SPAN) 데이터
대비 훨씬 가볍고 부하가 적으면서, 보다
폭넓은 전체 네트워크의 가시성 확보

• Indications of compromise (IOC)
• 보안 그룹 정보

Flow Information Packets
SOURCE ADDRESS 10.1.8.3

DESTINATION 
ADDRESS 172.168.134.2

SOURCE PORT 47321

DESTINATION PORT 443

INTERFACE Gi0/0/0

IP TOS 0x00

IP PROTOCOL 6

NEXT HOP 172.168.25.1

TCP FLAGS 0x1A

SOURCE SGT 100

: :

APPLICATION NAME NBAR SECURE-HTTP
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Netflow를 활용한 네트워크 행위 기반 분석 및 학습

Create a baseline 
of normal behavior 

Alarm on anomalies 
and behavioral changes

Collect and
analyze telemetry

Flows

Number of 
concurrent flows

Time of dayBits per second

Packet 
per second

Number of 
SYNs sent

New flows 
created

Number of 
SYNs received

Rate of 
connection resets

Duration 
of the flow

~100 Security Events

Exchange Servers

Threshold

Anomaly detected 
in host behavior

Comprehensive data set optimized to 
remove redundancies

Security events to detect anomalies 
and known bad behavior 

Alarm categories for high-risk, 
low-noise alerts for faster response 
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CONFIRMED threats
(spanning multiple users)

DETECTED threats (unique)

Netflow 와 웹 프록시 로그 정보를 활용하다

Anomalous Traffic Malicious Events Incidents Confirmed Incident

Global Risk Map
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Make the most of the
unencrypted fields

Identify the content type through the 
size and timing of packets

Initial data packet Sequence of packet 
lengths and times

암호화 트래픽 위협 분석 – TLS/SSL 정보를 활용

Self-Signed certificate

Data exfiltration

C2 message

Who’s who of the Internet’s
dark side

Threat
intelligence map

Broad behavioral information about the 
servers on the Internet.
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클라우드 트래픽 가시성 확보 – VPC Flow Log 

AWS VPC

Azure VNET

GCP VPC

CloudWatch

Network 
Security Group

StackDriver

트래픽
정보

보안
정보

Flow Information Traffic Information

Account - ID 123456789010

Interface - ID eni-abc123de

Source IP 172.32.9.69

Destination IP 172.32.9.12

Source Port 4096

Destination Port 80

Protocol 6

Packets 20

Bytes 4249

Start / End Time
12.34.10.10.01.01.18

45.54.10.10.01.01.18

Action ACCEPT ,REJECT

Log-Status OK, NODATA, SKIPDATA
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클라우드가 제공하는 정보를 최대한 활용

누가 언제 접속 했는지 VPC Flow Log

CloudWatch

IAM

CloudTrail

Inspector

Security Group
Network ACL

Lambda

EC2

GuardDuty
Auto Scaling

ELB RDS
Route53

Workspace

Redshift

어떤 작업을 했는지

클라우드 인프라에 어떤
리소스들이 존재 하는지

트래픽 통계, 개별 세션
플로우 추적

인가되지 않은 트래픽
정보 확인

보안 위협 탐지

워크플로우
컴플라이언스 확인

*AWS 기능 기준

Public Cloud
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시스코
보안가시성과인텔리전스솔루션
=> Stealthwatch
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Data collection
기존 네트워크 인프라의

텔레메트리 및 메타데이터
정보를 활용

Stealthwatch 보안가시성분석
Global threat intelligence 

(powered by Talos)
신속한 위협 탐지를 위해 Ciscl의 글로벌 위협

인텔리전스 정보를 활용

Behavioral modeling
네트워크 내의 모든 활동에 대한 행위
분석을 통해 이상 행위 탐지

Multilayered machine learning
다양한 위협을 탐지하기 위한 Supervised 와
Unsupervised 머신러닝 알고리즘 적용

Encrypted Traffic Analytics
시스코 네트워크 장비를 활용하여 Decryption 을
행하지 않고 암호화 트래픽의 위협 행위 탐지

Stealthwatch
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운영자가 반드시 알아야 할 이벤트에 대한 정보 제공

다양한 유형의
트래픽 플러딩을
통한 자원 고갈

DDoS 
공격

다양한 이벤트
수집을 통해 관리 및
조치가 필요한
단말에 대한 정보

악의적인 행위의
단말 또는 대상

취약점 스캐닝, 
사용중인 서비스
등에 대한 포트
스캐닝

정찰
(Recon)

데이터 수집 및
데이터 유출 행위

내부자 위협

멀웨어 감염등으로
인한 C&C서버 통신

C&C
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Summary of aggregated 
host information

Observed communication 
patterns Historical alarming behavior

전체 / 그룹 / 호스트단위의분석과통계정보

Host Summary

User Name:
Device Name:
Device Type:
Host Group:
Location:
Last Active Status:
Session Information:
Policies:

Quarantine Unquarantine

Flows History

12-Jan 13-Jan 14-Jan 15-Jan 16-Jan

Alarms by Type

Data Hoarding Packet Flood

High Traffic Data Exfiltration

10.201.3.149

Within
organization

Outside
organization

Traffic by 
Peer Host Group
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위협 트래픽 및 호스트 탐지
트래픽 리포팅

멀웨어, 애드웨어, 크립토
마이닝, DNS 위협 탐지

어플리케이션 사용 정보

사용자 이벤트 제공

통신 지연 정보

데이터 수집 및 유출 행위 탐지

시스코 TALOS
인텔리전스 제공

19

통신 규정 / 세그멘테이션 정보

Stealthwatch Use Case

네트워크 인프라의 전방위적인 가시성과 보안 인텔리전스 제공

Stealthwatch

암호화 통신의 위협 탐지
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Telemetry

빠르고 쉬운 연동
단 5분만에 설정

완료

모든 행위 확인
트래픽 및 리소스와
컴플라이언스 확인

유용한 가시성 정보 제공
비정상 행위와 보안 위협

경보

Stealthwatch Cloud

<쉽고, 빠른> 클라우드의가시성확보
Cisco Stealthwatch Cloud
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어떻게동작하나요? – VPC Flow 로그와리소스분석의학습

• Dynamic Entity Modeling

데이터 수집 판단 및 결과분석 실시

System Logs

Security Events

External Intel

Config Changes

Vulnerability Scans

VPC Flow Log

Dynamic 
Entity 

Modeling

Group

Consistency

Rules

Forecast

Role

어떤포트/프로토콜을 사용하여 접속 및
통신을 하는지?

어떤 Connection이 지속적으로 이뤄지는지?

내부로만 통신 하는지?
어느나라와 통신 하는지?

평상시송수신되는 데이터 양은얼마인지?

각 디바이스/유저, 인스턴스의역할은?
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비정상행위와보안위협경고 Alert!! 
• Automatic security event detection 

High security risk 

Need to know immediately
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상세트래픽정보및 SG 정보제공
개별세션로그 SG 트래픽 통계

SG/ACL을 통한 차단
트래픽 상세 확인
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사용자컴플라이언스정보및관리

Console, CLI, API 사용 정보

Watchlist 를 통한
컴플라이언스 관리
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Stealthwatch Cloud for Kubernetes

Daemonset 실행 한번으로 K8S Cluster의 모든 트래픽 가시성 확보!!
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Cisco 데모부스에
방문하셔서확인하세요!
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