
1© 2017 Check Point Software Technologies Ltd. © 2017 Check Point Software Technologies Ltd. 

SandBlast FAMILY

CHECK POINT APT 통합대응플렛폼



© 2017 Check Point Software Technologies Ltd. 

CHECK POINT APT 통합대응플렛폼

# SandBlast FAMILY



3© 2017 Check Point Software Technologies Ltd. 

THE GLOBAL RISKS REPORT 2018 

 CIA, NSA 툴유출
3월 7일, 4월 14일

 Uber 데이터유출 11월 21일, 16 일

 WannaCry 5월 12일, 17일

 Equifax hack 5월 13일, 7월 17일 30일

 NotPetya attack 6월 17일, 28일
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WE ARE AT AN 
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2018 – GEN V OF ATTACKS

국가및사업전반의대규모공격1
주정부후원2
막대한금전적손실3
다중공격4

Endpoint MobileNetwork Cloud
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ADVANCED THREAT PREVENTION
5th GENERATION OF CYBER SECURITY
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ADVANCED THREAT PREVENTION
5th GENERATION OF CYBER SECURITY

 Known/Unknown 공격

 악성 URL

 차세대센드박스

 익스트렉션

 포렌식

 안티렌섬웨어

 차세대센드박스

 안티피싱

 익스트렌션

 블루투스공격

 App 취약점

 OS 취약점

 차세대센드박스

 SMS 스미싱

 중간자공격

 Known/Unknown 공격

 악성 URL

 차세대센드박스

 익스트렉션

 이기종호환성제공
Known/Unknown 공격
방어
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네트워크, 이메일, 엔드포인트로
유입되는 Zero-day, Unknown 파일대한
실시간탐지와가시성확보

탐지

CPU 레벨분석, OS레벨동적분석, 

다운로드링크분석엔진등다계층
보안엔진을통해악의적인행위를하는
파일식별

분석

Zero-day, Unknown 악성코드 1차
유입되는시점부터실시간차단제공. 

실시간차단

전통적인 APT 솔루션은 1차분석이끝난후 2차유입시차단 .

Check Point SandBlast APT 대응관점
Zero-day, Unknown, APT 공격파일실시간차단
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에뮬레이션

이메일, 네트워크, 

엔드포인트로

유입되는 요소들의

OS레벨동적분석, 

CPU레벨분석을

통해 Zero-day, 

Unknown 악성

파일탐지제공

제로피싱

 URL, IP, Domain 

등평판정보이용

악의적인

피싱사이트의

접근, 사용자 ID, 

Password 유출

탐지차단제공

포렌식

 엔드포인트에

유입된

악성파일의

네트워크행위, 

레지스트리, 파일

조작등의모든

악성행위정보를

제공

안티렌섬웨어

 사용자단말의

암호화행위를

모니터링하여, 

이상행위탐지시

암호화대상

파일을즉각백업, 

복원기술을통해

렌섬웨어원천

봉쇄제공

ThreatCloud

 클라우드기반의

보안지식데이터

베이스

 Cyber Threat 

Alliance 

회원으로써가장

빠르게확장되는

세계최대의보안

인텔리전스

Check Point SandBlast 다계층엔진
Zero-day, Unknown, APT 모든유입경로대응

익스트렉션

 이메일,네트워크

로유입되는 문서, 

이미지동적요소

를제거하는 PDF 

변환기술을통해

100% 멀웨어제거

 이메일, 네트워크

가용성영향없는

빠른 PDF 변환

제공

에뮬레이션

 이메일, 네트워크, 

엔드포인트로

유입되는

요소들의 OS레벨

동적분석, 

CPU레벨분석을

통해 Zero-day, 

Unknown 악성

파일탐지제공
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이메일유입

Unknown 악성코드

100% 탐지

높은탐지율

센드박스인지

우회기술 100% 

차단

센드박스
우회기술차단

평균 3분이내

악성행위탐지

빠른탐지
높은효율성

*source: 2016 NSS Labs Breach Detection Systems Test Report

SandBlast 에뮬레이션
Zero-day, Unknown, APT 공격탐지

CPU레벨탐지기술을적용한차세대센드박싱기술을이용높은탐지율, 센드박스
우회기술원천차단제공
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취약점

익스플로잇

쉘코드

악성행위

EVASION CODE

전통적인센드박스탐지단계

CPU 탐지엔진
악성파일다운로드전사전탐지

센드박스우회전탐지

SandBlast 에뮬레이션
Zero-day, Unknown, APT 공격탐지
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SandBlast 에뮬레이션
다양한구성옵션제공

클라우드센드박스

미러링 + SandBlast TE 

Appliance

Switch

SandBlast TE 

Appliance

SandBlast TE Appliance

인라인

SandBlast TE 

Appliance

NGTX + SandBlast TE 

Appliance

Check Point NGTX 

SandBlast TE 

Appliance

NGTX + 클라우드
센드박스

Check Point NGTX 
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선제대응기술을

통해파일안전성

제공

선제대응

URL, IP, 메크로등

동적요소제거

제공

동적요소제거

높은보안성, 높은

인프라가용성동시

제공

인프라
가용성확보

PDF 변환기술이용이메일, 네트워크지연없는 100% 안전한파일전달

SandBlast 익스트렉션
100% 악성파일대응
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DOCX 확장자를동적요소를제거한 PDF 
파일로즉시변환

SandBlast 익스트렉션
웹브라우저로유입되는악성코드대응
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동적요소를제거한 PDF 변환을통해안전성, 

가용성동시제공

SandBlast 익스트렉션
이메일로유입되는악성코드대응
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악성요소미탐지시

원본파일다운로드링크를통해원본다운

SandBlast 익스트렉션
이메일로유입되는악성코드대응
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소셜엔지니어링공격
효율적인차단제공

사내계정정보를

업무상관계없는

웹사이트사용탐지

차단제공

평판정보를

바탕으로 Unknown 

피싱웹사이트

접속탐지

차단제공

피싱웹사이트
접속차단

계정정보
재사용차단

SandBlast 제로피싱
Unknown, Zero-day 피싱웹사이트접속차단
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시각정보
유사성

텍스트
유사성

타이틀
유사성

URL 유사성 페이지유사성

이미지전용
페이지

멀티도메인

파비콘유사성

IP 평판 Domain 평판

피싱사이트확률 : 95%

신규웹사이트접속
시도탐지1 휴리스틱, 평판기반

피싱사이트여부분석2 피싱웹사이트시수
초내차단3

Beware! Probable 
Phishing Attack

SandBlast 제로피싱
Unknown, Zero-day 피싱웹사이트접속차단
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보안사고발생시

효율적인분석

정보제공

모든위협
가시성확보

Known, Unknown 

위협제거

자동화된대응

FORENSICS

SandBlast 포렌식
효율적인보안인시던트대응
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파일, 네트워크, 

레지스트리, 시스템정보
등수집1

네트워크또는 3rd Party AV 

이벤트탐지시자동화된
보고서생성2

통합이벤트관리
서버에전달4Processes

Registry
Files

Network

포렌식알고리즘
이용분석3

SandBlast 포렌식
보안인시던트발생시대응방안
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SandBlast 포렌식
포렌식리포트이용상세분석제공

공격타입

공격행위별타임
라인

의심행위별기록

치료된파일기록
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SandBlast 안티렌섬웨어
사용자단말에서발생하는랜섬웨어원천차단

사용자단말의

렌섬웨어원천

차단

렌섬웨어
전용엔진

Zero-day, 변종

렌섬웨어원천

차단

변종
렌섬웨어
대응

암호화행위

탐지시즉시대상

백업복원

복원
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행위분석

암호화행위분석

데이터스냅샷

랜섬웨어탐지/차단

데이터복원

데이터암호화탐지 대응

파일 백업
생성

원본 파일
복원

랜섬웨어
식별 및 차단

행위전
랜섬웨어
차단

with Anti-Ransomware

SandBlast 안티렌섬웨어
안티렌섬웨어동작순서
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THREATCLOUD
세계최대규모의보안지식베이스
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CHECK POINT APT 통합대응플렛폼

# 특장점
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2 1.0

80

43

72

184.3 183.3

103.0

소프트웨어취약점수 (2016~7)  평균수정시간(days) 

성숙한 SW 

코드와취약점에
빠른대응

Source: vendors security advisories web pages & http://tiny.cc/urgency

P사 F 사 C 사

안전한소프트웨어
취약점이가장적은안전한소프트웨어를제공

Check Point는가장보안적으로안전하고성숙한소프트웨어를제공하여높은
수준의보안성을제공하여, 외부공격시안전한운영환경을제공합니다.

http://tiny.cc/urgency
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이메일 APT 

SSL 복호화

네트워크 APT 

하이브리드 APT 플렛폼
단일플렛폼이용모든 APT 유입경로대응

Check Point SandBlast TE는단일플렛폼으로 Zero-day, Unknown, APT 공격유입처인
네트워크, 이메일, 엔드포인트모두대응

500 Users 1000 Users 2000 Users

TE250X
TE1000X TE2000X
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가장빠른동적분석
경쟁사대비빠른 Zero-day, Unknown 악성코드대응

• 악성첨부파일이메일
유입

• 악성여부판단 4분
• 악성코드차단 0분

• 악성여부판단 8분
• 악성코드차단 0분

• 악성여부판단 8분
• 악성코드차단 68분

• 악성여부판단 19분
• 악성코드차단 79분

F사

P사

F사
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리포트
직관적이고효율적인 TE 리포트

 위험도, 민감도, 악성여부

 레지스트리, 파일, 네트워크행위
등행위정보

 OS별행위상세정보, PCAP 

정보

 악성파일실행이후현황동영상
재생

 ROOT, Embedded, Dropper 

파일정보

 이메일플로우정보

TE 리포트
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통합모니터링 정책통합 커스텀데쉬보드

통합콘솔
네트워크, 이메일, 엔드포인트콘솔통합운영
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Incident Response Hours 
Check Point TE 구매시무상서비스

 멀웨어침입

 디도스공격

 무차별공격

 데이터유출

 포렌식7x24 Incident Response

TE250X: 10 시간 | TE1000X: 20 시간 | TE2000X: 30 시간

INCIDENT RESPONSE TEAM
보안사고발생시신속한분석, 해결책제공
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CHECK POINT APT 통합대응플렛폼

# 구성방안
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안티스팸

이메일서버

방화벽

사용자단말

스위치

SandBlast 구성전
일반적인 Known 공격대응

Zero-day, Unknown, APT 공격에
노출되어대응방안필요
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안티스팸

이메일서버

사용자단말

방화벽

로드쉐어링이중화구성 (최대 6 식제공)

Web Proxy

Option 1

Option 2

Option 3

Check Point 

NGTX 방화벽

Option 1: 
Check Point 방화벽과연동

Option 2: 
ICAP을통한 3rd Party Web Proxy 연동

Option 3: 
미러링구성 (모니터링제공)

SandBlast

SandBlast 네트워크
네트워크를통한 APT 유입대응
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안티스팸

이메일서버

사용자단말

방화벽

1

2

3
4

SandBlast

SandBlast 이메일
이메일을통한 APT 유입대응

Option 1: 
MTA 구성

Option 2: 
BCC 모드 (모니터링)

Option 3: 
미러링구성 (모니터링)
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안티스팸

이메일서버

사용자단말

Web Proxy

Check Point 

NGTX 방화벽

SandBlast

SandBlast 하이브리드
네트워크 이메일을통한 APT 유입대응

네트워크:

Check Point 방화벽연동, ICAP 연동, 미러링

이메일: 

MTA,BCC, 미러링

TE 1식으로네트워크, 이메일로유입되는 Zero-day, Unknown, APT 

비용대비효율적인대응제공
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안티스팸

이메일서버

사용자단말

Web Proxy

Check Point 

NGTX 방화벽

SandBlast

SandBlast 하이브리드 + 엔드포인트
네트워크 이메일엔드포인트를통한 APT 유입대응

엔드포인트:

랜섬웨어전용엔진, 포렌식, 제로피싱

TE 1식으로 Zero-day, Unknown, APT 공격유입경로통합대응
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CHECK POINT APT 통합대응플렛폼

# 외부평가
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SandBlast 수상내역1

"Check Point 
SandBlast Zero-Day 
Protection was on a 
level by itself. Check 
Point was one of the 
only companies that 
could do Threat 
Emulation and 
Threat Extraction—
and they were the 
best"

Russell Walker

Chief Technology Officer

Mississippi Secretary of State

WINNER

Best APT 
Protection

Security 
product of 
the year

WINNERWINNER

PCM Biz IT 
Excellence

WINNER

Endpoint 
Threat 

Prevention

Breach 
Prevention 

System

RECOMMENDED

9,000 1,500,000 40,000
More than

enterprise endpoints and mobile devices gateways

More than More than

customers
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Summary

Zero-day, Unknown, APT 모든유입경로실시간차단

단일플렛폼으로이메일, 네트워크, 엔드포인트 서비스

높은탐지율, 빠른성능, 손쉬운구성

통합콘솔이용 TCO 절감효과

1

2

3

4

Check Point 방화벽과연동, 최상의보안과효율성5
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Thank you


