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소프트웨어의 이용 방법

I. 클라우드 환경의 보안 이슈

플로피 디스크

웹 다운로드

클라우드 서비스

S/W Market
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보안 방법의 변화

I. 클라우드 환경의 보안 이슈

플로피 디스크

웹 다운로드

클라우드 서비스

S/W Market

물리보안 악성코드

계정관리

시스템 관리

네트워크 보안

악성코드

물리보안

file

data

data

data

?

물리보안

시스템 관리
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 클라우드 컴퓨팅 서비스

– IT 정보자원을 필요한 때 필요한 만큼 빌려쓰는 서비스

 NIST SP 800–145, ISO/IEC 17788*

 제공 서비스 모델(Service Model) : IaaS, PaaS, SaaS

 서비스 구축 모델(Deployment Model) : Public, Private, Hybrid

클라우드 환경의 특징

I. 클라우드 환경의 보안 이슈

*Multi-tenancy

출처 : cloudsecurityalliance.com

IT 자원의 공유

많은 사용자
(보안 수준 공유)

다양한 접속기기

복사/삭제 용이
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클라우드 보안 취약 사례 – 이용자 관점

I. 클라우드 환경의 보안 이슈
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클라우드 보안 취약 사례 – 제공자 관점

I. 클라우드 환경의 보안 이슈
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I. 클라우드 환경의 보안 이슈
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I. 클라우드 환경의 보안 이슈
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I. 클라우드 환경의 보안 이슈

⑥ CPU 취약점 이용 해킹

정보유출등
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 무엇을 보호해야 하나?

– 클라우드 서비스 신뢰성(reliability)

– 기업 데이터 가시성(visibility)

– 비즈니스 연속성(continuity)

– 컴플라이언스(compliance)

 누가 보호를 해야 하나?

– 클라우드 서비스 제공자

– 클라우드 서비스 이용자

 어떻게 보호해야 하나?

– 기술적/관리적 보호 장치

– 서비스 수준 계약

 SLA(Service Level Agreement)

기업 이용자 관점에서는…

I. 클라우드 환경의 보안 이슈

What

Who

How
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책임 공유 모델 (Shared Responsibility Model)

II. 안전한 클라우드 서비스 이용

데이터센터

네트워킹

서버/스토리지

가상화

운영체제

미들웨어

API (런타임)

어플리케이션

데이터

데이터센터

네트워킹

서버/스토리지

가상화

운영체제

미들웨어

API (런타임)

어플리케이션

데이터

데이터센터

네트워킹

서버/스토리지

가상화

운영체제

미들웨어

API (런타임)

어플리케이션

데이터

기존 IT 환경 IaaS PaaS SaaS

이용자
관리 영역

데이터센터

네트워킹

서버/스토리지

가상화

운영체제

미들웨어

API (런타임)

어플리케이션

데이터
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II. 안전한 클라우드 서비스 이용

가상
서버

가상
서버

가상
서버

App App App

공급망

공급망

복잡한 공급망

복잡한 시스템

제한된 모니터링

관리자

복잡한 공급망

다양한 SaaS 이용
(관리 접점 증가)

다양한 접속 환경
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II. 안전한 클라우드 서비스 이용

가상
서버

가상
서버

가상
서버

App App App

내부 관리 보안
시스템 운영 보안

시스템 운영 보안

SaaS 공급망

IaaS 공급망

올바른 이용 설정
(2차 인증 등)

data

data data data

data

공급망 보안

공급망 보안

이용 디바이스 관리

data
data

data

data

관리 접점 최소화, 
모니터링

SecaaS
(Security as a Service)

SaaS 제공자

IaaS 제공자

관리자

데이터 관리
(암호화 등)

권한/계정 관리
(관리 계정 분리 등)
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 기업 데이터 가시성(visibility)

– 데이터 중요도, 보안 요구사항(권한) 및 우선순위 식별

– 중요도에 따른 모니터링(데이터 흐름, 접근제어) 수준 확인

 관리 접점 최소화 (CASB : Cloud Access Security Broker)

 비즈니스 연속성(continuity)

– 이용 서비스 중단/장애 발생에 따른 백업 대책 마련

 SLA, 멀티 클라우드 등

 컴플라이언스(compliance)

– 클라우드 서비스 이용에 따른 내부 관리 지침 등 관리 체계 개정

 인증, 권한 및 계정 관리 지침 등

– 국내 망법, 개인정보보호법 등 국가 법령

 국내 개인정보 국외이전 등 데이터 현지화

 美 CLOUD Act(Clarifying Lawful Overseas Use Of Data Act)

안전한 클라우드 이용을 위해서는…

II. 안전한 클라우드 서비스 이용
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 국제 클라우드 서비스 보안 인증

– CSA(Cloud Security Alliance) STAR

– ISO 27017(서비스 특화)/27018(개인정보 특화)

 국내 클라우드 서비스 인증

– NIPA 클라우드 서비스 품질성능 확인서비스

 K-Cloud 품질·성능 검증지원 포탈(cloudqos.or.kr)

– KISA 클라우드 보안인증제도(공공)

 (일반) KISA ISMS-P (isms.kisa.or.kr)

 클라우드컴퓨팅서비스 표준계약서

– 씨앗(ceart.kr) → 클라우드 허브 → 클라우드 관련법규

클라우드 서비스 신뢰성 (reliability)

II. 안전한 클라우드 서비스 이용
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 클라우드 서비스 침해사고 발생시, 통지 받을 권리

 통지 의무자 : 클라우드 컴퓨팅 서비스 제공자

 통지 내용 : 발생 내용/원인(확인된 시점), 피해/조치 현황, 연락처 등

 클라우드 이용자 정보 유출 발생시, 통지 받을 권리

 통지 의무자 : 클라우드 컴퓨팅 서비스 제공자

 통지 내용 : 발생 내용/원인(확인된 시점), 피해/조치 현황, 연락처 등

 클라우드 서비스 중단 발생시, 통지 받을 권리

 연속하여 10분 이상 중단, 24시간 이내 2회 이상으로 총 15분 이상 중단

 이용자 정보 저장 국가를 확인요청 할 수 있는 권리

 정보통신서비스 이용자는 정보통신서비스 제공자에 요구 가능

 이용자 정보의 반환을 요구할 수 있는 권리

 클라우드 서비스 제공자의 서비스 종료 30일 전 공지(정보 반환 방법) 받을 권리

클라우드 서비스 이용자의 법적 권리

II. 안전한 클라우드 서비스 이용

클라우드컴퓨팅 발전 및 이용자 보호에 관한 법률
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II. 안전한 클라우드 서비스 이용

2025년까지 99%의
보안 문제는 이용자의
실수에서 비롯될 것

대부분의 클라우드 보안 문제는
이용자의 관리 부주의
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 클라우드 컴퓨팅 발전 및 이용자 보호에 관한 법률 제정〮시행(`15.9)

 클라우드 컴퓨팅 활성화 기본계획 1차(`16~`18), 2차(`19~`21) 수립〮시행

 공공 부분(행안부, `18), 금융권(금융위, `18) 클라우드 이용 확대

 공공 : 정보 등급 폐지, 공공기관의 업무 시스템도 민간 클라우드 서비스 이용 가능

 금융 : 개인신용정보, 고유식별정보 등 정보처리 시스템의 클라우드 서비스 이용
가능

정부의 클라우드 컴퓨팅 확산 정책

III. 클라우드 서비스 보안인증제도

구분 중앙부처 지자체 공공기관

대국민서비스 민간클라우드이용가능

非대국민서비스

(업무시스템등)

전자정부 클라우드

플랫폼 적용(G-클라우드)
전용클라우드 (권고) 민간클라우드이용가능
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 국가 〮공공기관의 민간 클라우드 서비스 이용 기반 마련 (임의인증)

 클라우드컴퓨팅서비스 정보보호에 관한 기준(과기부 고시, `17.8.24.)

– IaaS 분야 클라우드 서비스 보안인증 시행(‘16.7월)

– SaaS 분야 클라우드 서비스 보안인증 시행(‘18.8월)

 SaaS 분야 클라우드 서비스 보안인증 등급제(표준, 간편) 시행(’19.7월)

– PaaS 분야 클라우드 서비스 보안인증 시행(`19.9월)

 http://isms.kisa.or.kr/csap/

CSAP(Cloud Security Assurance Program)

III. 클라우드 서비스 보안인증제도

구분 인증 기준 항목

IaaS 14개 분야, 117개 항목

SaaS (표준) 13개 분야, 87개 항목

Saas(간편) 11개 분야, 30개 항목
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 인증 대상

– 다수의 국가〮공공기관을 대상으로 Public 형태로 제공하는 SaaS

 설치형 S/W, 구축형(특정 기관만을 위한 Private 형태)는 대상 아님

 주요 사항

– 인증 받은 IaaS 위에 구축되어야 함

 자체 인프라에 구축할 경우, 해당 인프라의 IaaS 인증 필요

– 이용자 데이터 분리 보안 요구사항

 이용자 데이터 : 데이터의 소유권, 통제권을 가진

인증 대상 및 제반사항

III. 클라우드 서비스 보안인증제도

구분 보안요구사항

회원가입정보 DB 공통 사용

이용기관 별
데이터 저장

DB 이용기관 별 DB테이블 분리

스토리지 이용기관 별 스토리지 가상화를 통한 논리적 분리
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평가 종류 및 체계

III. 클라우드 서비스 보안인증제도
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III. 클라우드 서비스 보안인증제도
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III. 클라우드 서비스 보안인증제도

구분 세부 항목 구분 세부 항목

1. 정보보호 정책

및 조직

1.1.1. 정보보호 정책 수립

10. 접근통제

10.1.2. 접근기록 관리

1.1.2. 정보보호 정책 검토 및 변경 10.2.1. 사용자 등록 및 권한부여

1.1.3. 정보보호 정책문서 관리 10.2.2. 관리자 및 특수 권한관리

1.2.1. 조직 구성 10.2.3. 접근권한 검토

1.2.2. 역할 및 책임 부여 10.3.1. 사용자 식별

2. 인적보안

2.1.1. 고용계약 10.3.2. 사용자 인증

2.1.2. 주요 직무자 지정 및 감독 10.3.3. 강화된 인증 수단 제공

2.1.3. 직무 분리 10.3.4. 사용자 패스워드 관리

2.1.4. 비밀유지서약서 10.3.5. 이용자 패스워드 관리

2.2.1. 교육 시행

11. 네트워크 보안

11.1.1. 네트워크 보안 정책 수립

3. 자산관리

3.1.1. 자산 식별 11.1.2. 네트워크 모니터링 및 통제

3.2.1. 변경관리 11.1.3. 네트워크 정보보호시스템 운영

3.3.1. 취약점 점검 11.1.4. 네트워크 암호화

4. 서비스 공급망

관리

4.1.1. 공급망 관리 정책 수립 11.1.5. 네트워크 분리

4.1.2. 공급망 계약

12. 데이터 보호 및

암호화

12.1.1. 데이터 분류

4.2.1. 공급망 변경관리 12.1.2. 데이터 소유권

5. 침해사고관리

5.1.1. 침해사고 대응절차 수립 12.1.3. 데이터 무결성

5.1.2. 침해사고 대응체계 구축 12.1.4. 데이터 보호

5.1.3. 침해사고 대응훈련 및 점검 12.1.5. 데이터 추적성

5.2.1. 침해사고 보고 12.1.6. 데이터 폐기

5.2.2. 침해사고 처리 및 복구 12.2.1. 암호 정책 수립

5.3.1. 침해사고 분석 및 공유 12.2.2. 암호키 관리

5.3.2. 재발방지

13. 시스템 개발 및

도입 보안

13.1.1. 보안요구사항정의

6. 서비스 연속성

관리

6.1.1. 장애 대응절차 수립 13.1.2. 인증 및 암호화 기능

6.1.2. 장애 보고 13.1.3. 보안로그 기능

6.1.3. 장애 처리 및 복구 13.1.4. 접근권한 기능

6.1.4. 재발방지 13.1.5. 시각 동기화

6.2.1. 성능 및 용량 관리 13.2.1. 구현 및 시험

6.2.2. 이중화 및 백업 13.2.2. 개발과 운영환경 분리

7. 준거성

7.1.1. 법적요구사항 준수 13.2.3. 시험 데이터 보안

7.2.1. 독립적 보안감사 13.2.4. 소스 프로그램보안

7.2.2. 감사기록 및 모니터링 13.3.1. 외주 개발 보안

9. 가상화 보안

9.1.1. 가상자원 관리

14. 공공기관

보안요구사항

14.1.1. 보안서비스 수준 협약

9.1.2. 공개서버 보안 14.1.2. 도입 전산장비 안전성

9.2.1. 악성코드 통제 14.1.3. 보안관리 수준

9.2.2. 인터페이스 및 API 보안 14.1.4. 사고 및 장애 대응

9.2.3. 데이터 이전 14.2.1. 물리적 위치 및 분리

9.2.4. 가상 소프트웨어 보안 14.2.2. 중요장비 이중화 및 백업체계 구축

10. 접근통제 10.1.1. 접근통제 정책 수립 14.3.1. 검증필 암호화 기술 제공

※ (간편등급) 음영표시 항목

< 표준(78개 항목) 및 간편 등급(30개 항목) 인증기준 >

< 제외된 인증기준 주요내용 >

< 간편 등급 인증기준 설명>
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 사전 확인

– 제공하고자 하는 서비스가 공공을 대상으로 하는 서비스인가?

 클라우드 보안인증 : 공공을 대상으로 하는 서비스만 평가 대상

– 제공하고자 하는 서비스가 인증 대상 서비스인가?

 인증 불필요 서비스 : 설치형 S/W, Private 등

– 제공하고자 하는 서비스가 어떤 등급의 인증을 받아야 하는가?

 표준등급 : 전자결제, 인사 및 회계관리, 보안 서비스 등 중요 정보를 다루는 서비스

 문의처

– 인증 대상 여부, 등급 결정 등 : ceart@ceart.kr (NIA 공공 클라우드 지원 센터)

 http://www.ceart.kr, ☎1522-0089

– 인증 기준 및 평가 관련사항 : cloud@kisa.or.kr (KISA 클라우드인증팀)

 http://isms.kisa.or.kr/csap/, ☎118

클라우드 보안인증을 받으려면,,,

III. 클라우드 서비스 보안인증제도



감사합니다


