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Here’s your TIBS(Threat IP Blocking System)!

Keysight NSS(Network Solutions Sales)
김종우 부장(chris.kim@keysight.com)
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AGENDA

1. 왜 수많은 위협 IP 차단 리스트가 존재 하는가?

2. TIBS – 대용량 위협 IP 차단 솔루션 소개

3. TIBS 제품 구성
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위협 사이트 급증으로 인한 보안 강화 필요성 증가
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* Bot traffic Report 2016 – Imerva

(Source : https://www.incapsula.com/blog/bot-traffic-report-2016.html)

점차 늘어가는 Bot 트래픽

https://www.incapsula.com/blog/bot-traffic-report-2016.html
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유해 사이트/봇으로 인한 위협 IP들의 기하급수적인 증가 추세

“지능적인 위협은 기하급수적으로 늘어나고 있다“

신규 기술 분석:

현재의 위협 지표를 기반으로 분석 한 결과, 위협을 주는 IP는 수십만개를 초과할 수 있다. 

이 수치는 전통적인 보안 솔루션이 수용 가능한 성능을 훨씬 초과한다.

Source: Gartner Emerging Technology Analysis: Threat Intelligence Gateways - Nov, 2017
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Here’s your TIBS!
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Black List

1) 각 기관에서배포한 블랙리스트를비교 후 중복된항목제거 하여 일일통합 리스트작성

2) 기존 블랙리스트/벤더제공 리스트와비교 후정리 된 리스트만장비 입력

기관 A의 블랙리스트
150

기관 B의 블랙리스트
100

기관 C의 블랙리스트
80

일일 통합 리스트
230

3) 경우에 따라서특정 기관의블랙리스트는일정 기간적용 후 삭제 권고

특정 기간만 유지 후 삭제 권고

#1. 성능 – 수십만개의 블랙리스트 수용 / 빠른 적용

#2. 블랙리스트 관리 기능

“위협 IP” 통합 관리를 위해 필요한 사항은 무엇인가?

25만개
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#1. 성능 – 수십만개의 블랙리스트 수용 / 빠른 적용

“위협 IP” 통합 관리를 위해 필요한 사항은 무엇인가?

1) 각 기관에서배포한 블랙리스트를비교 후 중복된항목제거 하여 일일통합 리스트작성

2) 기존 블랙리스트/벤더제공 리스트와비교 후정리 된 리스트만장비 입력

3) 경우에 따라서특정 기관의블랙리스트는일정 기간적용 후 삭제 권고

#2. 블랙리스트 관리 기능

#3. 리포트 기능

1) 원하는 기간의차단/로그통계 수치 리포트작성

2) 자체 로그 분석후, 필요한블랙리스트생성 후 적용

3) 일정 기간 사용되지않는블랙리스트는확인후 삭제
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대용량 위협 IP 차단 시스템 : TIBS(Threat IP Blocking System)

 매일 수백 개씩 늘어나는 위협 I P  리스트를 통합 관리하기 위한 원 -클릭 자동화 시스템 도입

Firewall Firewall

Bypass Bypass

ThreatArmor ThreatArmor

Management

Server (TMS)

리스트 정리 후 자동 입력(일괄 적용)2

블랙리스트 입력1

위협 통계 리포트 출력3
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TIBS 도입 후 프로세스

자동 프로세스
START

일일 위협 IP 리스트
(약 300~500개)

기조 List/제조사 DB 
자동 비교 후 추가 입력
(일일 리스트 자동 저장)

자동 프로세스
END

현재 프로세스

수동 프로세스
START

일일 위협 IP 리스트
(약 300~500개)

기존 List와 중복?

제조사 DB와
중복?

Yes

No

중복 위협 IP만 제거
(수동 작업 필요)

중복 위협 IP만 제거
(수동 작업 필요)

Yes

No

차단 시스템
성능 OK?

Yes

No

신규 차단 IP 리스트
시스템에 추가 입력

수동 Process
END

장기간 미사용
IP리스트?

No

입력 오류 로그

Yes 장기간 미사용
IP 리스트 추출 필요

(확인 방법 없음)

위협 IP 차단 리스트 적용 프로세스
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TIBS (Threat IP Blocking System) – 대용량 위협 IP 차단 시스템

최대 20 배 감소

업무시간

최대 4.3B 적용

수용 가능 IP

최대 50 배 적용

일회 적용 가능 IP

일반 방화벽

약 100,000

신규 적용 리스트 수동 비교 후 관리 필요

기간별 관리를 위해 수동

외부 모니터링 장비 필요
(예. 바이패스 스위치)

개별 장비에서 위협 IP 리스트 관리

IXIA TIBS 

약 4,300,000,000

원-클릭 자동 처리 및 모든 차단 리스트 개별 저장

기간별 차단 리스트 관리(예. 3개월 후 자동 삭제)

자체 바이패스 지원

관리 서버로 통합 원-클릭 자동 관리

VS

확장성
(최대 IP차단 개수)

효율성
(위협 IP 관리 관점)

안정성
(장애 발생 관점)

운영 편리성

* Working hour : 기존 시스템 – 2hour/day, TIBS – 5min/day
** 일반 방화벽 : 40,000개, TIBS : 2,000,000

* **

 위협 IP 차단 전용 장비를 통한 업무 효율성 극대화
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시스템 구축 예제 #1 – 다중 회선 동시 관리

Bank#1 Bank#2

LAN#1 LAN#2

Internet#1 Internet#2

BB#1 BB#2

WAN#1 WAN#2

LAN#1 LAN#2

ThreatARMOR ThreatARMOR ThreatARMOR ThreatARMOR

WAN#3 WAN#4

LAN#3 LAN#4

Management

Server (TMS)
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시스템 구축 예제 #2 – 이중화를 통한 빈틈없는 안정적 구조

Bypass Bypass

Active

Standby

Standby

Active

Management

Server (TMS)
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대용량 위협 IP 차단 시스템 구성요소

구 분
IXIA ThreatARMOR

(차단 장비)
IXIA iBypass

(바이패스 스위치)
TIBS 관리 서버

장비 외형

실제 위협 IP 리스트 적용 및 차단 장비 운영 안정성을 위한 바이패스 스위치 위협 IP 리스트 통합 관리 서버

H/W Spec
 1RU / 10G x 4 포트
 전원 이중화 / Mgmt 2포트

 1RU (2개 장비 설치 가능)
 4 x 10G SFP+ ports, 2 x 10G내장
 전원 이중화 / Mgmt 2포트

 2RU 
 전원 이중화 / Mgmt 4포트

주요 기능

 위협 IP 차단 리스트 적용 후 실제 트래픽 차단

및 모니터링 역할

 최대 4.3B 차단 리스트 적용 가능

 현재 동시 적용 최대 200만개 가능

 제조사 권고DB 서버 접속을 통한 5분 단위 업

데이트

 차단된 IP들의 차단 근거를 상세한 리포트로

제공(Rapsheet)

 자체 무전원 바이패스기능 지원

 WebUI에서 강제 Bypass 설정 기능 지원

 차단 장비 실시간 모니터링 역할

 Fail-open, Fail-close 모드 지원

 1G / 10G 모드 지원

 1:2 (네트워크:툴) 이중화 바이패스

 Active/Active, Active/Standby 지원

 직관적인 손쉬운 GUI를 통한 관리

 CLI, SSH, WebUI(HTTPS) 지원

 Syslog, SNMP(v2, v3) 지원

 Cost effective solution for with and without 

NPBs

 전체 차단 장비를 통합 관리 역할

 위협 IP 리스트를 자동화를 통해 원-클릭 일괄

등록/수정/관리/적용

 차단장비 정보를 통해 기간별 차단 트래픽 및

근거에 대한 리포트 작성

 CLI/WebUI 지원

 탐지/차단 내역에 대한 신뢰성 검증 기능

 IP / Domain to IP Blocklist 입력 지원

 기간별 블랙리스트 자동 관리

 기간별 리포트 작성 가능
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ThreatARMOR Main Dashboard
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Perfect Storm

Application VisibilitySecurity/DPI Testing

BreakingPoint IxLoad

Enterprise Networks

IxChariot Application & Threat Intelligence Processors

Network Assessment

Service ProvidersEquipment Manufacturers

ATI Research Center
(ATI : Application and Threat Intelligence)

 독점적인 애플리케이션/보안 트래픽 생성 원천 기술 보유

왜 IXIA만 가능한 기술인가?
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Set, Select and Forget.

Maximum reliability.

ThreatARMOR

Appliance

모든 Block 행위에 대한

분명한 증거 제시

ThreatARMOR

Rap Sheets

업계 선도하는 검증 된 보안(위협 인지)

기술을 활용한 기술 보유

IXIA ATI 

Research Center

ThreatARMOR 내부 차단 리스트 관리 - 5분 간격 Rapsheet Update
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Rapsheet(위협 IP 근거 리포트) – 100% 차단 근거 제시 [1/2]
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Rapsheet(위협 IP 근거 리포트) – 100% 차단 근거 제시 [2/2]



23©  2019 IXIA AND/OR ITS AFFILIATES. ALL RIGHTS RESERVED.   |

3가지 운영 모드 지원

 차단 모드, 리포트 모드, 바이패스 모드 지원 – 제조사 제공 Block IP 리스트만 리포트 모드로 사용 가능
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IXIA ATI 
Research Center

C-TAS

KISA

유해 IP 차단 시스템
(TIBS)

5분 자동 Update

API

Web Console

Export API

TIBS 관리서버

C-TAS 및 Admin

관리 솔루션

1G ThreatARMOR

10G ThreatARMOR

실제 유해 IP 차단 시스템

Admin

수동 Update

Request

유해 IP 리스트 TIBS 시스템으로 전달 경로
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차단 후 안내 페이지 전달

 차단 안내 페이지 설정 – 차단 된 사용자 수신 화면

 브라우저에서의 실제 안내 페이지
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ThreatARMOR 성능 측정 [1/3] – Throughput 

- Throughput : 총 40G bps

 2개 회선 각각 양방향 20Gbps

- 트래픽 종류 : TCP 80

- 패킷 사이즈 : 1024Byte

- 테스트 시간 : 총 3시간 15분

 테스트 구성도  테스트 트래픽 내역

 트래픽 발생기 설정 화면
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ThreatARMOR 성능 측정 [2/3] – 100% Line-rate throughput

 테스트 결과

- 100% 트래픽 수신

- 40Gbps의 Throughput 지원
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ThreatARMOR 성능 측정 [3/3] – Manual Blacklist 입력 성능

 테스트 구성도  테스트 결과

Blacklist 적용 개수 적용 시간

100K (10만) 700 ~ 800 ms

200K (20만) 800 ~ 1,050 ms

500K (50만) 1,800 ~ 1,900 ms

1M (100만) 3,200 ~ 3,300 ms

2M (200만) 6,300 ~ 6,500 ms
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급격히 늘어가는 위협 IP 리스트를 가장 효율적으로 처리하는 방안

위협 IP 차단 리스트가 20만개가 넘어서 방화벽이 너무 느려요

대량의 위협 IP 리스트를 수동 관리하는
데에 인력 낭비가 심하고 오류가 많아요. 

오후 3:24

제조사 보유 위협 IP 리스트 포함 기존
리스트와의 중복도 자동으로 관리 되나요?

차단 통계 로그를 확인함으로써 위협 IP 
차단 시스템의 효과를 파악하고 싶어요. 

오후 3:28

특정 시점으로 롤백이 가능한가요?
오후 3:29

TIBS는 최대 43억 개 차단 리스트를 적용할 수 있어 성능 저하가 없습니다.

자동화 관리 시스템이라 TCO 절감은 기본이고, 오류가 없습니다.
오후 3:24

제조사 보유 위협 IP 리스트 포함하여 기존 리스트와
신규 리스트를 비교하여 필요한 IP 리스트만 적용합니다. 

통계 보고서(기간/IP내역 별)를 통해 그 효과를 명확히 파악할 수 있으며, 
제조사 DB 업데이트를 통한 최신 보안 트렌드 또한 확인이 가능합니다.

오후 3:28

일자 별로 위협 IP 차단 리스트가 저장되므로, 
원하는 시점 어디로든 되돌릴 수 있습니다.

오후 3:29
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