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인공지능과보안솔루션
사용자의기대그리고다양한 AI솔루션들
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“기업네트워크및인프라의복잡성증대“

“신종및변종사이버공격의고도화/다양화”

“보안침해사고대응인력이겪는난관증대”

선택배경 “Re-Mind”

1. 왜인공지능(AI) 솔루션을고려하는가?
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Introduction Growth Maturity Decline

시장규모 소 중 대 중->소

시장성장률 저 고 저 감소

시장매력도 저 고 중 저

2. 상용 AI 보안솔루션에대한사용자의기대
Think : Product Life Cycle, 시장은어디쯤와있을까요?

0

개발단계(R&D) 소개&도입기 성장기 성숙기/표준화 퇴화단계

Sales

Profits

규
모

시간

이노베이터
(2.5%)

얼리어답터
(13.5%)

조기수용층
(34%)

중간다수층
(34%)

최종수용층
(16%)

Source : 1962, the sociologist Everett Rogers, https://en.wikipedia.org/wiki/Diffusion_of_innovations
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어떤것을기대하셨나요? 또그것을위해어떤고민과검토를하셨나요?

2. 상용 AI 보안솔루션에대한사용자의기대

주요기대 기타희망사항

• 사이버보안영역의기능/역량고도화
• 우리조직의업무환경을학습
• 학습된데이터를토대로, 사람이놓치기쉬운
다양한이상행위탐지

• 발생하는이벤트데이터를토대로, 사람이
놓치기쉬운연관관계탐지

• 업무효율성증가를통해보안팀의업무효율성
개선, 보안업무가속화, 사이버피로도감소

• 대규모데이터처리, 반복작업처리
• 자동탐지및분석, 자동대응, 자동보고

• AI니까자동으로뭔가많은것을해주겠지?

• 탐지및보고
• 최적화및유지관리
• 조치프로세스

• AI를샀으니까, 이제사람을줄여도되지않을까?

• AI기반업무자동화
• 보안인력고용대비 ROI 개선

• 도입과동시에가시적인보안효과를발휘하지
않을까?

• 조직데이터학습하여, 최적화된적용&효과
• 제조사에서사전학습된고품질데이터셋
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어떤것을기대하셨나요? 또그것을위해어떤고민과검토를하셨나요?

2. 상용 AI 보안솔루션에대한사용자의기대

주요기대 기타희망사항

• 사이버보안영역의기능/역량고도화
• 우리조직의업무환경을학습
• 학습된데이터를토대로, 사람이놓치기쉬운
다양한이상행위탐지

• 발생하는이벤트데이터를토대로, 사람이
놓치기쉬운연관관계탐지

• 업무효율성증가를통해보안팀의업무효율성
개선, 보안업무가속화, 사이버피로도감소

• 대규모데이터처리, 반복작업처리
• 자동탐지및분석, 자동대응, 자동보고

• AI니까자동으로뭔가많은것을해주겠지?

• 탐지및보고
• 최적화및유지관리
• 조치프로세스

• AI를샀으니까, 이제사람을줄여도되지않을까?

• AI기반업무자동화
• 보안인력고용대비 ROI 개선

• 도입과동시에가시적인보안효과를발휘하지
않을까?

• 조직데이터학습하여, 최적화된적용&효과
• 제조사에서사전학습된고품질데이터셋
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어떤것을기대하셨나요? 또그것을위해어떤고민과검토를하셨나요?

2. 상용 AI 보안솔루션에대한사용자의기대

주요기대 기타희망사항

• 사이버보안영역의기능/역량고도화
• 우리조직의업무환경을학습
• 학습된데이터를토대로, 사람이놓치기쉬운
다양한이상행위탐지

• 발생하는이벤트데이터를토대로, 사람이
놓치기쉬운연관관계탐지

• 업무효율성증가를통해보안팀의업무효율성
개선, 보안업무가속화, 사이버피로도감소

• 대규모데이터처리, 반복작업처리
• 자동탐지및분석, 자동대응, 자동보고

• AI니까자동으로뭔가많은것을해주겠지?

• 탐지및보고
• 최적화및유지관리
• 조치프로세스

• AI를샀으니까, 이제사람을줄여도되지않을까?

• AI기반업무자동화
• 보안인력고용대비 ROI 개선

• 도입과동시에가시적인보안효과를발휘하지
않을까?

• 조직데이터학습하여, 최적화된적용&효과
• 제조사에서사전학습된고품질데이터셋
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• AI니까자동으로뭔가많은것을해주겠지?

• 탐지및보고
• 최적화및유지관리
• 조치프로세스

• AI를샀으니까, 이제사람을줄여도되지않을까?

• AI기반업무자동화
• 보안인력고용대비 ROI 개선

• 도입과동시에가시적인보안효과를발휘하지
않을까?

• 조직데이터학습하여, 최적화된적용&효과
• 제조사에서사전학습된고품질데이터셋

어떤것을기대하셨나요? 또그것을위해어떤고민과검토를하셨나요?

2. 상용 AI 보안솔루션에대한사용자의기대

기타희망사항주요기대

• 사이버보안영역의기능/역량고도화
• 우리조직의업무환경을학습
• 학습된데이터를토대로, 사람이놓치기쉬운
다양한이상행위탐지

• 발생하는이벤트데이터를토대로, 사람이
놓치기쉬운연관관계탐지

• 업무효율성증가를통해보안팀의업무효율성
개선, 보안업무가속화, 사이버피로도감소

• 대규모데이터처리, 반복작업처리
• 자동탐지및분석, 자동대응, 자동보고
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• AI니까자동으로뭔가많은것을해주겠지?

• 탐지및보고
• 최적화및유지관리
• 조치프로세스

• AI를샀으니까, 이제사람을줄여도되지않을까?

• AI기반업무자동화
• 보안인력고용대비 ROI 개선

• 도입과동시에가시적인보안효과를발휘하지
않을까?

• 조직데이터학습하여, 최적화된적용&효과
• 제조사에서사전학습된고품질데이터셋

어떤것을기대하셨나요? 또그것을위해어떤고민과검토를하셨나요?

2. 상용 AI 보안솔루션에대한사용자의기대

기타희망사항

• 관련기능이있습니까?

• 관련기능을통해서도출되는결과가만족할수있는
수준입니까?

• 구현위한작업이추가로발생하진않습니까?

• 정확히어떤업무를사람대신수행할수있습니까?

• 관리자가전혀필요없는유형의제품입니까?

• 부가적인작업이필요없습니까?

• 조직데이터학습이필수적인제품입니까?

• 조직에서발생하는데이터유형중어떤데이터
유형에적용할수있습니까?

• 사전학습데이터가신뢰할수있습니까?

• 제품의설명대로잘동작합니까?

검토요소
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예: SIEM

[기본역량]

• 종합적인보안가시성확보
• 다양한데이터유형수용
• 대용량/장기간데이터저장
• 과거이벤트검색(Raw/Meta)

• 상관관계탐지
• 기본적인대응액션

3. 머신러닝기반침해사고탐지관점의보안솔루션들
“빅데이터관제플랫폼기반”

User Office Server Zone

DMZ

Servers

Desktops

B/B

SIEM

Servers

SAAS

INTERNET

PUBLIC CLOUD

PRIVATE DC

Agent Agent Agent
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예: SIEM

[기본역량]

• 종합적인보안가시성확보
• 다양한데이터유형수용
• 대용량/장기간데이터저장
• 과거이벤트검색(Raw/Meta)

• 상관관계탐지
• 기본적인대응액션

[+머신러닝AI 기능]

• 이벤트스코어링
• 장치/사용자/네트워크수준이상행위경고
• 평상시활동에대한베이스라인구축
• 제품별상이한탐지기준보유
• 제품추가기능으로포함또는독립제품연동

3. 머신러닝기반침해사고탐지관점의보안솔루션들
“빅데이터관제플랫폼기반” + “머신러닝 AI 기능”

User Office Server Zone

DMZ

Servers

Desktops

B/B

SIEM

Servers

SAAS

INTERNET

PUBLIC CLOUD

PRIVATE DC

Agent Agent Agent

AI Features

+
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예: SIEM

[기본역량]

• 종합적인보안가시성확보
• 다양한데이터유형수용
• 대용량/장기간데이터저장
• 과거이벤트검색(Raw/Meta)

• 상관관계탐지
• 기본적인대응액션

[+머신러닝AI 기능]

• 이벤트스코어링
• 장치/사용자/네트워크수준이상행위경고
• 평상시활동에대한베이스라인구축
• 제품별상이한탐지기준보유
• 제품추가기능으로포함또는독립제품연동

[+자동화역량]

• 플레이북기반, 사람의업무절차를자동화
• 이기종보안시스템들과의상호작용
• 티켓팅/협업기반지능형사고대응플랫폼

3. 머신러닝기반침해사고탐지관점의보안솔루션들
“빅데이터관제플랫폼기반” + “머신러닝 AI 기능” + “자동화역량”

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PUBLIC CLOUD

PRIVATE DC

Agent Agent Agent SOAR

SIEM

AI Features

+

+
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예: NDR, NTA

[기본역량]

• 네트워크트래픽수집(미러링)

• DPI 기술기반파싱및메타데이터추출
• 네트워크패킷처리에전문화
• 대용량/장기간네트워크저장
• 과거이벤트검색(Payload or Meta-Only)

• 룰기반탐지

3. 머신러닝기반침해사고탐지관점의보안솔루션들
“네트워크트래픽분석기반솔루션”

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PUBLIC CLOUD

PRIVATE DC

복호화솔루션

트래픽미러링

NDR, NTA
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AI Features

+

NDR, NTA

예: NDR, NTA

[기본역량]

• 네트워크트래픽수집(미러링)

• DPI 기술기반파싱및메타데이터추출
• 네트워크패킷처리에전문화
• 대용량/장기간네트워크저장
• 과거이벤트검색(Payload or Meta-Only)

• 룰기반탐지

[+머신러닝AI 기능]

• 평상시네트워크활동에대한베이스라인구축
• 네트워크수준의이상행위경고
• 장치/행위별클러스터링으로유사군집
• 제품별상이한탐지기준보유

3. 머신러닝기반침해사고탐지관점의보안솔루션들
“네트워크트래픽분석기반솔루션” + “머신러닝 AI 기능”

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PUBLIC CLOUD

PRIVATE DC

복호화솔루션

트래픽미러링
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SOAR

AI Features

+

+

NDR, NTA

예: NDR, NTA

[기본역량]

• 네트워크트래픽수집(미러링)

• DPI 기술기반파싱및메타데이터추출
• 네트워크패킷처리에전문화
• 대용량/장기간네트워크저장
• 과거이벤트검색(Payload or Meta-Only)

• 룰기반탐지

[+머신러닝AI 기능]

• 평상시네트워크활동에대한베이스라인구축
• 네트워크수준의이상행위경고
• 장치/행위별클러스터링으로유사군집
• 제품별상이한탐지기준보유

[+자동화역량]

• 플레이북기반, 사람의업무절차를자동화
• 이기종보안시스템들과의상호작용
• 티켓팅/협업기반지능형사고대응플랫폼

3. 머신러닝기반침해사고탐지관점의보안솔루션들
“네트워크트래픽분석기반솔루션” + “머신러닝 AI 기능” + “자동화역량”

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PUBLIC CLOUD

PRIVATE DC

복호화솔루션

트래픽미러링
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예: FortiEDR

[기본역량]

• 엔드포인트레벨이벤트수집(에이전트)

• 호스트수준의깊은데이터가시성확보
• 사고추적포렌직용백데이터확보
• 제품별상이한수준으로악성코드방어기능탑재
• XDR 로의확장성

(Endpoint + Network + Cloud + Email…)

3. 딥러닝기반악성코드탐지관점의보안솔루션들
“엔드포인트기반솔루션”

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PUBLIC CLOUD

PRIVATE DC

FortiEDR

Agent Agent Agent

AgentAgentAgent

Agent Agent Agent

이벤트수집
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예: FortiEDR

[기본역량]

• 엔드포인트레벨이벤트수집(에이전트)

• 호스트수준의깊은데이터가시성확보
• 사고추적포렌직용백데이터확보
• 제품별상이한수준으로악성코드방어기능탑재
• XDR 로의확장성

(Endpoint + Network + Cloud + Email…)

[+딥러닝AI 기능]

• 딥러닝기반코드레벨악성코드탐지/차단
• 악성코드스코어링

3. 딥러닝기반악성코드탐지관점의보안솔루션들
“엔드포인트기반솔루션” + “딥러닝 AI 기능”

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PUBLIC CLOUD

PRIVATE DC

FortiEDR

Agent Agent Agent

AgentAgentAgent

Agent Agent Agent

이벤트수집

AI Features

+
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예: FortiEDR

[기본역량]

• 엔드포인트레벨이벤트수집(에이전트)

• 호스트수준의깊은데이터가시성확보
• 사고추적포렌직용백데이터확보
• 제품별상이한수준으로악성코드방어기능탑재
• XDR 로의확장성

(Endpoint + Network + Cloud + Email…)

[+딥러닝AI 기능]

• 딥러닝기반코드레벨악성코드탐지/차단
• 악성코드스코어링

[+자동화역량]

• 플레이북기반, 사람의업무절차를자동화
• 이기종보안시스템들과의상호작용
• 티켓팅/협업기반지능형사고대응플랫폼

3. 딥러닝기반악성코드탐지관점의보안솔루션들
“엔드포인트기반솔루션” + “딥러닝 AI 기능” + “자동화역량＂

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PUBLIC CLOUD

PRIVATE DC

FortiEDR

Agent Agent Agent

AgentAgentAgent

Agent Agent Agent

이벤트수집

SOAR

AI Features

+

+
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구분 +AI 역량

이메일 스팸, 악성이메일위협탐지, 스코어링

데이터유출 / 컴플라이언스 사용자/장치행위기반내부자정보유출/보안컴플라이언스위반감지

금융사기탐지 머신러닝기반학습행동패턴대비사기위협탐지

웹방화벽 머신러닝기반악성봇공격탐지, 신종패턴컨텍스트공격대응

APT 샌드박스 기존동적분석 + 딥러닝기반코드레벨악성코드분석보강

… …

3. 그외에도..
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4. 일이많아지는 AI솔루션의몇가지특징

 전에는보이지않던새로운이벤트가탐지된다.
> 기계의학습데이터를기준으로평시활동과상이한행위이벤트를보여주므로, 놓치던이벤트를보게되어
보안은강화되는효과가있지만, 실무자입장에서는처리해야하는이벤트가늘어나는셈

 제품최적화에어려움이있다.
> 모델/룰/정책을직접커스터마이징할수없거나, 화이트리스트적용등의기능이부족하여, 동일유형의
이벤트를매번수동처리해야하는경우

 기존패턴매칭(시그니처등) 솔루션에비해, 회색(Grey)영역의결과물이많다. 
> 사람이재검증하여야하는경우가자주발생

 평상시대비이상행위를경고로발생시켜주지만, 정오탐을판단할백데이터가부족한경우가많다.
> 탐지된결과를또다시수동분류하고, 수동으로제3의보안시스템또는 Threat Intelligence에조회해야
하는경우가다수발생

 학습이불가능한수준으로데이터적거나, 수시로다변화되는환경에서발생하는이벤트를신뢰할수없다.
> 상용제품은학습기준에대한설정변경을할수없는경우가다수로, 결국사람이정밀분석해야하는
것으로이어지는경우발생



인공지능침해사고보안솔루션선택전략
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• 탐지영역고도화, 보완가능한제품으로 Security Hole을최대한
예방하겠다.

• 서비스영향도가적은형태로구성하겠다.

• 자동화기능을통해업무로드를최소화하고 적은인력으로사용하겠다.

• 분석및대응부분또는전체업무자동화

• 사고발생시자동추적, 연관데이터자동집계

• 보고서자동생성

• 탐지결과중위협도가높은것은차단시스템연동을통해우선격리/차단
하겠다.

(1) 트렌드만따라가지않고, AI 솔루션도입시명확한기대효과&목표를선정

1. 인공지능침해사고보안솔루션선택전략

목표예시
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• 침해사고의주범인 “신/변종악성코드” 를탐지

• 네트워크구간에설치하여, 악성코드유입/확산탐지

(2) 목적에따라 AI기술및제품후보선택

1. 인공지능침해사고보안솔루션선택전략

검토예시
구분 APT 시스템 FortiAI

처리성능(파일)
약 2,500개/1시

간
약 100,000개/1시

간

분석시간 2~10분 1초>

트래픽속에서파일직접추출 ▲ O

알려지지않은 PE 악성코드탐지 O O

알려지지않은 HTML악성코드탐지 X O

File-less형태악성코드탐지 X O

알려지지않은 Javascript악성코드
탐지

X O

알려지지않은 VBS / VBA 형태악성
코드탐지

X O

알려지지않은오피스문서형태악
성코드탐지

▲ O

내부전파행위탐지 X O

내부전파경로파악보고서제공 X O

포티넷의딥러닝기반악성코드탐지시스템 FortiAI
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• 딥러닝기반제품

• 정확하고충분한양의사전학습데이터셋을학습할수있는
시스템이제조사에갖춰져있는가

• 온프레미스자가학습, 적극적인패치등을통해탐지 DB를
개선할수있는가

• 머신러닝기반제품

• 조직에서발생하는다양한데이터소스를어디까지수용하여
학습에반영할수있는가

• 인풋데이터에따라제품의설계의도대로학습되며, 
아웃풋데이터가적합하게나오는가
(Drop, 손실, 성능, 기능제약여부)

(3) 목표에적합한양질의데이터활용이가능한제품인지검토

1. 인공지능침해사고보안솔루션선택전략

검토예시

Collection

Cross Scanning

Content Pattern Analysis

SEDS Learning

Collection - Global
60+ Sources of malware samples

Average 750,000 samples daily

Cross Scanning - Perimeter
Internal Virus Total

Scan against CPRL signatures sets.

Big Data + Analytics - Internal
Wrapper / code decryption, code block analysis

Auto CPRL signature creation.

SEDS Analysis
Continued learning and training

Validation of CPRL system signature accuracy

CPRL 

Signature

Secondary analysis 

and validation

Input layer
Malicious Layer Clean Layer

Output layer

Fortinet SEDS

포티넷의 FortiGuard연구소 – AI 학습체계
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• 탐지결과에대한명확한정의

• 유형: 비정상행위, 사용자이상행위, 변종악성코드분석등

• 내용: 유사도또는벗어난정도, 프로파일링데이터, 매칭특징

• 결과검증을위한상세데이터제공

• 상세탐지근거/분석결과등의보강데이터

• 상관관계, 연관데이터등의분석용백데이터

• 사고자동추적에대한이벤트데이터

(4) 결과를직관적으로제공하는지검토

1. 인공지능침해사고보안솔루션선택전략

검토예시
인공지능기반악성코드상세평결결과제공

최초발원지탐지 발원지로부터추가유입된파일
탐지

내부확산탐지

공격의시작점과내부확산상태자동추적 (Attack Timeline)

포티넷딥러닝기반악성코드탐지시스템 FortiAI화면



26©  Fortinet Inc. All Rights Reserved.

• 빠른조치를위한환경을제공하는가

• 위협도/유사도/악성코드의특징정보제시하여
대응우선순위제공

• 유입/확산/추가다운로드이력추적자동보고서제공

• 자동화가능여부(Built-In 또는연동)

• 고위험이벤트발생, 관제부재시대응을위한자동화기능

(5) 업무로드를최소화할수있는역량으로적은인력으로도사용이가능한지검토

1. 인공지능침해사고보안솔루션선택전략

검토예시 포티넷의 FortiEDR내장된자동화대응기능

포티넷의 FortiSOAR를통한자동화



포티넷 AI 솔루션데모
FortiAI & FortiSandbox

FortiAI & FortiSOAR & FortiEDR
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FortiAI & FortiSandbox 데모구성도

FortiAI

Sandbox

vs

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PUBLIC CLOUD

PRIVATE DC

복호화솔루션 트래픽미러링
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FortiAI & FortiSandbox 비교데모
FortiAI FortiSandbox

완료!!


FortiAI FortiSandbox

알려지지않은
파일검사시간

1초당
1개의파일

180초당
1개의파일

총검사시간 130초 600초5배
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FortiAI + FortiEDR + FortiSOAR 시나리오

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PRIVATE DC

FortiEDR

Agent Agent

AgentAgentAgent

Agent

이벤트수집

SOAR

FortiAI

+

+

재택
근무자
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1. 외부에서 PC가
랜섬웨어에감염

2. 랜섬웨어내부망
이동시도

3. FortiAI로네트워크에서
악성코드탐지

FortiAI + FortiEDR + FortiSOAR 시나리오

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PRIVATE DC

FortiEDR

Agent Agent

AgentAgentAgent

Agent

이벤트수집

SOAR

FortiAI

+

+

트래픽미러링
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1. 외부에서 PC가
랜섬웨어에감염

2. 랜섬웨어내부망
이동시도

3. FortiAI로네트워크에서
악성코드탐지

4. FortiEDR로악성코드
탐지차단(플레이북사용)

FortiAI + FortiEDR + FortiSOAR 시나리오

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PRIVATE DC

FortiEDR

Agent Agent

AgentAgentAgent

Agent

이벤트수집

SOAR

FortiAI

+

+

트래픽미러링

악성코드내부망
이동시도
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FortiAI + FortiEDR + FortiSOAR 시나리오

User Office Server Zone

DMZ

Servers

Desktops

B/B

Servers

SAAS

INTERNET

PRIVATE DC

FortiEDR

Agent Agent

AgentAgentAgent

Agent

이벤트수집

SOAR

FortiAI

+

+

트래픽미러링

1. 외부에서 PC가
랜섬웨어에감염

2. 랜섬웨어내부망
이동시도

3. FortiAI로네트워크에서
악성코드탐지

4. FortiEDR로악성코드
탐지차단(플레이북사용)

5. FortiSOAR로연동시
추가적인자동화가능

악성코드내부망
이동시도



Summary
요약
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요약정리

 AI 상용보안솔루션시장은성장해가는단계이며, 제조사들은다양한분야에대해기능의일부로써또는
제품자체로서많은상품화시도가이루어지고있다.

 이시점에서, AI 기술트렌드라는물결에휩쓸려급하게도입하게되는경우, 오히려일이많아지거나, 기대
효과에전혀미치지못하는형태가될수있다.

 성공적인AI 보안상용솔루션도입을위해서는잘설정된목표를기준삼아, 충분한검증과정을거쳐, 구축
환경및용도에적합한제품을선택하여야한다.
- 기대효과정리 -> 목표설정 -> 목표에적합한AI 기술체크 -> 제품후보군조사 -> 기능체크 -> 데모를통한검증

 데이터활용이가장 Key가되는중요한영역이므로, AI 동작방식에따라데이터를잘활용할수있는시스템
체계를갖추었는지, 제조사가그런체계를공급할수있는역량이있는지살펴보아야한다.




