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출처 : MITRE ATT&CK for ICS

은밀한침투 네트워크를통한내부전파 타격



© AhnLab, Inc. All rights reserved.

IT와 OT의환경적차이 (1/2)

8

운영편의성, 사용성부여필수적

Skills Gap
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AhnLab의
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AhnLab의통합 OT보안전략
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AhnLab의 OT보안제품 Framework
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포스코ICT와 OT보안통합제품
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PoShield+A -비정상제어명령탐지
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PoShield+A -주요기능
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PoShield+A



© AhnLab, Inc. All rights reserved.

AhnLab EPS – 특수목적시스템 Application 제어
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AhnLab Xcanner – 휴대용악성코드진단 ∙치료 SW
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• 기존 설치된 보안 에이전트 삭제 없이 충돌 최소화

• 감염된 시스템에 대한 사후 치료

• 보안 에이전트 설치 전 사전 방역을 위한 시스템 전체 영역 검사

• 검사 시간 단축을 위한 사용자 지정 검사

• 운영 상황에 맞게 대응할 수 있는 검사/치료 옵션 설정

• 검사 불필요 항목에 대한 예외 설정(폴더, 파일, 확장자)

• 드라이버 구동 불가 환경을 대비한 바로가기 제공

• 검사 후 선택 치료 제공

• 필수 프로그램 감염으로 인한 삭제, 오진 대응을 위한
검역소 기능 제공

• 이벤트 및 진단 로그 기간별, 검색어 조회, 파일 저장
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AhnLab ICM – OT보안통합관리솔루션
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Engine
Update

2-Factor Login
(OTP 탑재)

다수의EPS 서버통합관리

최신엔진다운로드, 명령전송, 주요정책검색및변경조치

AhnLab
Update Server
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OT 보안프레임웍 Use Case #1
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공격자
(악성코드전파)
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OT 보안프레임웍 Use Case #2
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• ICM이 EPS 및 Xcanner 에서 발생하는 이벤트 수집

• MDS 및 Poshield+A의 이벤트 수집 확장 진행중

• 수집된 이벤트에 대한 통합 모니터링

• 탐지 정보 및 각종 가시성 정보 제공

• 다수의 EPS에 대한 통합 보안 정책 설정




