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MSA 개요



앱의 아키텍처는 종속성을 벗어나기 위한 방향으로 진화

모놀리식 멀티티어 마이크로서비스

물리서버 가상서버 컨테이너

DevOpsAgileWaterfall

VM

개발방법론

APP 구조

Infra 구조

Client/Server Web APP Cloud Native APP

완전 종속 OS/환경 변수에 종속 비종속



MSA와 CNA는 왜 대두되게 되었는가?

속도

무중단

 비지니스의 빠른 변화로 인한 애플리케이션의 잦은 배포

/ 신속 배포 / 신속 롤백 필요

 투명한 모니터링 / 장애 영향의 최소화 / 자동 복구 체계 필요

 애플리케이션 배포, 롤백 시 중단 없는 서비스 요구

 요구사항에 따른 수평적 확장

 멀티 클라우드에 대한 투명한 확장 요구

확장성



MSA구조는 쉽게 접할 수 있다.

검색 서비스

날씨 서비스

외부 API 호출

인증 서비스

뉴스 서비스

외부 API 호출

배너광고 서비스

광고 서비스

외부 API호출

온라인 쇼핑

외부 API호출

블로그 서비스



마이크로 서비스 아키텍처 란?

Service A

WAR
Cache DB

Service B

WAR
Cache DB

Service C

WAR
Cache DB

 단일 서비스로 구성된 애플리케이션을 여러 서비스 단위로 작게 나누고, 서비스들끼리 서로

통신하는 형태의 아키텍처



MSA로의 전환 시점?

복잡도

생
산
성

MSA

모놀리식

전환검토시점



MSA의 특징

 각 서비스 간 느슨한 결합 구조

 각 서비스는 독립적으로 개발/배포 가능

 서비스 간 API를 통한 통신 필요

 독립적으로 각각 데이터 저장



MSA의 장점과 단점

장
점

 각 서비스 별로 독립적 개발 가능

 각 서비스 별 독립적인 배포와 확장 가능

 서비스 별 특성에 맞는 언어, 인프라 사용 가능

 각 서비스의 장애가 전체 장애를 유발시키지 않음

 유지보수 매우 용이

단
점

 나누어진 서비스 간 통신 방법이 필요

 서비스 간 호출이 모놀리스보다 복잡

 모놀리스보다 성능 저하

 데이터 중복 발생하며, 정합성 보장이 쉽지 않음

 서비스 단위 테스트와 통합 테스트 정책 수립 필요



기존 환경을 MSA로 전환 시 도전과제와 살펴봐야할 사항들

Service A

WAR

Service B

WAR

데
이
터

그
리
드

DB

Service C

WAR

 기존 통합된 DB를 어떻게 나눌 것인가?

 단일의 앱을 다수의 서비스 인스턴스로

나눌 시 세션의 공유는?

 각 API 호출에 대한 Single entry point 

처리는 어떻게?

 여러 서비스로 나눌 만큼 큰

덩어리인가?

 나눈 서비스별 조직 체계는?



서비스 메쉬 소개



API Gateway

API Gateway에서 처리하고
개발자는 Business Value에 집중

인증 및 인가

- 요청에 대한 인증 및 인가

일괄 처리

- 개발자는 비즈니스 구현에 집중

라우팅

- 조건에 따라 호출에 대한

서비스 분배

- 로드밸런싱

프로토콜 변환

- 프록시 역할 수행

- 어플리케이션 변경 없이

프로토콜 변환

entry point 단일화

- 모든 API에 대한 요청 단일화

- 모니터링과 같은 공통 기능

일괄 수행

 MSA간 서비스 호출과 라우팅을 처리하기 위한 단일 Entry point



Service mesh

- Service Discovery

- Load Balancing

- Dynamic Request Routing

- Circuit Breaking

- Retry and Timeout

- TLS

- Distributed Tracing

- Metrics Collecting

Service Mesh 기능

 K8S상 MSA로 쪼개진 POD들간 API호출을 위한 네트워크

Proxy Proxy Proxy Proxy

Proxy Proxy Proxy Proxy

Proxy Proxy Proxy Proxy



API GW vs Service mesh

Service Mesh API GW

내부 자원들 간 통신과 호출에 초점 내부와 외부 자원들 간 통신과 호출에 초점

네트워크 내 서비스 관리와 제어 서비스를 외부 인터넷에 노출

주로 east-west간 주로 north-south간

MSA들의 경계 내부에서 역할을 수행 MSA의 외부 경계에서 역할을 수행

분산형 아키텍처(No SPOF) 중앙 집중형 아키텍처(SPOF)

VM

Proxy



Istio의 Service mesh구성 아키텍처

 Control Plain : 트래픽을

제어하는 정책 및 구성에 따라

Proxy에게 설정 값을 전달하고

관리

 Data Plain : Proxy를 통해

MSA간 모든 네트워크 통신을

조정하고 제어



Control과 Data Plain의 구성요소

구성요소 내용

Pilot
 Proxy에 대한 설정 관리
 Traffic 관리 기능

Citadel
 보안에 관련된 기능을 담당
 TLS 암호화나 사용자 인증에 필요한 인증서 관리

Galley  Istio configuration 체크

Envoy Proxy

 Pod에 sidecar 형태로 구성
 경량화된 L7 전용 Proxy
 Service discovery, Load balancing, TLS termination, Circuit breaker, Health 

checks, Retry, Timeout 등 다양한 기능을 수행



Pilot

Health check과 Service discovery

Service A

AppA-Pod1

Service B

AppB-Pod1

AppB-Pod2

AppB-Pod3

Load Balancing

Health Check

Envoy proxy

 Istio의 Pilot은 대상 서비스가

여러 개의 인스턴스로 구성되어

있을 경우 로드밸런싱 수행

 상태 체크를 통해 정상적인

POD로만 트래픽 라우팅



컨텐츠 기반 서비스 라우팅

Fault

Injection

Circuit

Breaking

Mirroring

Routing

Request

Timeouts

Traffic

Shifting

Istio

Service

V1

Service

V2

Requests

User-agent : Firefox

 단순히 커넥션 기반으로

트래픽을 라우팅하지 않고

요청한 컨텐츠 내용 기반으로

서비스 라우팅

 사용자의 디바이스 종류에 따른

서비스 라우팅 처리가 용이해 짐 User-gent : Chrome



트래픽 분할

 새로운 버전의 서비스 배포 시

기존 버전과 신규 버전에 대한

트래픽 양을 조절하여 테스트

 K8S의 롤링업데이트와 다름

Fault

Injection

Circuit

Breaking

Mirroring

Routing

Request

Timeouts

Traffic

Shifting

Istio

Service

1.0

Service

1.1

100 %

0 %

Istio

Service

1.0

Service

1.1

90 %

10 %



트래픽 미러링

Fault

Injection

Circuit

Breaking

Routing

Request

Timeouts

Traffic

Shifting

Istio

Service

1.0

Service

1.1

 서비스 요청을 신규 업데이트한

버전의 서비스쪽으로도

동일하게 보내어 실 사용자에

대한 Live test를 할 수 있음.

미러링된 서비스는 외부 응답을

하지는 않음

Mirroring



Time out

Fault

Injection

Circuit

Breaker

Mirroring

Routing

Traffic

Shifting

Istio

Service

A

Service

B

Service

C

 일정시간 응답이 오지 않으면

에러 처리

 각 서비스 별과 Istio에서 설정할

수 있으며, 서비스 별 설정이

없을 경우 Istio의 값을 따름

Tineout

Time out

Retry



Circuit Breaker

Fault

Injection

Circuit

Breaker

Mirroring

Routing

Request

Timeouts

Traffic

Shifting

Istio

Service

A

Service

B

Service

C

트래픽조절

 특정 서비스쪽으로 과도한

트래픽이 몰릴 경우 임계치

이상의 요청을 거부하여 전체적인

서비스 장애를 사전에 방지

 요청 거부 시 에러 메세지로 응답



장애 유발

Fault

Injection

Circuit

Breaking

Mirroring

Routing

Request

Timeouts

Traffic

Shifting

Service

B

Service

A
Proxy

 서비스 호출 시 강제로 장애를

유발시켜 장애 시 처리 로직이

정상으로 작동하는지 여부를

확인할 수 있음



인증 및 인가

TLS

deploy cert

authentication

API

GATEWA

Y

SERVICE

MESH

CTRL

AUTH

SERVICE

 인증서를 이용하여 양방향

TLS인증을 이용하여 서비스와

서비스 간 인증 수행

 JWT토큰을 이용하여 서비스에

접근할 수 있는 클라이언트를

인증

Service

Service

Service

Service



모니터링

 MSA간 상관관계 가시화

 서비스 간 네트워크 트래픽

 권한 별 모니터링



Thank You


