
데이터 경제 시대 최소 비용으로 최대효과 누리기
: 엘라스틱 데이터플랫폼으로 BI, DW, 인프라, APM, 네트워크 모니터링 그리고 보안(백신+ SIEM + EDR)까지

Elastic  김관호 상무
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대용량 데이터 분석의 이상과 현실
Background: 국내 및 해외 주식거래가 늘어남에 따라, 고객 민원 증대로 인해 
엄청난 시간과 Resource가 투입

장애로 인해 매수/매도를 못하면, 보상요구가 엄청나게 밀려들어옴
이에 대한 조사를 위해,

● 하루치 고객 거래 로그 검색하는데 30분에서 1시간 소요
● 하루치 집계 데이터 같은 경우 3-4시간 소요 
● 일주일 및 한달치에 대한 거래 로그를 뽑는 경우도 많은데 그런 경우 검색 
결과를 뽑는데 일주일 소요

● 실제로 직원들은 장애발생시 이에 대한 민원 대응을 위해 리포트를 뽑기 
위해 매일 밤샘작업을 함
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We live in an always on world-a world that never sleeps
엄청난 양의 데이터가 매일 매일 축적되고 있음…



This data is only getting bigger

IDC: Global DataSphere and StorageSphere Forecasts

480EB Daily 생산되는 데이터
 by 2025

1 EB = 1000 PB  = 1,000,000 TB

https://www.idc.com/getdoc.jsp?containerId=prUS47560321


비정형 데이터 > 80%* 

비정형데이터

년간 증가율**

정형데이터

년간 증가율**

26.8 19.6%

Customer Net
EXPANSION RATE

%

* Source: Gartner 

** Source: IDC 

https://seekingalpha.com/article/4317825-elastic-big-data-needs-effective-search-to-drive-value
https://seekingalpha.com/article/4317825-elastic-big-data-needs-effective-search-to-drive-value


But only

20% 기업내에서 활용되는 있는 
데이터







RDBMS = SQL Query







Trend of Big Data Analysis

RDBMS
과거 데이터

BIGDATA
대용량 데이터 수집

What is NEXT ?



정형 + 비정형
텍스트,

숫자, 

위치데이터, 

날짜, 

로그, 

메트릭,

IOT,

Machine generated data,

보안로그...





Ingest Everything

Public cloud Hybrid On-premises

Organizations need to



Store, Search, and Analyze

Ingest Everything

Public cloud Hybrid On-premises

Organizations need to



Store, Search and Analyze

Ingest Everything

Public cloud Hybrid On-premises

Visualize and Explore

Organizations need to



Enterprise Search Observability Security

Kibana
Visualize and Explore

Elasticsearch
Store, Search, and Analyze

Integrations
Ingest Everything

Public cloud Hybrid On-premises

Elastic Search Platform



단순 정형데이터 뿐만 아닌 모든 비정형 데이터를 구글에서 
검색하는 경험의 스피드로 쿼리가 가능한 기술
장비, Application, 네트워크 등 하루에 쏟아지는 데이터가 이제는 수TB에서 수십 수백 TB가 쏟아지고 있는것이 현실



Elastic

NYSE: “ESTC” 

3,000+ employees in 
40+ countries 

World’s #1 database 
search engine (DBEngines) 
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https://db-engines.com/en/ranking/search+engine




정형 + 비정형
텍스트,

숫자, 

위치데이터, 

날짜, 

로그, 

메트릭

IOT

Machine generated data

보안로그...



비즈니스 분석 (BI & DW)



Log,Metric(시스템 성능), APM(애플리케이션 모니터링)

전체 서버
요약 현황

서버별
통합

모니터링



실시간 네트워크 데이터 분석 및 모니터링



Security 대시보드 - Web Application Firewall(WAF)



Web 로그 내에 있는 IP의 출발지 위치를 지도로 시각화



SEARCH = Query





이렇게 엄청나게 오래 걸리던 업무를…..엘라스틱 도입후 모두 거의 1초 단위로 
해결함

• 장애가 터진후 피해보상을 위해, 작년 2020년 5월부터 6개월간 RDB로 처리하다가 결국 다 
못하고 11월에 Elastic 이 들어오며 바로 해결됨

• 타 증권사의 경우, 장애가 발생해도 백데이터 마련 및 조사에 시간이 엄청나게 걸려 확인이 
거의 불가능한 상태이며, 이로 인해 보상문제도 우리 시스템에는 문제없다는 식으로 고객에게 
통보하는 수준 이로인해 고객 이탈(Churn rate) 증대로 이어짐
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CITI GROUP (Elastic을 사용한 통합 로그/메트릭 모니터링)
● 100여 개국에 진출해 있고 160여 개국에서 

클라이언트를 보유하고 있는 CitiGroup 전체 
시스템 로그/메트릭 데이터를 통합하여 
엘라스틱에 저장(30일 보유)후 30일 지나면, 
저렴한 secondary 파일시스템에 자동으로 
보관

● 엘라스틱 Alerting(Rule-Engine)(이전의 
Watcher)을 사용해 컨테이너 인프라 
모니터링을 설정함으로써, 모든 부서를 
대상으로 컨테이너 메트릭, 이벤트, 로그를 
수집하는 시스템을 개발할 수 있었고, 이 
정보는 감사 발견사항, 알림 관리, 티켓 발행 등 
포함하는 다양하게 활용함

● Kibana를 사용해, 실시간으로 애플리케이션 
상태의 집계 보기, 메트릭과 로그의 개별 보기, 
컨테이너 리소스 사용 및 토폴로지 정보를 
제공하는 대시보드를 생성, 사용자는 
애플리케이션이나 컨테이너로 세부적으로 
들어가 그 소스에서 문제를 발견할 수도 
있습니다. 운영팀과 애플리케이션팀은 
데이터를 보는 방법을 뒤집어, 도구 성능을 
모니터링하고 실제 도구의 효과성 개요를 
보여주는 보고서를 실행하고 있음



다양한  해킹시도  및 이에 대한 강력한  
방어 및 대응

흩어져있는  다양한  데이터에  대한 빠른 검색복잡한  IT환경의  퍼포먼스를  유지

기업들이 해결해야할 다양한 Business critical challenges



Cyber Security
is a data problem

IT Observability
is a data problem

Enterprise Search
is a data problem

기업들이 해결해야할 다양한 Business critical challenges
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1,000+ developers use the 
Elastic Stack for use cases 

from trade tracking to 
creating new HR and 

compliance apps.

골드만삭스는 1,000명 
이상의 Elastic 개발자를 
보유하고 있으며 주식매매 
정보, 인사정보, 법무 행정 
등 다양한 분야에 
Elastic 기술을 활용 중



Enterprise Search Observability Security

Kibana
Explore, Visualize, Engage

Elasticsearch
Store, Search, Analyze

Integrations
Connect, Collect, Alert

Public cloud Hybrid On-premises

One Platform, Three Solutions, Available Anywhere
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Security



Elastic Stack
Speed. Scale. Relevance.

2012
Kibana

2012
Logstash

2012
Elasticsearch

2015
Packetbeat

2016
Prelert

2015
Found

Elastic 
Cloud

Self-Managed
Elastic Stack

Elastic Cloud 
Enterprise



Elastic Solutions
Search. Observe. Protect.

Elastic 
Cloud

Self-Managed
Elastic Stack

Elastic Cloud 
on Kubernetes

Elastic Cloud 
Enterprise

2019
Perched

2017
Swiftype

2017
Opbeat

2021
Build.Security

2021
CMD

2019
Endgame

2021
Optimyze



Elastic named a Leader in 
The Forrester Wave™: 
Cognitive Search, Q3 2021.

Disclaimer: The Forrester Wave™ is copyrighted by Forrester Research, Inc. Forrester and Forrester Wave™ are trademarks of Forrester Research, Inc. The Forrester Wave™ 
is a graphical representation of Forrester’s call on a market and is plotted using a detailed spreadsheet with exposed scores, weightings, and comments. Forrester does not 
endorse any vendor, product, or service depicted in the Forrester Wave™. Information is based on best available resources. Opinions reflect judgment at the time and are 
subject to change.



Elastic recognized as 
a Visionary in the 
2021 Gartner Magic 
Quadrant for APM

Gartner, Magic Quadrant for Application Performance Monitoring, Federico De Silva, Padraig Byrne, Josh Chessman, 9 April 2021

This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document. The Gartner document is 
available upon request from [insert client name or reprint URL].

Gartner does not endorse any vendor, product or service depicted in its research publications and does not advise technology users to select only those vendors with the 
highest ratings or other designation. Gartner research publications consist of the opinions of Gartner’s research organization and should not be construed as statements of 
fact. Gartner disclaims all warranties, expressed or implied, with respect to this research, including any warranties of merchantability or fitness for a particular purpose. 
GARTNER is a registered trademark and service mark of Gartner, Inc. and/or its affiliates in the U.S. and internationally, and is used herein with permission. All rights 
reserved. 



Elastic named a Visionary 
in the 2022 Gartner® Magic 
Quadrant™ for SIEM

Magic Quadrant for Security Information and Event Management, Pete Shoard, Andrew Davies, Mitchell Schneider, October 2022

This graphic was published by Gartner, Inc. as part of a larger research document and should be evaluated in the context of the entire document. The Gartner document is 
available upon request from Elastic. 

Gartner does not endorse any vendor, product or service depicted in its research publications and does not advise technology users to select only those vendors with the 
highest ratings or other designation. Gartner research publications consist of the opinions of Gartner’s research organization and should not be construed as statements of 
fact. Gartner disclaims all warranties, expressed or implied, with respect to this research, including any warranties of merchantability or fitness for a particular purpose. 
GARTNER and Magic Quadrant are registered trademarks and service mark of Gartner, Inc. and/or its affiliates in the U.S. and internationally, and is used herein with 
permission. All rights reserved. 



APM Data Uptime DataMetrics DataLog Data Business 
Data

Unified Observability

보안 모니터링 시스템과 운영 모니터링 시스템 간 상호분석 및 탐지 결과 동시 제공 / Single View

Security 
Data





Reduced Total Cost of Ownership (TCO) 

Single tech stack

Simple, resource-based pricing

Network effect of data

Compound the value of customers’ 
data and solutions

Success through the 
power of One Platform

Elasticsearch
Store, Search, Analyze

Hybrid On-premises

Kibana
Explore, Visualize, Engage

Integrations
Connect, Collect, Alert

Public cloud Hybrid On-premises

Observability SecurityEnterprise Search



Elastic
Enterprise 
Search

The gold standard for delivering powerful, modern search 
experiences

App Search Workplace Search

Embedded Search Customer Support Marketplace Search

Search Applications

Relevance workflows, 
pre-configured experiences

Visualize and Explore

Search and Analyze
Vector search, adaptive relevance, 

document & search analytics

Ingest Everything
Integrations, crawlers, APIs: database,

 content, website, object stores



Elastic Enterprise Search

● Prebuilt tooling

● 검색엔진 구축 시간 단축

● 검색 결과 최적화

어디서든 모든 것을 
실시간으로 쉽게 검색할 수 
있도록

7.0 7.17



Elastic Enterprise Search

● 더 빠르고 정확한 검색 결과

● 검색 사용 사례를 이미지, 오디오 
등으로 확장

● 의미론적 의미를 기준으로 데이터 순위 
매기기

● NLP(자연어 처리)

벡터 검색을 통해 더 나은 검색 
결과 제공

7.0 7.17 8.0 8.5



Elastic
Security Unified SIEM, XDR, endpoint, and cloud security on a single platform

Continuous
Monitoring

Threat
Hunting

Automated 
Threat Protection

Investigation &
Incident Response

SIEM / Security Analytics

CloudEndpoint

Interactive visualizations, investigation 
workflows, automation & response

Visualize and Explore

Search and Analyze
Automated threat detection, 

machine learning, entity insights

Ingest Everything
Cloud, app, network, host, user, 

vulnerabilities, threat intelligence



● 사각지대 제거

● 탐지 자동화

● 조사 및 대응 간소화

● 랜섬웨어 및 악성 프로그램 방지

SIEM과 endpoint security 
통합 그리고 XDR

Elastic Security

7.0 7.17



● 가시성 향상

● 분석가 워크플로우 최적화

● 체류 시간 최소화

● 보안 클라우드 워크로드 및
클라우드 보안 벤치마크

● 엔드포인트에서 지능적 위협 중지

위협방지
at enterprise scale

Elastic Security

7.0 7.17 8.0 8.5



While many security vendors choose
a passive, “wait-and-see” mentality, threats
are constantly adapting and evolving, thereby
demanding a more proactive approach

“많은 보안 공급업체가 "두고 보는" 사고방식의 
수동적인 접근법을 선택하지만, 보안 위협은 
지속적으로 적응하고 진화하고 있기에 보다 사전 
예방적인 접근을 요구합니다”



RUM + Mobile 
MonitoringLogging Synthetics Continuous 

ProfilingAPM Infrastructure 
Monitoring

Unified dev and ops interface, workflow 
for accelerated root cause & response

Visualize and Explore

Search and Analyze
Machine learning and AIOps,

Integrated context at scale across data

Ingest Everything
Metrics, logs, traces

OTel, eBPF, Cloud-native

Elastic
Observability Unified observability across your entire digital ecosystem
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.. 이런 상황에 직면했을때...



58



현재 모니터링 환경의 한계점 및 신규 시스템 도입 배경

● 시스템문제 발생시 DB문제인지 서버문제인지 네트웍문제인지 파악이 어렵고 파악하는데 많은 
시간 소요

● 고객서비스에 장애가 10분이상 지속되면 금감원에 보고해야하고 금감원에서 시찰이 나오면 
업무에 막대한 지장 초래

● DB, 서버, 네트웍, Application 등 각각의 모니터링 Tool은 갖고 있으나 통합해서 보기 어려움. 
이로인해 즉각적인 대응이 어려움

● 장애가 발생하기전 이상치에 대한 가시성이 없어 실제 장애로 이어지기 전에 사전에 손을쓸수있는 
환경이 마련되어 있지 않음

 



SAMPLE 

DASHBOARD



서비스 오버뷰

한 서비스에 대해 다음과 같은 질문에 답을 얻음
• 어떤 엔드포인트/트랜잭션에 성능 문제가 있는가?

• 서비스 전체 성능에 가장 큰 영향을 주는 트랜잭션은?

• 어떤 에러가 가장 빈번히 발생하는가?

• 이전 대비 에러 발생빈도가 어떤 차이를 보이는가?

• 서비스 기술 구성 요소 중 어디가 가장 정체인가?

• 이 서비스는 어떤 다른 서비스 또는 백엔드에 의존하는가?

• 서비스와 의존관계에 있는 다른 서비스들의 성능 상태는?

서비스와 관련된 모든 것을 한 눈에



분산 트레이싱

• 엔드투엔드: 사용자 요청이 전체 서비스를 
어떻게 가로질러 가는지 한눈에 표시

• 연결된 다수 서비스를 색깔로 구분, 
병목/지연 지점 신속 파악

• 트레이스와 관련된 파드, 컨테이너, 
호스트의 로그와 메트릭 데이터 즉시 조회

• 각 트레이스 클릭시 세부 정보 표시
‒ 메트릭: 지연시간, 통신 내역
‒ 상세 정보: 오류 정보, DB 구분
‒ 메타 정보: 인프라 정보, 프로토콜

서비스와 관련된 모든 것을 한 눈에

지연시간 분포도

선택한 요청이 거쳐가는 서비스 목록

이런 것들이 왜 
생기는지 분석



지연시간 상관도 Latency Correlation

• Correlation: 0~1 사이의 숫자로 클수록 지연시간에 영향을 많이 줬음을 의미
‒ 어떤 변수가 성능 저하에 영향을 주는시 자동으로 찾아 시각적으로 표시
‒ 문제의 변수(예, iOS에서 요청된 트랜잭션)를 필터링하여 검증
‒

지연시간이 발생한 원인을 자동으로 분석하여 찾아 줌



하나의 플랫폼으로 모든 종류의 데이터를 쿼리,집계,분석 



검색 보안통합가시성

?

● 개별 솔루션 과금 체계 상이 및 각각의 라이센스 선정 & 구매 필요
● 개별 솔루션 구축/유지보수/기술지원 비용 발생 및 솔루션 별 전문 인력 필요
● 부서별/팀별 silo 현상과 빈번한 데이터/리포트 불일치 현상 발생
● 개별 기능/ 데이터 저장 주기 추가에 따른 별도 비용 발생 및 높은 데이터 

유실 가능성

● 하나의 스택으로 구현하는 올인원 솔루션
● 데이터사이즈 과금 정책으로 무분별한 

비용발생 X
● On-prem/Cloud에 상관없는 구축 형태 제공
● 라이센스 비용안에 포함된 국문 기술지원 

서비스

개별 솔루션 구축 시

!
Elastic 도입 시

BI
검색

SIEM

EDR

로그

APM

Infra

VS

- 



김관호 상무 (jeremy.kim@elastic.co)
Elastic
elastic.co/kr
usersuccess-kr@elastic.co 
 

감사합니다.
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