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AD관련 사고
글로벌 TOP 

Ryuk Ransomware >

AD 공격(계정탈취)

AD계정 전문 탈취 Malware
FBI Alerting

( AD 계정탈취 )

국내에서 발생한 랜섬웨어 에서

AD는 주요한 공격 대상
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Quest는 AD보안 리더

11개 Categories

“Quest는 AD 11개분야에 모든 솔루션을

제공하는 유일한 회사”
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Active Directory는 ?
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통합 인증

통합인증(계정통합)

Linux/Unix 보안장비

3rd Party
In-House App

네트워크장비

Mac환경

통합인증

권한관리

ID단위 인증

표준 인증을 지원하는 대부분의 서비스/장비에

대부분의 VDI에서 AD를 통합인증으로 사용
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단말 통합관리

단말(Windows 10/11, Server) 통합관리

디펜더 방화벽 로컬 보안 정책

기타 보안 기능들

통합 관리 및 보안 (GPO)

Windows 10

보안정책(GPO)일괄 배포

연결된 모든 장비들을 중앙에서 통합관리 / 거의 모든 작업을 수행

브라우저에 링크를 추가

패스워드 정책 설정

방화벽 설정

NIC/프린트 관리
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AD 보안과 DR?
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AD 보안 및 DR

보안

DR

침해
가능성

업무
영향도

낮
음

높
음

높
음

높
음

복구 시간
영향도

복구
난이도

높
음

높
음

높
음

낮
음

침해 가능성은 낮으나 업무 영향도나 복구 시간이 중요 침해 가능성이 높고 업무 영향도도 높으나 복구는 시간보다 정확성 필요

빠른 복구 정확한 복구

침해 탐지 및 보호(외부위협)감사(내부 위협)

통합인증 단말통합
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AD보안이 되지 않으면?

AD ( AD 계정탈취만으로 모든 단말 계정탈취)

위협전파

AD 공격

접근통제/SSO

목표 시스템

외부 위협에 대한 단말 보안

AD를 공격해서 손쉽게 단말간

전파를 통해서 목표 시스템 공격
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AD DR 체계가 없다면?

Maersk

- NotPetya로 150개 DC중 149개
유실

- AD복구에 9일이 걸림

- $$ Millions 손실

- 뉴스 해드라인 장식

Global Manufacturer

DRE로 다운시간 최소화: 1시간이내
서비스 복구

“Quest Tool이 없었다면 이렇게
빠르게 복구가 가능할 수 없었을

거다” 

9일 1시간
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KISA 권고
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KISA권고 : AD 모니터링 필요
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AD 보안 전략
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AD 보안전략(2P2D)

운영과정에서의 분석 및
위협발생에 대한 원인분석을

위한 데이터 및 검색 체계

Diagnostic(분석)

AD에 알려진 위협 등을
통한 공격을 실시간으로
탐지하여 피해를 최소화

Detect(탐지)

위협이 될 수 있는 요소를
보호하여 위협요소 사전
차단

Protect(보호)

위협이 될 수 있는
정책위반에 대한 탐지를
통해서 사전에 위협 탐지 및
대응

Prevent(예방)

가시성
(Visibility)

D

P

P

D
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AD 보안 전략

전략 #1. 예방
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취약점이나 정책위반 탐지를 통한 위협예방

단말간 전파를 위한 계정탈취
단말간
전파

계정탈취를 위한 공격에 많은 시간 소비가 되는 반면 계정탈취 후에 실제 단말간 전파는 손쉽게 수행됨

계정탈취 위험행위를 사전에 탐지

보안정책 위반을 사전에 탐지
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사례 : 단말에서 사용된 관리자 계정 탈취

계정 탈취 단말간 전파

1

단말에서 사용되었던

관리자 계정 탈취(1분)

2

3
AD 접근

관리자 계정 사용

6

중요 시스템 공격

로그 삭제

4

5

단말간 전파
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Metasploit

Impacket

Mimikatz PowerShell Empire

Koadic

Python Script

메모리로부터 계정을탈취하는공격은

다양하며손쉽게탈취 가능합니다.

MeterPreter

사례 : 메모리 계정탈취는 손쉽게 수행
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사례 : 메모리로부터 계정탈취 수행

Meterpreter로 run 명령어 수행

Meterpreter로
sekurlsa::logonpasswords 수행

Hash정보 탈취

패스워드 탈취

1분 안에 계정탈취 완료
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사례 : 계정탈취 위협예방

계정 탈취 단말간 전파

1

단말에서 사용되었던

관리자 계정 탈취

2

3
AD 접근

관리자 계정 사용

6

중요 시스템 공격

로그 삭제

4

5

단말간 전파

관리자 계정 암호 변경

정책위반 경고 > 
허용되지 않는 접근

정책위반 경고 > 
일반 단말에서

관리자 계정 사용

정책위반 경고 > DC의
로그 임의 삭제

정책위반 경고 > 
허용되지 않는 정책

배포
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AD 보안 전략

전략 #2. 보호
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고객 사례 : 취약점을 통한 계정 탈취 후 권한 상승

일반 계정탈취

Exchange의 취약점을 이용하여 AD의 Exchange보안 그룹에
해당 계정 추가

높은 권한의 그룹에 해당 사용자를 추가

(Domain Admin Group)

경고 메시지 담당자 발송

위협 메시지 담당자 발송X
Admin Group에

사용자 추가 보호 설정

해당 계정/IP로 통한 행위 분석

Quest Solution
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AD 보안 전략

전략 #3 위협탐지
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알려진 위협 탐지

Golden Kerberos Ticket

DC Sync

NTDS.dit Attack AdminSDHolder

SID History Injection

DC Shadow

Kerberos Roasting

계정탈취 공격

(모든 AD환경에서 위협)

NTML V1.0
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사례 : Kerberos Roasting

Kerberos Roasting 공격 : Kerberos를 통해서 계정탈취
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고객사례 : 내부망(망 분리) 일부 단말에서 공격

해당 단말 OS 재설치

단말 유입 경로 분석 위협 단말 정상 단말

다수의 Permission Denied 에러 발생

이상행위 탐지
이벤트 확인

(Kerberos Roasting 공격 확인)
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AD DR?
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▪ AD는 DR도 동시에 공격 가능하고

▪ 가장 최근 백업이 사용불가하고

▪ 복구 자동화가 미흡하고

▪ 일반적인 DR 프로시저가 사용될 수 없다

Gartner 리포트

AD DR은 Restore뿐만 아니라 Rebuild도 필수

(기존 Legacy 백업은 Restore)
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국내 고객 사례

기존에 전용 백업

솔루션으로 AD

Backup하여 DR 구성

(Acronis)

Microsoft로부터 Acronis로는

DR구축이 안된다고 권고 받음

(윈도우 상태 백업 권고 받음)

DR개념으로는 한계 존재

AD 백업/복구 전문

솔루션 필요
AD의 중요성이 증가하면서 중단이 되었을 때의 업무와 비즈니스

영향도 분석결과 빠른 복구의 필요성 대두

▪ 랜섬웨어/ Datacenter 이슈
같은 DR상황에 대응 어려움

▪ 운영과정에서의 온라인
복구를 지원하지 못함
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Quest는 ?
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Quest는 국내 / 글로벌 AD보안 리더

국내 유일

금융/Enterprise/
공공/제조 고객사

확보

국내에 처음으로
AD보안 영역을
만듬(개념, 전략)

Hybrid/O365 
완벽 커버리지

Microsoft와 진행한 AD보안 고객세미나

NIST Cybersecurity Framework
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AD가 구성되어 있다면 AD 

활용이 낮아도

AD 보안이 필수 입니다.

EDR이 있는데

AD보안이 없다면

단말 보안의 마지막 퍼즐이

남아 있다고 볼 수 있습니다.

단말 보안의 중요성을 알고 계시다면 AD 보안은 필수적인 요소입니다.

AD보안 뿐만 아니라

AD서비스 문제에 대한

사전 대응, 감사 및 가시성을

제공합니다.

AD 가시성이 없다면,

보안 전략이 없다면

AD 위협을 어떻게

대응할지 고민이라면

Quest의 솔루션이 최고의

선택지 입니다.
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전통적인 백업/복구 체계로 DR 구성을 하셨다면 DR에 대해서 다시 고민해

봐야할 시점입니다.

Restore Rebuild

AD DR를 위한 Restore와 Rebuild를 모두 지원하는 솔루션 필요
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Thank You


