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Business Continuity 재조명01



비즈니스에영향을주는발생가능한재해상황

업무 연속성 (Business Continuity)

Site WideInfrastructureLogical

• 소프트웨어 결함
• 사용자 에러
• 데이터 손상
• 랜섬웨어
• 외부(DDoS)
• 내부 (태업)

• 운용 장비
• 스토리지
• 네트워크
• 클라우드 플랫폼
• 환경

• 유틸리티
• 통신
• 기상 재해
• 정치 폭동



비즈니스연속성과재해복구.. 서비스연속성이중요

업무 연속성 (Business Continuity)

“자동화된 애플리케이션 페일오버와 데이터 이중화를
보유하고, 그 결과 비즈니스 연속성을 가지고, 주요

애플리케이션이 기동 및 실행됩니다.”

“모두가 원하는 것은 운영 연속성입니다.”

“기업의 약 50%가 부적절한 DR 기능으로 실제
재해 발생 시 살아남지 못할 것으로 예상됩니다.”

IDC’s “DR is Dead….. Long Live Application Availability” Report



업무연속성전략 – SLA 등급에따른접근

Business Continuity를 위한 솔루션

Tuned for near zero RPO/RTO to secondary 
site

DR

Backup and restore clusters 
offsite

Backup & Restore 

Local HA within cluster 
and across fault 

domains

Local High Availability
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Business Continuity HA DR 리스크

Business Continuity를 위한 솔루션

비계획된 다운
타임의 경험

91%

시간당 손실 비용
5천만원 이상,

25%는 5억원 이상

80%

전환에 대해서
신뢰하지 못함

70%

“다운타임은 직접 경제적 영향과 기업의 평판과 신뢰에 연관”



업무연속성을위한 High Availability / Disaster Recovery02

HA

주 데이터센터

DR

Failover Failover

데이터이동

원격 데이터센터



효과적인재해복구를위한 InfoScale 기능

서비스 고가용성을 위한 단일 솔루션

InfoScale

#1 –

#2 

이중화

데이터이동

SW 정의스토리지

HA/DR 

Virtual

Machine

재해복구



데이터이중화방안 – 미러와복제03
IP 기반 복제

IP 네트워크 이용 데이터 복제

InfoScale InfoScale

Active Standby

복제

A/S 복제

SAN 기반 미러

A/A 미러

SAN 공유 파일 시스템

InfoScale InfoScale

Active Active

미러 (SAN)

IP 기반 미러

A/A 미러

SANless 공유 파일 시스템

InfoScale InfoScale

Active Active

미러 (IP)



데이터복제 – 1) 원거리 SW 기반복제 (비용절감)

서비스 고가용성을 위한 단일 솔루션

•데이터 종류와 무관하게 이기종 스토리지를 포함한 다양한 복제 방식

• 네트워크 이용, 볼륨기반 복제
• 다양한 거리 데이터 복제
• 데이터 종류와 Infra 무관

▪이기종 인프라 간 (물리 >>>클라우드) 데이터 복제
▪원격지 클러스터 기능으로 자동 전환 지원

IP 네트워크 이용, 볼륨 기반 데이터 복제

InfoScale InfoScale

IP Network

복제

로컬
데이터센터

원격
데이터센터

Active Standby

A/S 복제



원거리 SW 기반복제 (비용절감) - Replicator 사례

서비스 고가용성을 위한 단일 솔루션

IP network

InfoScale

DR

이기종 스토리지

재해복구센터

• 주 적용 기술

– InfoScale Volume Manager / Cluster

– InfoScale Volume Replicator

• 도입 효과

– 주 센터 스토리지 벤더/모델과 무관하게
DR을 위한 데이터 복제

– 전용 H/W 및 전용망에 대한 비용 절감

– 클러스터 확장으로 빠른 재해 복구

외장공유스토리지

HA

InfoScale

Failover

주데이터센터

자동/수동전환

볼륨복제

해외 은행 시스템



미러 로컬 클러스터

데이터복제 – 2) 근거리 SAN 미러 DR (RPO 0/RTO 최소)

서비스 고가용성을 위한 단일 솔루션

미러 근거리 클러스터

운영 근거리 DR

A/A 미러

SAN 공유 파일 시스템

InfoScale InfoScale

Active Active

미러 (SAN)

A/A 미러

SAN 공유 파일 시스템

InfoScale InfoScale

Active Active

미러 (SAN)



근거리 SAN 미러 DR (RPO 0/RTO 최소) - 미러사례

서비스 고가용성을 위한 단일 솔루션

HA + DR

Failover

• 주 적용 기술

– InfoScale Enterprise
• Flexible Storage Sharing 

• 도입 효과

–건물~건물 간 공유파일시스템 클러스터
• 데이터 미러 이중화

–빠른 전환 HA + 재해 복구 DR 동시 확보

–스토리지 복제 등에 대한 비용 절감

• RPO Zero / RTO near Zero 구현

Virtual

Machine

Virtual

Machine

InfoScale

HCI HCI

빌딩 A 빌딩 B

미러

고속네트워크



데이터복제 – 3) 원거리 IP 기반미러 DR (RPO 0/RTO 최소)

서비스 고가용성을 위한 단일 솔루션

• 주 적용 기술

– InfoScale Cluster Filesystem

– InfoScale Volume Manager Mirror

– InfoScale Volume Replicator

• 도입 효과

– 주 센터 스토리지 벤더/모델과 무관하게
DR을 위한 데이터 복제

– 전용 H/W 및 전용망에 대한 비용 절감

– 클러스터 확장으로 빠른 재해 복구

운영 근거리 DR

A/A 미러

IP 네트워크 이용, SANLess 공유 파일 시스템

IP Network

InfoScale InfoScale

Active Active

미러 (IP)

•데이터 종류와 무관하게 IP네트워크 미러로 데이터 유실없이 복구 최소화



원거리 IP 기반미러 DR (RPO 0/RTO 최소) - 미러사례

서비스 고가용성을 위한 단일 솔루션

• 주 적용 기술

– InfoScale Cluster Filesystem

– InfoScale Volume Manager Mirror

• 도입 효과

– 로컬-원격지 간 고가용성 DR 구현

– 로컬-원격지 사이 빠른 업무 전환

– 로컬-원격지 사이 DATA RPO=Zero 공유

HA + DR

Failover

Virtual

Machine

Virtual

Machine

InfoScale

HCI HCI

빌딩 A 빌딩 B

A/A 미러

미러 (IP)



원격지클러스터링과재해복구테스트04

HA

주 데이터센터

DR

Failover Failover

데이터이동

원격 데이터센터



InfoScale 로컬/원격클러스터지원

서비스 고가용성을 위한 단일 솔루션

• 거리에 따른 다양한 이중화 구성 - 센터 내에서부터 근거리, 원격지 클러스터간 업무 전환

센터 내 페일오버
Local Cluster

근거리 센터간 페일오버
Campus Cluster

원격지 Standby로 페일오버
Replicated Data Cluster

원격지 Cluster로 페일오버
Global Cluster

Mirror

메인센터 DR센터 메인센터 DR센터 메인센터 DR센터



#1 DR 전환클러스터

서비스 고가용성을 위한 단일 솔루션

원격지 DR 센터로 자동화된 페일오버

주센터 DR 센터

자동 전환 빠른 페일 오버

InfoScale의 원격지 클러스터의 자동화 페일오버로

빠른 서비스 재개

클러스터
자동전환

“

“수작업 전환

주센터 DR 센터

수작업 긴 전환 시간

단계별 진행에 따른 페일오버 시간 증가

서비스 재개 지연

Script를
이용한

수작업 전환



#1 DR 전환클러스터 with ‘Replication Agent’

서비스 고가용성을 위한 단일 솔루션

InfoScale

Storage Replicate

• 스토리지 레벨 복제 모니터링 Agent 제공

• 별도의 스크립트 작성 필요 없음

• 복제 상황, 장애 시 전환 등 다양한 기능 제공

• InfoScale 과 연계하여 HA/DR 구현

• 다양한스토리지벤더 / 복제기술지원

Failover



#2 DR 전환클러스터

서비스 고가용성을 위한 단일 솔루션

• 업무 단위의 서비스 전환 지원 (WEB, APP, DB의 순차적인 전환)

• 장애 발생 시 전체 서비스의 자동화된 전환

Source
On-Prem., physical or virtual

Target
On-Prem., physical, virtual, or cloud

Actions:

⇢ Rehearsal

⇢ Migration

⇢ Takeover 

WEB

APP

DB

WEB

APP

DB
Business Service



#2 전환리허설

서비스 고가용성을 위한 단일 솔루션

Mobile Internet Banking System – 15-min. SLA

Business Service  – A 

IBM Power 
Virtualization with DR

Web Tier

App Tier

DB Tier

4 People Required
Manual coordination & 

Scripted

Business Service – B 

H/W Replication

Unix physical systems 
with replication for DR

3 People Required
No Cross – Site Visibility

App Tier

Business Service  – C 

Multi-tiered service 
Windows -- physical

Web Tier

DB Tier

3 People Required
Tedious App & DB 

Handover

Business Service  - D

Virtualized system 
using ’s ESXi

NFS Tier

App Tier

Web Tier

2 People Required
No App Visibility inside 

VM

DR Test 

48 분
12 명

55 클릭

DR Rehearsal - Veritas

8 분
1 명

1 클릭



HA와 DR을하나로.. 비용절감..05

HA

주 데이터센터

DR

Failover Failover

데이터이동

원격 데이터센터



복제기반이중화 (클러스터와 DR을하나로구성) 사례

서비스 고가용성을 위한 단일 솔루션

OSOS

주사이트 DR 사이트

InfoScale

스토리지기반복제 / Veritas 
Replicator

InfoScale

InfoScale
• 주 적용 기술

– InfoScale Cluster HA DR

– InfoScale Volume Replicator/Storage 기반
복제/DB기반 복제

• 도입 효과

– 로컬 클러스터와 DR 동시 구현

– 로컬-원격지 간 고가용성 DR 구현

– 재해복구 상황이 아닌, 운영 장애 상황에서도
서비스 운영 (비용 절감)

– 자동화 전환



Hybrid Cloud 구성 SW 기반 DR (이기종인프라)

서비스 고가용성을 위한 단일 솔루션

• 주 적용 기술

– InfoScale Cluster Filesystem

– InfoScale Volume Manager Mirror

– InfoScale Volume Replicator

• 도입 효과

– 서로 다른 인프라 환경으로 데이터 복제

– 낮은 부담의 클라우드 도입 및 손쉬운 전환

IP 네트워크 이용, 볼륨 기반 데이터 복제

InfoScale

IP Network

복제

로컬
데이터센터

Active

A/S 복제

VPC

로컬
블록
스토
리지

InfoScale

VM1

Standby

클라우드
원격데이터센터



InfoScale Kubernetes 전용 HA DR

서비스 고가용성을 위한 단일 솔루션

Container 1 Container 2

로컬 데이터센터

DR Ctrl
Pod

InfoScale Cluster Filesystem

Persistent 
Volume

Persistent 
Volume

Container Runtime

InfoScale Cluster Filesystem

Container Runtime

원격 데이터 센터

• 주 센터 클러스터를 위한 재해 복구 클러스터 구현
• 실시간 데이터 복제를 통한 마이그레이션 용도 활용

VVR 
Pod

네트워크를 통한 데이터 복제

VVR 
Pod

DR Ctrl
Pod

Communication

Replication



05 Business Continuity with InfoScale

Summary

Near Zero Downtime

Optimized Data Movement

Automatic Failover 



BCDR 솔루션 with Veritas

업무 연속성 (Business Continuity)

저비용 BCDR
Backup

데이터 이중화
InfoScale

자동화 및 DR 테스트
InfoScale



InfoScale for Application Resiliency

서비스 고가용성을 위한 단일 솔루션

*SDS

논리적스토리지관리
다양한 스토리지 구성 및
데이터 가용성, 성능향상

Cloud

HDD SSD

*Software Define Storage

애플리케이션고가용성
24X7 운영이 필요한 중요

애플리케이션 고가용성 확보

센터재해복구
주 센터와 재해복구 센터 간

전환을 위한 기능



비즈니스연속성을위한 InfoScale

Summary

• 비즈니스 연속성을 위한 클러스터링과 재해 복구 연동

• 성능, 가용성, 비용 절감이 가능한 고가용성 솔루션

• 용도에 맞는 데이터 이중화 – 미러와 복제

• 재해 복구 자동 전환 및 모의 훈련

• 물리/가상/퍼블릭 클라우드 지원

• SLA에 맞는 데이터 백업, 데이터 이중화 선택
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