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정보자산을 지키기 위한 Traditional 솔루션들

AS-IS

외부위협의 방어와 내부유출의 통제에 포커스

Detection

Prevention

외부 위협 방어

내부 유출 통제

TO-BE

대응(Response) 중심 솔루션 통합과 연동

Unified Security

Consolidation

플랫폼과 플랫폼의 연동

솔루션들의 유기적인 통합

변화하는 보안 트렌드
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무엇이, 어떻게 변화하나?
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통합적인
Threat Detection & Response

위협의예방 위협완화

Protect & Detect Threat hunting & Respond

Resilience Governance & Visibility

위협원점에대한

탐지-분석-대응
위협과리스크에대한

통합관리

레이어별

포인트솔루션구성
오케스트레이션및

거버넌스

위협의 초기 식별과 대응 리스크 통제와 거버넌스 확보



무엇이, 어떻게 변화하나?
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유기적통합 플랫폼연동

효과적 대응을 위한 솔루션 유기적 통합 리스크 통제와 거버넌스 확보를 위한 플랫폼 연동

위협탐지-분석-대응

레이어별포인트솔루션구성

Threat Detection & Response

오케스트레이션및보안거버넌스
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보안

엔드포인트
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모바일
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지능형
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위협
수집

단일플랫폼
통합및연결 위협식별, 평가, 모니터링

위협가시화/ 완화조치시행

복수의알림을하나의침해(incident)로도출

통합
모니터링

업무자동화및 운영효율개선

더 유의미한threat hunting 

컴플라이언스관리



보안 환경 변화로 인한 어려움

클라우드 업무환경 확대, 언제 어디서나 업무를 할 수 있는 환경 구축 → 보안 측면에서는 관리해야 할 포인트 증가

6



보안 환경 변화에 대응을 위한 XDR

각 영역에서 최고의 제품 도입(Best of Breed), 이기종 보안 솔루션 운영 → 관리 영역 증가, 보안의 Silo화

7* source : Gartner, 2022



Detection & Response

외부 위협 탐지/대응, 내부 유출 통제 관점 (Detection & Prevention) →중요자산을 보호하는 대응(Detection & Response) 중심으로 변화

각 영역에서의 Detection & Response → 연계.통합 관점의 Detection & Response로 진화

8



XDR: Overview
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XDR이란?



XDR: Overview
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XDR이란?



XDR: Risk Management

확보 된 자산 가시성을 기반으로 지속적인 Risk 확인 및 관리

빠르게 확인하고 조치해야 할 Risk의 우선순위를 Score로 제공
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시간 장소 자산 사람



XDR의 핵심 : Data Analysis Platform
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Data Integration & Normalization 
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XDR에서 제공해야 할 핵심 요소

XDR(eXtended Detection and Response)은 크게 3가지 요소를 기반으로 제공
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Cross-layered Detection and Response

Third-party Integration

Meaningful Automation

Cross-layered
Detection and Response

Meaningful
Automation

Third-party
integration

XDR



Risk 관점으로…

보안 관점의 변화

(악성행위 중심의 Black 관점 → User · Data 중심 Risk 기반 접근)
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V3 = 독감 / EDR = 코로나(PCR, 역학조사)

XDR = 종합건강검진



XDR에서의 Risk

XDR은 분석된 결과를 바탕으로 Risk일 확률이 높은 Alert을 선별하여 관리자가 확인할 수 있도록 지원
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다수의 Alert, 하나의 Incident
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안랩이 바라보는 XDR

위협 탐지/차단 (Detection & Prevention) →분석 – 추적 – 예측 – 대응 방안 추천 (Detection & Response)의 Risk 관리의 개념으로 진화

기업 내 Endpoint, Network, Cloud 및 3rd Party 솔루션의 Data Integration – Normalization – Context Analysis – Risk Scoring - Response
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엔드포인트 네트워크 클라우드 서비스



AhnLab XDR : AI & Automation

AI 적용을 통한 시나리오 분석, 위험 평가, 추천 대응 →보안 관리자가 XDR을 활용하여 기존의 Silo 환경을 개선하고, 쉽게 사내 Risk를 관리

Asset (User, Device) 마다 Risk로 판단하기 위한 기준은 정하기 어려음. Risk를 탐지하기 위해서는 여러 가지의 Rule이 아니라 AI를 통한 Risk 판단이 필요함
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AI 시나리오 분석 AI 위험 평가 AI 추천 대응

시나리오 기반 AI 분석

전문 분석가의 개입 없이 AI 알고리즘을 통해 
사전 정의된 시나리오에 따라 위협 분석 자동 진행 

취약한 설정

취약점

네트워크 위협

악성코드
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시간

AI 정밀 탐지를 통해 고 위험도 위협 탐지

1 2 43

65 7 8

+ 임직원을 통한 데이터 유출 위협

+ 계정탈취, 비인가 장치 접속 위협

( Risk Score : 98 )

( Risk Score : 87 )

시나리오 분석을 통해 확인된 다양한 위협 중
AI 위험 평가를 통해 위협의 우선순위를 자동으로 평가
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AI 추천 대응을 통한 빠른 대응

평소 담당자의 대응 패턴을 학습하여 최적의 대응 방안 추천
추천된 대응 방안을 활용한 자동 또는 수동 대응 
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AhnLab XDR : Risk Score
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고객사 보안 담당자의 Risk Factor 가중치 보정

(Ex. 접속 위반 : 20% → 30%)

Risk Score
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AhnLab XDR : Risk Management (1/2)

대응해야 할 Risk를 선별하고, 조치해야 할 우선 순위를 제공하는 Risk Management
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AhnLab XDR : Risk Management (2/2)

다양한 정보와 노하우 공유를 통한 지속적인 운영 지원
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AhnLab XDR : Threat Intelligence 연계

식별 IOC 정보 상세

Threat Intelligence – 내부 영향도 확인
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AhnLab XDR

24




	슬라이드 1: 보안 환경 변화에 따른  보안 트렌드 안랩이 바라보는 XDR은?
	슬라이드 2: 01. 보안 환경 변화에 따른 보안 트렌드  02. XDR Overview  03. 안랩이 바라보는 XDR
	슬라이드 3: 변화하는 보안 트렌드
	슬라이드 4: 무엇이, 어떻게 변화하나?
	슬라이드 5: 무엇이, 어떻게 변화하나?
	슬라이드 6: 보안 환경 변화로 인한 어려움
	슬라이드 7: 보안 환경 변화에 대응을 위한 XDR
	슬라이드 8: Detection & Response
	슬라이드 9: XDR: Overview
	슬라이드 10: XDR: Overview
	슬라이드 11: XDR: Risk Management
	슬라이드 12: XDR의 핵심 : Data Analysis Platform
	슬라이드 13: Data Integration & Normalization 
	슬라이드 14: XDR에서 제공해야 할 핵심 요소
	슬라이드 15: Risk 관점으로…
	슬라이드 16: XDR에서의 Risk
	슬라이드 17: 다수의 Alert, 하나의 Incident
	슬라이드 18: 안랩이 바라보는 XDR
	슬라이드 19: AhnLab XDR : AI & Automation
	슬라이드 20: AhnLab XDR : Risk Score
	슬라이드 21: AhnLab XDR : Risk Management (1/2)
	슬라이드 22: AhnLab XDR : Risk Management (2/2)
	슬라이드 23: AhnLab XDR : Threat Intelligence 연계
	슬라이드 24: AhnLab XDR
	슬라이드 25

