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차세대 모바일 보안 패러다임과 대응방안

모바일 보안, 어떻게 준비해야할까?



1. 회사 소개

회사명 주식회사 시큐센

사업장 주소 서울특별시 영등포구 가마산로 343 콤텍빌딩, 3층

주요 사업분야 모바일 보안(앱위변조방지,백신,키패드), 암호화(DB암호화,구간암호화,국정원 인증 암호모듈 등) 제조, 금융SI 및 ITO서비스, 컨설팅

회사 설립일 2011.12.07 대표자명 이 정 주

자본금 작년매출액 205억

사업 기간 10년 7개월 임직원 수 105명 (22년 03월 기준)

주식회사 시큐센은 2011년 설립 이래로 보안 솔루션 공급 및 컨설팅을 수행해 왔으며 2015년 IT서비스 전문그룹 아이티센 계열사 편입, 2018년 금
융 SI전문기업 S&TC합병을 통해 지속적으로 역량을 확대해가고 있습니다.

4차산업

플랫폼비즈니스

전문그룹

2019년

IT매출 9천억원

연결매출2조원



제품 및 서비스 로드맵

시큐센은 PC 및 모바일 환경에서 사용자에게 다양한 인증 수단과 보안인프라 환경을 구축하기 위하여 정보보호 솔루션을 통하여 폭넓은 환경을 구현
합니다.

모바일보안 3종

1

- 제조사 : 
- 주요기능

2

- 제조사 : 
- 주요기능

3

- 제조사 : 
- 주요기능

안면

안면

화자

지문

4

- 제조사 : 
- 주요기능

5

- 제조사 : 
- 주요기능

6

- 제조사 : 
- 주요 기능

1. 회사 소개



2. 관련 배경

기술적 배경사항

작년 말부터 Google측은 ‘Query All Packages’권한과 같이 서비스 앱 속성에 불필요하다 판단되는 권한에 있어 권한부여를 최소화하고 있으며, 관
련 Compliance 준수가 필요한 공공기관 앱들은 당장 모바일 보안 솔루션 적용에 대응방안을 요구받고 있습니다. 

<23년 3월 27일자 ‘Query All Packages’ 검색현황>



2. 관련 배경

시장 배경사항

고도화되는 공격이슈에 따라 다양해지는 모바일 보안 대응 솔루션의 기술적용과 운영관리 과정에서의 발생하는 불편함은 모바일 서비스를 기획함에
있어 큰 걸림돌로 작용하고 있습니다.

구간암호화
FIDO
OTP

PKI

Toolkit

화면캡쳐방지
MDM

앱위변조방지

난독화

가상키패드

모바일

백신

전자서식

데이터

암호화



구분 내용

주요기능 세 부 내용

앱위변조방지

• 서비스 기기, 앱 무결성 검증 및 관련 툴 탐지

• Android, iOS 지원

• 모바일 전자정부 공통기반 선정제품

난독화
• 모바일 앱 소스코드 보호를 위한 난독화

• Android 바이너리, iOS 플러그인 방식 지원

모바일백신
• Android, iOS 안티바이러스, 안티멀웨어

• CDN방식을 통한 최신 패턴 업데이트

원격제어앱탐지
• 원격제어 세션 유지시, 서비스앱을 통한 피해방지를

위해 탐지 / 차단

화면캡쳐방지
• 화면을 통한 개인정보 유출방지를 위한 캡쳐방지

• Android, iOS 지원

3. 제안서비스 소개

AppIron Suite 개요

시큐센이 11년동안 전문적으로 임해온 모바일 보안 사업 경험을 기반으로 관련 기술을 모두 접목한 전용앱 AppIron Suite를 통해 새로운 보안 방안을
제안합니다.



3. 제안서비스 소개

AppIron Suite 최종 서비스 개요

AppIron Suite는 연내 최종적으로 아래와 같은 구성을 통해 B2B, B2C를 대상으로 안정적인 모바일 보안 서비스를 제공합니다.

일반 무료
사용자

유료 서비스
고객사 사용자

모바일 기기(스마트폰, 태블릿PC) 제조사 운영 Server

고객사 관리자



3. 제안서비스 소개

AppIron Suite 고객사 배포 개요

AppIron Suite는 구매시 다음과 같은 절차로 고객사에 서비스를 제공합니다.

개발자 pc

download



3. 제안서비스 소개

AppIron Suite 고객사 배포 개요

AppIron Suite는 구매시 다음과 같은 절차로 고객사에 서비스를 제공합니다.

시큐센 관리자

고객사

앱

앱

서비스 사용자

AppIron
Suite

1

2

3

4 5



3. 제안서비스 소개

AppIron Suite 개발 로드맵

AppIron Suite는 보안기능, 환경, 서비스형태를 보강해 다양한 사용자에게 안정적이고 완벽한 모바일 보안 서비스를 제공해드릴 수 있도록 노력하겠
습니다.

서비스형

적용
편의성

보안성



3. 제안서비스 소개

AppIron Suite 개발 로드맵

AppIron Suite는 보안기능, 환경, 서비스형태를 보강해 다양한 사용자에게 안정적이고 완벽한 모바일 보안 서비스를 제공해드릴 수 있도록 노력하겠
습니다.

서비스형

적용
편의성

보안성

보안성 편의성 확장성
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