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Akamai의 경제적인 퍼블릭 클라우드를
활용한 AI 보안과 분산 아키텍처

Akamai Technologies 
APJ Compute Specialist

강상진 상무
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아카마이의 보안 경험
26년의 경험이 축척된 엣지에서의 보안

Akamai founded

NOMINUM founded

Authoritative DNS
launched

Janrain founded

Prolexic founded

Origin obfuscation
launched

Akamai introduces
first cloud WAF

Cloud Security
Intelligence built

XEROCOLE founded

Akamai creates
Security BU

Integrated WAF +
DDoS launched

Curated WAF 
ruleset developed

SOHA Systems
founded

Managed WAF
service introduced

Client Reputation
launched

Bot management
introduced

Credential abuse
mitigation introduced

Secure
app access
introduced

Malware
protection
introduced

Managed bot
service introduced

ChameleonX
founded

1998 1999 2002 2003 2008 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019

Secure web
gateway 

introduced

2020

Page 
Integrity 
Manager
launched

2021

Account 
Protector 
launched

2022 2023

API Security 
introduced

Brand 
Protector 

introduced

Audience 
Hijacking 

introduced
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2021 한해

2천억건
크레덴셜 정보 오남용 확인

Akamai 보안 위협 연구팀

691 TB
매일 새로운

공격 데이터를 분석

2022년 4분기에만

933억건
웹 애플리케이션 공격

매일 평균

13억개
사용자 기기 로그

매시간

100억건
행동 기반 데이터

매일

7조 건
DNS 쿼리 분석

6년연속
Magic QuadrantTM 리더

6
가트너 클라우드 WAAP부분

아카마이의 빅데이터

누적

9+PB 건
분석 데이터
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봇 트래픽 탐지와 차단
마우스, 터치 또는 키보드 이벤트와 같은 다양한
텔레메트리 유형을 기반으로 하는 신경망 모델에 기초

마이크로세그멘테이션(Microsegmentation)
그래프 신경망(GNN)을 사용하여 기업 자산이 상호 작용하는 방식을
학습. 링크 예측을 사용하여 설정된 패턴을 기반으로 노드 간의
잠재적인 연결 경로를 예측

네트워크에 전파되는
의심스러운 프로세스 식별
전통적인 탐지 메커니즘이 실패할 때 GNN과 TF-
IDF가 실제 위협을 탐지

기계 학습을 활용한 WAF 튜닝
광범위한 웹 데이터에 대한 가시성과 분석, 
해당 데이터에 대한 경험적 분석을 실행하여,
데이터 사이언스 기반의 접근 패턴을 인식 및 WAF 규칙 적용

Akamai가
사용하는
AI/ML 기술

WAF

Bot
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멀티팩터
인증

디바이스
포스쳐

Role기반의
권한 최소화

접근제어

DNS 
DDoS 완화

네트워크
클라우드
방화벽

글로벌
DDoS 방어

가짜 도메인
테이크다운

악성
스크립트

보호DDoS
완화

WAF
봇 관리

계정 탈취
보호

API 보호

사용자
하이제킹

방어

유출 또는 권한이 없는
사용자

악의적인 네트워크
트래픽

규정 미준수 디바이스

DNS 공격 또는
DDoS공격

웹 애플리케이션 및
API 공격

봇 공격과 계정 탈취애플리케이션 서비스 보호

애플리케이션
사용자 보호 애플리케이션

인프라 보호

애플리케이션 소비자 보호

임직원 소비자

파트너사

DNS/URL 
/페이로드 검사

아카마이
보안 인텔리전스
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임직원 소비자

파트너사

유출 또는 권한이 없는
사용자

악의적인 네트워크
트래픽

규정 미준수 디바이스

DNS 공격 또는
DDoS공격

웹 애플리케이션 및
API 공격

봇 공격과 계정 탈취

마이크로 서비스애플리케이션 애플리케이션

데이터 데이터 데이터

마이크로 서비스

데이터

애플리케이션

데이터

멀티팩터
인증

디바이스
포스쳐

Role기반의
권한 최소화

접근제어

DNS/URL 
/페이로드 검사

악성
스크립트

보호DDoS
완화

WAF
봇 관리

계정 탈취
보호

API 보호

사용자
하이제킹

방어

DNS 
DDoS 완화

네트워크
클라우드
방화벽

글로벌
DDoS 방어

가짜 도메인
테이크다운

데이터
스크래핑

내부 계정 탈취

탐지되지 않은
위협

탐지되지 않은
위협

횡이동 횡이동

프로세스 로직
남용 취약점

취약점

관리형 API Threat 
Hunting

고급 API Security

API 위협 보호

쉐도우
API

관리형 고급 Threat 
Hunting

제로트러스트
세그멘테이션

애플리케이션 워크플로 보호API 위협 보호

애플리케이션 서비스 보호

애플리케이션
사용자 보호 애플리케이션

인프라 보호

애플리케이션 소비자 보호
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“중앙집중형 컴퓨팅 모델은
분산 클라우드로 진화하고 있습니다.”



©2024 Akamai Technologies9

인터랙티브 엔터테인먼트
비디오 스트리밍과 게임, 구매 프로세스 등의
실시간 수행과 결과 전달

IoT(Internet of Things)
대규모의 정보가 신속한 처리와 응답을 필요

AI(Artificial intelligence)
추론 능력의 필요성이 급증과
경제적이고 좋은 성능의 엣지 컴퓨팅 필요

안전하고 빠른 비즈니스 데이터
기업의 데이터와 멀티 미디어 콘텐츠, API 등은
글로벌 규모로 안전하고 빠르게 접근 가능

분산
클라우드가
필요한 경우
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분산 클라우드 아키텍처가 필요한 현대적 애플리케이션

동적이고 개인화된 경험

애플리케이션 및 워크로드는 더 빠르고
신뢰성 있는 경험을 위해 최종 사용자 및
기기에 더 가까이 있어야 합니다.

데이터 분산 및 지역화

규모와 탄력성

기술적, 성능 및 규정
요구사항은 여러 클라우드

위치의 필요성을 촉발시킵니다.

분산 워크로드는 쉽게 확장되며
내장된 중복성이 있습니다.

효율적인 비용 모델

$

애플리케이션을 실행할 때
Egress 비용이 빠르게

누적됩니다.
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86% 71% 73%

기업이 6개 이상의 워크로드를 멀티
리전에서 운영 중

기업은 여전히 클라우드의 개선된
성능과 저지연 네트워크가 필요

기업은 클라우드 서비스 제공사가 리전 뿐만
아니라 Edge까지 기업의 워크로드를

지원해줄 것을 필요

Source: The Great Cloud Reset: Research Study, Akamai가 의뢰한 Forrester의 연구 사례

https://www.akamai.com/resources/content/the-great-cloud-reset
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Akamai Connected Cloud
미래를 위한 새로운 개념의 퍼블릭 클라우드

저렴하고 효율적이며 사용하기

쉬운 클라우드 컴퓨팅
글로벌 콘텐츠 전송 및

엣지 컴퓨팅

엔터프라이즈 기업을 위한

보안 및 컴플라이언스 서비스

세계 최대 규모의 분산된 광범위하게 서로 연결된 네트워크
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전 세계에 배포된 24개의 Core Computing 리전

Washington, 
D.C.

Chicago

Seattle

Miami

Los Angeles

Paris

Stockholm

Milan

Chennai

Osaka

Jakarta

Amsterdam

São Paulo

Atlanta
Dallas

Fremont
Newark

Toronto

Frankfurt

London

Mumbai

Singapore

Sydney

TokyoSeoul(Planned)



©2024 Akamai Technologies14

1,000 
용량(Tbps)

1,200+
네트워크

4,100+
엣지 PoP

130+
국가

어떤 클라우드 업체보다도 가장 큰 Edge footprint

엣지 PoP - CDN | 보안 | 서버리스 컴퓨팅 | 서버리스 데이터베이스
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아카마이 글로벌 네트워크에 연결된 퍼블릭 클라우드

코어 컴퓨팅 리전엣지 PoP - CDN | 보안 | 서버리스 컴퓨팅 | 서버리스 데이터베이스
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아카마이 글로벌 네트워크에 연결된 퍼블릭 클라우드

The Akamai Global Network
지연 시간 감소

Egress 비용 감소

증가된 중복성

가용성 증대

향상된 성능
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Akamai Cloud Computing 서비스

간편한 가격 책정, 

저렴하고 효율적인
Egress 비용

플랫폼에 중립적이며, 

개방적이며,
사용하기 쉬운 컴퓨팅

지연 시간, 비용 및 자원

효율성, 가용성 및
복잡성 해결

글로벌 분산 - 사용자가

있는 곳에서 앱을 실행
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Akamai Cloud Computing 서비스

Shared CPU

Dedicated 
CPU

High 
Memory Premium 

CPU

GPU

Block 
Storage

Object 
Storage

BackupsEdgeKV

EdgeWorkers

Kubernetes

Storage

Processing

저렴한 CPU 공유형 모델

CPU 집약적인
애플리케이션을 위한 사양

최대 RAM 구성 고성능 워크로드용
프리미엄 인스턴스

AI/ML, 게이밍 , 비디오 렌더링,
연속 가속 등 고도화된 컴퓨팅 작업

신뢰성 있고 확장 가능한
가상머신을 위한 추가 블록 스토리지

대량의 오브젝트 콘텐츠를
저장하고 인터넷상으로 전달

안전하고 간편한
클라우드 백업

전 세계 엣지 PoP에
분산된 키-값 저장소

전 세계 엣지 PoP에
분산된 서버리스 함수

컨테이너화된 애플리케이션을
효율적으로 오케스트레이션
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퍼블릭 클라우드 가격 비교

https://www.linode.com/estimator/

https://www.linode.com/estimator/
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퍼블릭 클라우드 가격 비교

https://www.linode.com/estimator/

https://www.linode.com/estimator/
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아카마이 클라우드의 차별화 요소

벤더 종속성 지양
개방적이며 오픈 소스 기반 플랫폼은

워크로드 이전이 용이

Multi-Cloud에 친화적
현대적인 멀티 클라우드 아키텍처 지원

GB당 6원의 Egress 비용
컴퓨팅 인스턴스에 기본 Egress 번들 포함.

초과 시 GB 당 6원의 요금.
Akamai CDN과 연결 시 무료

파트너 에코시스템
실시간 통신, 데이터 분배, 매치 메이킹, 

보안 및 관찰성 제공

개방형 클라우드
인프라, 보안 및 네트워킹에 중점

Multi-CDN 호환
다른 CDN 솔루션과도 호환
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전문화된 클라우드 컴퓨팅 파트너

분산 데이터베이스

시계열 데이터 분석 및 시각화

비디오 트랜스코딩

비디오 패키징

WebRTC와 동적 스트리밍

게임 서버 오케스트레이션 및 플릿 관리
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실시간 Observability
운영 위치는 Akamai 퍼블릭 클라우드
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TrafficPeak 사용 사례
멀티 CDN 환경에서의 활용

로그 전송

관리형
쿠버네티스

오브젝트
스토리지

클라우드
방화벽

로그 전송

로그 전송

아카마이 퍼블릭 클라우드 리전
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실시간 데이터 기반의
Akamai와 타 애플리케이션 통합 대시보드
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TrafficPeak 사용 사례

• 멀티 CDN 벤더의 로그를 ETL 방식으로 수집 및 저장

• 초당 60만개의 이벤트 생성 및 처리

• 일 12.5TB의 데이터 생성 및 처리

• Azure(인프라) + BigQuery(데이터)에서 전환된 사례

• 75%의 경비 절감
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TrafficPeak 사용 사례

• 친화적이지만 강력하고 안전한 인증 프로세스 제공 스타트업

• 초당 130 쿼리 처리

• 총 2PB의 로그 데이터 저장

• Elasticsearch + Athena에서 전환된 사례

• 매년 USD 2.4M의 비용 절감
"Hydrolix를 사용하면서 데이터

분석을 통한 인프라는 성장 속도를

결정할 수 있었습니다. 이는 우리

팀이 더 많은 고객 가치를 전달하고

경쟁 우위를 강화할 수 있는 것을

의미합니다."

– Ashish Jain
Chief Product Officer of Arkose Labs

“
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사이버
보안

콘텐츠
전송

클라우드
컴퓨팅

기업 고객

신뢰할 수 있는 Akamai 브랜드

파트너

국내 고객사 수

255 + 기업



클라우드와 보안은
Akamai와 상담하세요.

감사합니다. korea-marketing@akamai.com


