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무분별한 스크래핑 어떻게 대응하고 계신가요

안티스크래핑 솔루션의 필요성과 사례



1. 배경

다양한 스크래핑 서비스

서비스 사용자에게 스크래핑을 이용한 다양한 서비스는 편리함을 제공하며 급성장세를 보이며 토스, 삼쩜삼, 핀다 등 대표적인 서비스 이외에도 다양
한 방면에서 사용되고 있습니다.



1. 배경

스크래핑의 형태

고도화되는 공격이슈에 따라 다양해지는 모바일 보안 대응 솔루션의 기술적용과 운영관리 과정에서의 발생하는 불편함은 모바일 서비스를 기획함에
있어 큰 걸림돌로 작용하고 있습니다.

스크래핑(Scraping)크롤링(Crawling) RPA(Robotic Process Automation)



1. 배경

스크래핑의 문제점

편리하지만 무분별하게 늘어나는 스크래핑 서비스에 대한 문제점에 대해 다양한 각계 분야에서 경고하고 있습니다.

서비스 사용자

스크래핑 서비스 업체 서비스 정보제공업체 A

개인정보 활용 및
저장 동의

사용자의 개인정보와
공동인증서 등 저장/보관

정보 제공 및 제공기록 로깅

서비스 정보제공업체 B

서비스 정보제공업체 C

본인인증 확인

…/login.do 
사용자 정보로 로그인



1. 배경

시장 배경사항

편리하지만 무분별하게 늘어나는 스크래핑 서비스에 대한 문제점에 대해 다양한 각계 분야에서 경고하고 있습니다.

정보 주체에 대한 식별 불가
(서비스 정보 제공업체)

서비스 이용자의 개인정보 보호
(스크래핑 서비스 업체)



1. 배경

기존 대응방안

스크래핑 서비스들에 대항하여 국내외 서비스 제공업체에서는 아래와 같은 방안으로 대응하고 있으나 근본적인 해결책이 되진 못했습니다.

Captcha IP 차단 HTML Randomize

)



구분 내 용

주요기능 세 부 내용

실시간스크래핑
탐지 / 차단

• 스크래핑 툴을 이용한 요청의 탐지 및 차단

• Client 단말 환경 및 행위 분석을 통한 탐지

• JS 위/변조 차단 등 자기보호 기능

인가및유입량제어

• 사전 협의된 스크래핑 요청 허용

• 기본 정책은 차단, 선별적으로 허용 가능

• 스크래핑 요청 유입량 제어 정책

통계및
실시간모니터링

• 실시간 스크래핑 요청 현황 모니터링

• 인가된 스크르팽의 HTTP 요청 통계

• 다양한 조건 별 통계 및 서버 상태 모니터링

• 매니저 서버를 통한 재기동없이 정책 실시간 관리

2. 제안제품 소개

제품 개요

DynaPath는 스크래핑 서비스에 대한 강력한 보안성을 제공함과 동시에 간편하게 적용이 가능하고 실시간 정책적용 및 모니터링 기능을 통해 서비스
구축/운영 단계에서도 편의성을 보장합니다.

Anti-Scraping 솔루션



DynaPath 제품 개요

DynaPath는 3단계에 걸쳐 현존하는 다양한 스크래핑을 차단합니다.

2. 제안제품 소개

HTTP 동적 난독화

 HTTP 필수요소의동적난독화적용

 URL 및파라미터 난독화

 타겟주소(URL)의식별자체불가

 HTTP 직접생성하는요청차단

스크래핑 환경 탐지

 Selenium 등브라우저를 이용한스크래핑

 웹브라우저의 자동화드라이버 여부탐지

 자동화된각웹브라우저가 가지는특징구분

 자동화특징을숨긴흔적까지 탐지

사용자 행위/행동 분석

 사용자의마우스및키보드행위분석

 사람에의한입력과자동화된 입력구분

 입력데이터가아닌, 행위에대한분석

 해외의고도화된자동화요청탐지정상적인스크래핑값도출

기본적인스크래핑

위장된스크래핑

고도화된스크래핑

DynaPath동작절차



3. Reference

DynaPath 도입 및 제품상담사례

OO청

OO사OO청

Anti-Scraping 솔루션

OO공단



4. 회사 소개

회사명 주식회사 시큐센

사업장 주소 서울특별시 영등포구 가마산로 343 콤텍빌딩, 3층

주요 사업분야 모바일 보안(앱위변조방지,백신,키패드), 암호화(DB암호화,구간암호화,국정원 인증 암호모듈 등) 제조, 금융SI 및 ITO서비스, 컨설팅

회사 설립일 2011.12.07 대표자명 이 정 주

자본금 임직원 수 89명 (2023년 12월 31일 기준)

사업 기간 12년 6개월 상장일 2023년 6월 29일 (KOSDAQ)

주식회사 시큐센은 2011년 설립 이래로 보안 솔루션 공급 및 컨설팅을 수행해 왔으며 2015년 IT서비스 전문그룹 아이티센 계열사 편입, 2018년 금
융 SI전문기업 S&TC합병을 통해 지속적으로 역량을 확대해가고 있습니다.

Synergy
Consulting
& Solution 

Enterprise

Digital 
Transformation 

23년그룹매출 2조 8천억/직원수 2,700명

아이티센

콤텍시스템KOSPI

쌍용정보통신

굿센KONEX

시큐센



제품 및 서비스 로드맵

시큐센은 PC 및 모바일 환경에서 사용자에게 다양한 인증 수단과 보안인프라 환경을 구축하기 위하여 정보보호 솔루션을 통하여 폭넓은 환경을 구현
합니다.

4. 회사 소개

모바일보안 3종

안면

안면

화자

지문

• 제조사
• 주요기능

• 제조사
• 주요기능

• 제조사
• 주요기능

• 제조사
• 주요기능

• 제조사
• 주요기능

• 제조사
• 주요기능




