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Defending Against the Top API Security Threat of 2023



Application Programming Interface

API - Connecting Software Services
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API (Application Program Interface)

APIs are an efficient and developer-friendly means to unlock value, enabling interoperability of software and data 

: API(응용 프로그램 인터페이스)는 컴퓨터 간 또는 컴퓨터 프로그램 간의 연결

Customer → Application Waiter → API Kitchen → Server
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API의비즈니스의이점

“API는 대부분의 조직에서 한번에 달성할 수 없는

비즈니스 기술에 대한 액세스를 제공”

https://expediapartnersolutions.com/products/api
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APIs are an efficient and developer-friendly means to unlock value, 

enabling interoperability of software and data 

Life

APIs Are Everywhere



API 위협상황및동향

API abuses - 가장 빈번한 공격 벡터
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언제어디서나존재하는 API 위협

“API의 폭발적 성장이 API 관리 도구의 기능을 능가 하므로 2025년에는
엔터프라이즈 API의 50% 미만만 관리가 될 것이다” (Gartner 2022)

기업은 데이터 유출로 큰 타격을 입을 수 있음

문제는 점점 커지고 있으며 산업 전반에 걸쳐 존재

500,000 사용자의 개인정보 데이터 도난

GDPR 위반으로

ICO로부터 $229.5M 벌금 (1.5% ATO) 

ICO에 따르면 데이터 침해는

브리티시 에어웨이가 고객 정보를 보호하기 위한

“보안 준비가 미흡” 했기 때문에 발생
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API 공격은기존의방식과다름

웹 보안 장치

공격자

Web / 

Mobile App
API

Back-end

Data / App

중요
정보

▪ 공격자는 웹 및 모바일 앱을 직접 공격하여 API로 이동한 다음 중요 데이터가 저장되어 있는 백엔드로 바로 이동!

▪ 공격자는 기존의 웹 및 모바일 앱 보안 보호를 우회하고 있음

▪ API 위반은 비즈니스 로직 결함이나 권한 부여 격차, 약한 인증 등을 이용
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OWASP Top10 API 위협 2023

API1: 2019 Broken object level authorization

API2: 2019 Broken user authentication

API3: 2019 Excessive data exposure

API4: 2019 Lack of resources & rate limiting

API5: 2019 Broken function level authorization

API6: 2019 Mass assignment

API7: 2019 Security misconfiguration

API8: 2019 Injection

API9: 2019 Improper assets management

API10: 2019 Insufficient logging & monitoring

API1: 2023 Broken object level authorization

API2: 2023 Broken authentication

API3: 2023 Broken object property level authorization

API4: 2023 Unrestricted resource consumption

API5: 2023 Broken function level authorization

API6: 2023 Server side request forgery

API7: 2023 Security misconfiguration

API8: 2023 Lack of protection from automated threats

API9: 2023 Improper asset management

API10: 2023 Unsafe consumption of APIs

기존의 취약성

새롭게 추가된 취약성

삭제된 취약성

합쳐진 취약성

OWASP API Security Top 10 2019 OWASP API Security Top 10 2023
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OWASP Top10 API 위협 2023

OWASP API 보안 위협 2019 API 공격 요소

A1 - 손상된 객체 수준 권한 변조/데이터탈취

A2 - 손상된 인증 변조/데이터탈취

A3 - 깨진 개체 속성 수준 권한 부여 변조/데이터탈취

A4 - 무제한 리소스 소비 DoS

A5 - 손상된 기능 수준 인증 변조/데이터탈취

A6 - 민감한 비즈니스 흐름에 대한 무제한 액세스 데이터 탈취/서비스오용

A7 - 서버 측 요청 위조 보안우회/DoS

A8 – 잘못된 보안 구성 서비스손상/데이터탈취

A9 - 부적절한 자산 관리 엔드포인트 스캐닝

A10 – 안전하지 않은 API 사용 서비스거부/데이터 탈취

공격 이유

▪ 데이터 탈취

▪ 계정 탈취

▪ 사기

▪ 서비스 거부(DoS)



API 사고사례
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통신사 T-Mobile (2023)

https://www.bleepingcomputer.com/news/security/t-mobile-hacked-to-steal-data-of-37-million-accounts-in-api-data-breach/

“T-MOBILE API를 통해 고객정보 유출”
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인터넷강의업체 (2023)

https://www.bleepingcomputer.com/news/security/t-mobile-hacked-to-steal-data-of-37-million-accounts-in-api-data-breach/

“인강 플렛폼을 통해
개인정보 및 강의 동영상 유출”
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호주최대통신사 Optus (2022)

“Optus, 데이터 유출로 인한 100만 달러 강탈 위협”



API 공격예시
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페퍼저축은행

▪ 100% API 중심으로 운영되는 소규모 신생 은행

▪ 공격 유형: 데이터 도난

▪ “Pepper Invest” API를 이용하여 민감한 데이터를 탈취하는 화이트 해킹 공격

PEPPER Saving Bank [A1- 손상된 객체 수준 권한]

User_ID X1, Phone No. Y2

Account_No. W2, Account_balance Z2

User_ID X1, Phone No. Yn

Account_No. Wn,Account_balance Zn

User_ID X1, Phone No. Y1

Account_No. W1, Account_balance Z1

API Endpoint
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도미노피자

▪ 세계 70개국, 1만 개 이상 점포를 둔 미국 피자 배달 전문 브랜드

▪ 공격 유형: API 다중 조작

▪ API 호출을 연속적으로 조작하여 부정한 트랜잭션을 발생시킴

Domino’s Pizza [A7 - 보안 구성의 오류]

Payment 

Payment status: Approved, Payment_ID: X1

Order Y1, Payment_ID: X1

Order status:

Payment 

Payment status: Failed, Payment_ID: X2

Order Y2, Payment_ID: X2

Order status:

API Endpoint
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API 위협완화전략

코드에서 프로덕션까지 API 보호
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“범용 애플리케이션 보안 솔루션만으로

웹 API를 보호하는 것은 효과가 없다”   - Gartner 2019

API 위협은 애플리케이션 로직의 취약성을 활용
기존 솔루션 중 애플리케이션 동작을 분석하는 솔루션은 존재하지 않음

API 게이트웨이

▪ 암호화

▪ 접근 제어

▪ API 트래픽 조절

소스코드 분석 툴

▪ 소스코드 알려진

취약점 탐지

웹 방화벽

▪ 서명/경험 기반 보호

▪ 웹 인프라의 알려진

취약점 탐지
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API 보안은인간의한계를뛰어넘는문제이기때문에 ‘머신러닝’이 필요

API에 대한 잘못된 로깅 관행

39%

37%

36%

31%

25%

25%

API 인증 문제

API의 잘못된 구성

불필요한 데이터 노출

공격에 대한 API 모니터링 불가

API 응답율 미 제한

15,564

76%

37 days

Whitepaper

The 2022 API Security Trends Report

엔터프라이즈 API의 평균 규모(수)

지난 1년간 보안 위배를 경험한 조직 비율

27 days for discovery
10 days for remediation
per incident
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API 위협완화전략 – 머신러닝을 통한 API 위협 테스트/탐지/분석 자동화

이러한 전략은 코드에서 프로덕션까지 API 에코시스템 전반에 걸쳐 360도 보안 기능을 제공

자동화

가시화

레거시 API 및 섀도 API

를 포함하여 환경 전반에

걸쳐 모든 API를 검색하

고 카탈로그화

이상징후 분석/탐지

소스, 정책, 구성 및 런타

임에서 잘못된 구성, 이상

징후 및 취약성을 식별

문제 해결

소스 코드 또는 API 보안

유형의 런타임 문제 해결

을 위한 사용자 친화적인

워크플로 필요

보안 테스트

API 엔드포인트를 지속적

으로 테스트하여 API 리

스크가 발생하기 전에 이

를 파악하고 전반적인

API SDLC를 개선
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API 위협완화전략 – 자동화로 보안이 확보된 빠른 API 서비스 배포 및 운영 보안성 확보

보안이 확보된 API를 빠르게 적용 API 및 중요 자산 보호

배포 후배포 전

▪ 거대한 공격 표면

▪ 고가치 공격 대상

▪ 공격의 용이함

▪ 공격 시간 < 업데이트 적용 시간

▪ 브랜드, 매출, 고객 만족도 등에 부정적인 영향

▪ 긴 문제 해결 시간

▪ 보안을 위해 수익 흐름이 느려짐

▪ 타사 테스트로 인한 높은 비용

▪ API에 대한 낮은 개발자 신뢰도

Code Deploy Operate Defend
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API 위협관리자동화관리예시(1)



24

API 위협관리자동화관리예시(2)
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실제탐지사례 (국내금융사)

(회원정보조회요청)

Authentication: Y1

개인정보가 포함된민감데이터는 Masking 처리반환

API Endpoint사용자

API 정의

Post abank.com/prd-mod/blp-mber/api/v1/member/custTelno

▪ 용도 : 회원정보 조회

▪ Method : POST (조회 용도)

▪ Endpoint 특징 : API 인증 Hash 검사 후 민감 데이터의 경우 Masking 처리되어 반환하도록 설계

▪ 데이터 유형 : 개인정보가 포함된 민감 데이터 (사용자 이름 및 휴대 전화번호)

{KoreanName : user***1,

KoreanCellPhoneNumber : 010-****-****,

…

abank.com/aaaa/mber/api/v1/member/custTelno

1. API Endpoint에서 인증키에 대한 Hash 검사 루틴이 없음

2. 민감 데이터로 분류된 매개변수의 경우 마스킹 처리되어 조회가 되어야 하지만, 응답에서 대량의 민감 데이터가 평문으로 반환 됨

발견된 취약점(크리티컬 2종)

(회원정보조회요청)

탈취한인증키: Y1 (인증성공)

개인정보가 포함된민감데이터평문으로반환

API Endpoint사용자

Post abank.com/prd-mod/blp-mber/api/v1/member/custTelno

{KoreanName : username1,

KoreanCellPhoneNumber : 010-1234-9288,

…}
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▪ 대량의 민감 데이터 노출로 인한 2차 피해 발생 예상

예) 개인 정보 유통으로 인한 (스팸 확산, 명의도용, 금융사기)

실제탐지사례 (국내금융사)

▪ 사용자가 인증한 API에서 필요 또는 의도한 것보다 더 많은 데이터를 반환하고 클라이언트가 접근권한이 없는 데이터 노출이 있을 경우 탐지

회원 정보 조회 요청, 
탈취한 인증키: Y1 (해시 검증 통과 실패)

공격 실패

회원 정보 조회 요청, 
Authentication: Y1 (해시검증 통과)

사용자 이름(마스킹 처리, 예시 : **동), 
휴대폰 전화번호

API Endpoint

클라이언트

공격자

원본 데이터 확인

▪ Key hash 적용 및 민감데이터 Masking 처리하여 교정 후 검증(개발팀 수정)

<Noname 이슈 화면>

<교정>

<검증>

<이슈 확인 및 조치 절차>

OWASP API3(2023) : 손상된 개체 속성 수준 권한 부여

3. 조치 및 사전예방

1. 증거 수집

2. 문제 확인

탐지 모듈 : Excessive Data Exposure with Authenticated API 
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실제탐지사례 (해외리테일)

(회원정보조회요청) - 인증없음

개인정보가 포함된민감데이터반환

API Endpoint클라이언트

Get demo-vampi.nonamesec.com/users/v1/_debug

▪ 용도 : 회원정보 조회(디버깅)

▪ Method : GET (테스트 조회 용도)

▪ Endpoint 특징 : 요청에 따른 사용자 정보 반환

▪ 데이터 유형 : 개인정보가 포함 된 민감 데이터 (사용자 이름 , 이메일, 관리자 여부, 휴대 전화번호, 비밀번호)

1. API Endpoint에서 인증이 없음.

2. 인증 없이 응답에서 대량의 민감 데이터가 평문으로 반환 됨.

API 정의

발견된 취약점

demo-vampi.nonamesec.com/users/v1/_debug



28

발견된 취약점 (Password spraying attack)

실제탐지사례 (해외리테일)

타 사이트에서 탈취한
ID/PASSWORD를 대입 공격 시도

1. 타 사이트에서 탈취한 PASSWORD를 대입 공격 하는 행위 탐지

2. 대량 요청에 따라 초기에는 401 error 반환 하였지만 대입 공격으로 조기 탐지 하여 시도 차단

공격자

User A Data

User B Data

User C Data

User N Data
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