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왜오픈소스소프트웨어에주목해야할까요?
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OSSRA리포트

• 상업용애플리케이션코드에서오픈소스의사용양상에대한조사결과를공개

• 2018년부터매년발행

• 현재시높시스 SIG(Software Integrity Group)의사이버보안연구센터(CyRC)에서담당
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모든산업은오픈소스를기반으로합니다.
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오픈소스를포함시킬수있는다양한방법

코드조각

패키지매니저

바이너리,라이브러리, 

아티팩트, 컨테이너

패키지매니저에없는
의존성

Modern 

Application
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관리되지않는오픈소스소프트웨어사용의
위험성



© 2024 Synopsys, Inc. 9

소프트웨어공급망보안을최우선으로고려해야합니다.
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OSSRA 리포트요약
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국내외오픈소스보안동향
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국제오픈소스보안동향

• 미연방정부(U.S. Federal Government)

– 행정명령 14028 (5/2021)

– 국립 표준 기술 연구소(NIST)에 SBOM에대한 지침
개발 지시

– 연방 조달 프로세스에 SBOM 사용 기준 설정

– CISA (사이버보안및인프라보안국)

– 보안 지침의일부로 SBOM을 사용할것을 권장
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국제오픈소스보안동향

• 미연방정부(U.S. Federal Government)

– Secure Software Development Attestation

– CISA와 OMB배포 (3/11/2024)

– 미국 공급망보안정책으로의무사항

– 소프트웨어가안전하게개발 되었음을 연방
정부에보증하는 것

– 기관은소프트웨어 제공자에게 SBOM 혹은 3rd 

Party 인증서등 추가 증명 문서 요구 가능

OMB: 관리예산처

CISA: 사이버보안및인프라보안국
Synopsys Confidential Information
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국제오픈소스보안동향

• 유럽연합 사이버복원력법 (EU Cyber 

Resilience Act)

– EU 집행위원회 발의(9/2022)

– CRA 필수 사이버보안 요건

– 사이버보안을보장하는안전한개발및운영관행

– 지속적인취약성대응및보고

– 소프트웨어업데이트제공

– 빌드/개발환경보호

– 지원수명관련투명성

– 데이터보호/암호화

– 보안테스트

– SBOM(Software Bill of Materials) 생성의무

– 소프트웨어공급망투명성

– 보안테스트및승인보고서

– 규정준수문서
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국내오픈소스보안동향 – TTA

• TTA (한국정보통신기술협회)

– 오픈소스거버넌스구성요소 (TTAK.KO-11.0321)

– 오픈소스거버넌스활동을위한 정책,프로세스,

조직,도구,교육 등등 기술

– 오픈소스 SBOM 거버넌스관리지침 (TTAK.KO-
11.0322)

– SBOM관리목적 도출,요구사항에 부합한 SBOM 

속성 도출 등
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국내오픈소스보안동향 -식품의약품안전처

• 식품의약품안전처
– 의료기기사이버보안을위한소프트웨어
자재명세서원칙및실무 (11/1/2023)

– SBOM 프레임워크 개요

– MDM(Medical Device Manufacturers)의 SBOM 

관리를위한 고려사항등

– 식약처-한국인터넷진흥원업무협약연장 

(5/24/2024)

– 사이버보안 안전 평가 기준의공동 개발

– SBOM 점검 서비스제공
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국내오픈소스보안동향 -정부

• 정부
– 과학기술정보통신부,국가정보원,

디지털플랫폼정부위원회가협력하여 

소프트웨어공급망보안가이드라인(지침) 1.0
발표 (5/12/2024)

– SBOM기반소프트웨어공급망보안관리체계
구축및기업지원서비스

– 기업지원허브(판교)

– 디지털헬스케어보안리빙랩(원주)

– 국가사이버보안협력센터 기술공유실(판교)
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국내오픈소스보안동향 -금융보안원

• 금융보안원
– 오픈소스소프트웨어활용관리안내서

(12/8/2022)

– 오픈소스소프트웨어 소개

– 오픈소스소프트웨어 보안성관리

– 오픈소스소프트웨어 관리절차
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오픈소스관리를위한모범사례
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현대애플리케이션구성의복잡성
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SCA를통한가시성확보

의존성 

Analysis

시그니처 

Analysis

바이너리 

Analysis

코드조각 

Analysis

패키지매니저의직접및전이의존성
해결

C/C++와같은컴파일된언어의종속성

실행파일, 라이브러리및컨테이너
이미지에서발견되는종속성

개발자가복사하거나 AI가생성한
오픈소스코드조각
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효율성과정확성을고려한합리적운영

SDLC에종속성분석과정을구축

의존성 

시그니처
분석

코드조각 
분석

바이너리
분석

코드 빌드 테스트 운영

의존성
목록
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포괄적인목록구성을통한위험관리

@dependency 2.4

@dependency 6.3

@dependency 3.7

@dependency 9.3

@dependency 3.3

.

.

.

.

.

Security
Vulnerabilities, malicious packages

Component Health
Outdated/unmaintained 
components, tech debt, 

dependency bloat

Legal
Open source licenses
법률
오픈 소스 라이선스

컴포넌트상태
오래되거나/관리되지
않는 구성요소,기술
부채,종속성팽창

보안
보안취약점, 악성 패키지
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소프트웨어자재명세서 (SBOM - Software Bill of Materials )

• 소프트웨어재료목록 (구성요소)

– 자체개발코드

– 오픈소스소프트웨어 (OSS)

– 3rd Party소프트웨어 (상용)

• 왜필요한가?

– 소프트웨어버전전반에걸쳐 SDLC내에서
테스팅데이터의유지및의사소통을목적

– 소프트웨어규정준수

– 보안위험의설명, 공유및모니터링하는
방식의혁신

Synopsys Confidential Information
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소프트웨어자재명세서 (SBOM - Software Bill of Materials )

• SBOM 포함정보
– Supplier name (컴포넌트버전)

– Component name (컴포넌트이름)

– Unique identifier (고유식별자)

– Version string (버전)

– Relationship (종속관계)

– Author name (작성자이름)

– Timestamp (타임스탬프)

• SBOM표준형식
– SPDX

– Cyclone DX

• NTIA

– Minimum fields

Synopsys Confidential Information

* 데이터필드에는추적및유지관리해야하는각구성요소에대한기준정보가포함
* 취약점 및운영정보는최소 SBOM 정보에는포함되어있지않고필요시취약점/라이선스데이터베이스에
매핑할수있는최소정보제공
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지속적인공급망가시성확보

SBOM 관리
공급업체 

SBOM

동적생성

저장 &조회

생성된
SBOM



감사합니다.
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