
AI 기반의아이덴티티보안

제로트러스트의초석 :



SailPoint는 2005년미국 Texas주 Austin에서시작되어 현재아이덴티티보안(Identity Security) 분야의 Global Leader로서, 전세계 
155개국에서 3,000개이상기업고객에게 Unified Identity Security Platform을통한아이덴티티 보안솔루션을 제공해드리고있습니다.

2005

회사설립 :
미국 Texas주

Austin

Identity 거버넌스
솔루션시작

Provisioning을
Governance와통합한
단일솔루션출시

SaaS 기반 Identity 
Provisioning
솔루션출시

2007 2010 2013 2015

비정형데이터 
거버넌스 솔루션

확장

2017

AI/ML을적용한
Identity 거버넌스
최적화적용

RPA
관리기능추가

2019 2020

클라우드 거버넌스 적용

2022

SaaS identity 관리
SAP SoD 통합관리 출시

2023

SailPoint Atlas Platform 발표
비직원 리스크관리솔루션출시

SailPoint

SailPoint 회사소개

KuppingerCole 2024 IGA Leadership Compass

성장을위한지속적인노력

• 전세계직원수: 2,500명 +

• 연간연구개발비: $ 9천 8백만 +

• 연구개발투입공수: 470M/M +

SailPoint
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NIST NCCoE ZTA Project Partner SailPoint

3

https://www.nccoe.nist.gov/projects/building-blocks/zero-trust-architecture
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Zero Trust
Never Trust, Always Verify

네트워크가이미침투당했다는관점에서정보시스템및
서비스에서 ‘정확한’, ‘최소권한의’, ‘요청단위접근
결정’을강제하여불확실성을최소화하기위해설계된
개념과아이디어모음

NIST SP 800-207, ‘Zero Trust Architecture

© 2024 SailPoint Technologies, Inc. All rights reserved.

ZTNC

ZTNC

ZTNC
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Visibility and Analytics
Automation and Orchestration

Governance

https://www.cisa.gov/sites/default/files/2023-04/zero_trust_maturity_model_v2_508.pdf

제로트러스트의 기둥
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Visibility and Analytics
Automation and Orchestration

Governance

제로트러스트의 기둥
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Visibility and Analytics

Identity
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아이덴티티의 의미
그리고
아이덴티티 보안이란?
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Digital Transformation 시대의 아이덴티티
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Digital Transformation

Workforce

Devices

Infrastructures

Applications

Data

Employee Non-Employee Non-Human

PC Any Mobile Device

On-Prem Cloud

Legacy SaaS

Structured Un-Structured

Identity
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감당할 수 없는 복잡성 아이덴티티에 부여되는 경우의 수
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More 
Applications

More
Entitlements

More
Data
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Employee

Non Employee

Non Human



과도한권한

위험한권한조합 (SoD)

고아계정

수동프로비저닝

규정미준수

가시성부족

적시권한제거

감사결과

위
험
!
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아이덴티티 보안의 위협 요소
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아이덴티티 및 아이덴티티 보안이란?
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Identity Accounts Entitlements

• Name
• E-Mail
• Employee Number
• Job Title
• Type
• Department
• Location
• Phone Number

Attributes

Employee Non
Employee

Non
Human

Digital Identity

누가 언제 어디서 무엇을 어떻게 왜

• 입사 시
• 조직변경 시
• 프로젝트 시작 시

• 팀장
• IT 팀
• 보안팀

• ERP
• 클라우드
• 인프라

• 요청
• 최초권한
• 부여

• 승진
• 직무 변경
• TF

© 2024 SailPoint Technologies, Inc. All rights reserved.

아시아

유럽

한국

싱가포르

호주

미주

거래 마감

인센티브 계산

인센티브 보기

인센티브 승인

급여 명세 보기 혜택 보기

인센티브 처리

성과관리
시스템

영업담당

영업관리
시스템

인사관리
시스템



아이덴티티 보안이란?
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How is
access being 

used? 

Who should
have 

access?

Who 
currently 

has access?

© 2024 SailPoint Technologies, Inc. All rights reserved.
Never Trust, Always Verify



13

는 어떻게
아이덴티티 보안을
구현하나요?
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속성정보
(조직, 직급, 부서등)

기준정보를통한
Identity를정의

On-Prem Apps Cloud Apps Data ERP

Identity Cube
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Identity현상태
(재직,퇴사등)

모든어플리케이션의계정, 권한등 모든속성정보저장

Identity
Cube

기준정보시스템및타겟시스템으로부터모든필요한정보를수집하여 Cube 형태로사용자기준의계정권한정보수집



Identity Warehouse
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Work Email

Employee Number

Department

Location

Manager

Display Name

Account ID

Username

Identity Security Platform
Identity Warehouse

수집된아이덴티티기반정보를아이덴티티웨어하우스에통합저장관리

Identity
Cube



Lifecycle 
Management

Compliance 
Management

Access 
Modeling Analytics

역할
(Role)

권한그룹
(Access Profile)

권한
(Entitlement)

1 : N Role

Based

Access

Control

1 : N

1 : N

권한 관리

SoD정책
SailPoint

SoD Rule
분석

신청권한

권한신청시
SoD Rule
분석요청

사용자

소유권한

위반시

신청자/승인자에게알림

SoD 
Rule

일반정책

SailPoint

보유권한검색

사용자

소유권한

정책 관리

아이덴티티정보기반권한및정책설정

16
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Identity Security Platform
Identity Warehouse

전사차원에서통합된아이덴티티정보를토대로조직부서에맞는역할별권한설정및사내정책설정관리



금융마이데이터와의공통점
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Sailpoint
Identity Security Platform

Warehouse

출처: 2020금융위원회

은행(계좌정보),카드회사(결제정보),
보험회사(납부정보)둥에흩어져있는정보를
한눈에파악하기어려움

마이데이터서비스를통해흩어져있는
개인신용정보를한번에확인하고통합
분석이가능

Lifecycle 
M anagem ent

Com pliance 
M anagem ent

A ccess 
M odeling A nalytics



아이덴티티보안을위한전방위적가시성확보
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계정
정보

권한
정보

정책
정보

이력
정보

?? ?

세일포인트도입전 세일포인트도입후

Data

On-Prem

Cloud

Legacy

SaaS

계정
정보

권한
정보

정책
정보

이력
정보

인프라(온프래미스,클라우드),애플리케이션(레거시,
클라우드),데이터(정형,비정형)둥에흩어져있는
정보를한눈에파악하기어려움

세일포인트아이덴티티시큐리티클라우드를
통해흩어져있는정보를한번에확인하고통합
분석이가능

On-Prem Apps Cloud Apps Data ERP

맞춤형
계정
권한
관리
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를
도입하면 어떤 이점을
얻을 수 있나요?



사용자의입사 및퇴사, 인사이동등의부서 또는직무변경에따라계정/권한부여와회수를자동화

이점 1. 사용자상태기반의계정권한처리자동화 

20

Accounts

Cloud AppsDirectoryOn-Prem Apps

Access

Data 
(structured)

Data 
(unstructured)

Privileged 
Accounts

사내신규직원입사 
HR내새로운사용자등록

사용자정보수집

사용자속성기반으로
계정/권한 Provision

사내직무변경발생
HR내사용자정보변경

사용자변경정보수집
및업데이트

기존계정/권한
Deprovision 후사용자의
새로운속성기반으로
계정/권한 Provision

사내퇴사/휴직자발생
HR내사용자상태변경

사용자상태변경수집
및업데이트

사용자에게부여된
계정/권한 Deprovision

Accounts

Cloud AppsDirectoryOn-Prem Apps

Access

Data 
(structured)

Data 
(unstructured)

Privileged 
Accounts

Accounts

Cloud AppsDirectoryOn-Prem Apps

Access

Data 
(structured)

Data 
(unstructured)

Privileged 
Accounts

입사 직무변경 퇴사/휴직

© 2024 SailPoint Technologies, Inc. All rights reserved.



사용자는역할을통해부여된권한외업무상추가로필요한권한/권한그룹/역할을직접신청

이점 2. 권한신청, 승인프로세스의인사이트확보

21

권한 Provisioning

권한요청

정책검사수행 요청승인

신청권한선택

신청 권한 제공 기준

Role Access Profile Entitlement

Access Request Recommendations

Application

• 사용자의속성과유사한그룹을분석하여신청권한에
대한권장사항을제공

• 가상권한그룹형태로시스템혹은시스템내상세업무
기준과같이구분하며 Access Profile로구성

© 2024 SailPoint Technologies, Inc. All rights reserved.



기존정의된역할모델에사용자의보유권한을분석하여새로운권한을추가혹은신규역할을생성하여지속적인역할기반접근제어모델을적용

이점 3. 지속적인역할모델적용

22

AI분석을이용한
역할모델링

신규시스템생성 조직개편 업무변경

신규역할제안 기존역할변경제안

RBAC 유지 및 개선을 위한 단계

1단계 –권한가시성확보

• 사용자에게할당된역할과개별신청하여획득한
권한을확인

2단계 -역할및권한사용분포분석

• 사용자의속성(부서,직무,위치등)을비교하여유사그룹
간의역할및권한분포분석

3단계 -역할모델개선및생성

• 분석된정보를기준으로기존의역할에권한을추가
혹은신규역할생성을제시

© 2024 SailPoint Technologies, Inc. All rights reserved.



AI를이용하여분류기준에따른점수산정으로주의가필요한사용자를분류

이점 4. 주의필요사용자자동분류

23

AI/ML를이용한
유사그룹분석으로

Outlier분류

보안팀에게알림

분류된사용자기준의
권한리뷰생성

요주의 사용자 분류

Outlier 분류기준

• 사용자의속성과유사한그룹을분석하여유사성이낮은
경우

• 전체권한분포를분석하여대부분이보유하고있지않은
권한을보유

• 보유하고있는권한의수량이과도한경우

• 다른권한그룹(Access Profile)및역할(Role)의
고유성이높은경우

• 역할(Role)에단일권한만포함된경우

© 2024 SailPoint Technologies, Inc. All rights reserved.



승인권자및의사결정권자, 시스템담당자를대상으로계정및권한에대한리뷰프로세스적용으로사용자보유권한의적절성을검토

이점 5. 지속적인권한리뷰프로세스적용

24

권한리뷰를 통한 최소 권한 유지

권한리뷰캠페인

• 권한리뷰캠페인생성으로주기적인권한리뷰수행

권한조정

• 사용자의부적절한권한에대해의사결정자는즉시
회수명령하여권한을적절성을유지

권고사항제시

• 사용자의속성과유사한그룹을분석하여의사결정을
위한권고사항정보를제공

사용자 권한 역할

비상관계정 SoD정책 일반정책

권한 리뷰 기준

© 2024 SailPoint Technologies, Inc. All rights reserved.



사용자의입사부터퇴사까지계정및권한에대한부여/회수이벤트를확인하여감사대응

이점 6. 사용자계정권한이벤트이력관리및가시성확보

25

사용자 권한 이력관리 및 대시보드

Access History

• 사용자의입사부터속성정보변경,퇴사까지아울러모든
계정/권한부여및회수에대한이력과사용자속성
변경을타임라인과함께기록

• 현재의계정/권한보유통계와특정시점간의보유내역
차이를가시화

Access Intelligence Center

• 사용자 / 역할(Role) / 권한 / 계정 / 권한리뷰에대한
현황정보제공과동적대시보드기능으로특정정보에
대한 Raw data 확인및보고서생성 가능

• 감사자가규정준수여부를간편하게확인가능
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워크플로우적용을통해내부업무프로세스를구현하여업무자동화구성

이점 7. 계정권한관련업무자동화프로세스를구현

26

이벤트 기반 프로세스 자동화

Workflow

• 조직에새로운부서생성및새로운 App이도입되는
경우, 기존프로세스변경또는신규프로세스생성을
적용

• 워크플로우는 ID 프로세스에대해사전에필요한
동작을정의해놓고, 필요시 drag & drop 만으로
프로세스를생성

• 외부호출용Workflow를생성하여보안조치자동화
구현

• 이벤트발생시WebHook 방식의알림으로실시간
연동

Trigger
Identity Attribute 
Change

Choice
Is Leaver?

Action
Disable 
Accounts

Action
Get Account and 
Access

Success
Complete

Action
Remove Access

Action
Open 
ServiceNow 

Action
Send Slack 
Notification 

No Match
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아이덴티티보안은프로젝트가아닌프로그램
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목표점설정 올바른
솔루션에투자

모든유형의
아이덴티티
보호

지속적인관리와
안정적인보안
운영을위한 전사
차원의인태그레이션

아이덴티티
데이터를활용하여
실행가능한

인사이트와적응형
보안정책도출

새로운규정및
표준에한발앞선

대응

1 2 3 4 5 6

Program

Application 
Onboarding

Access Certifications 
with Recommendations

Access 
Modeling

Dynamic Access 
Roles

SecOps 
Integrations

Infrastructure and 
Data Access 

Security

Privileged Task 
Automation Optimization

Identity
Foundation

Data 
Segmentation
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아이덴티티보안은
Zero trust 시대의새로운 Firewall



SailPoint


